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АВИАЦИОННАЯ И РАКЕТНО�КОСМИЧЕСКАЯ ТЕХНИКА

Об информационной поддержке беспилотных воздушных
судов на маршрутах железнодорожной логистики // Наукоемкие технологии в космических исследованиях Земли.
2024. Т. 16. № 3. С. 4�11. doi: 10.36724/2409�5419�2024�16�3�4�11

Представленное исследование относится к области решения

проблемы повышения пропускной способности железнодорожных магистра�

лей России, используемых для товарообмена между экономическими субъ�

ектами. Предметной областью являются задачи применения на маршрутах

железнодорожной магистрали дополнительных транспортных ресурсов –

беспилотных авиационных систем, используемых для перемещения изделий

в центры технической эксплуатации, и обратно на предприятия�эксплуатанты

этих изделий. Внимание акцентировано на сети передачи данных железнодо�

рожной магистрали, тракты которой предлагается использовать для переда�

чи управляющей информации в воздушное судно, осуществляющее переме�

щение изделий в воздушном пространстве над перегонами железнодорож�

ной магистрали. Поставлена и решена задача по созданию но�

вой схемы информационно�телекоммуникационной системы для передачи

управляющей информации. Схема должна удовлетворять требованию по

обеспечению заданных показателей своевременности предоставления ин�

формации в воздушное судно, при минимальной стоимости её реализации.

Научным результатом является новая модель процесса передачи управляю�

щей информации с использованием трактов в сети передачи данных желез�

нодорожной магистрали и ультракоротковолновых радиостанций в беспилот�

ной авиационной системе. Новизна модели заключается в автоматическом

изменении параметров активности трактов в сети передачи данных, в зави�

симости от местоположения пункта железнодорожной магистрали, над кото�

рым в воздушном пространстве осуществляет полёт воздушное судно. 

Технико�экономический эффект для предприятия железнодорожной магист�

рали заключается в повышении её пропускной способности за счет привле�

чения средств беспилотной авиации. Положительный эффект для предприя�

тия беспилотной авиационной системы состоит в сокращении инвестиций на

организацию сети передачи данных, за счёт использования сети предприя�

тия железнодорожной магистрали.

1 к.т.н, с.н.с., руководитель отделения,
Федеральный исследовательский центр
"Информатика и управление" РАН, 
г. Москва, Россия, skozlov@ipiran.ru

2 д.в.н., профессор, заведующий кафедрой,
Московский технический университет связи
и информатики, Москва, Россия,
a.n.kubankov@mtuci.ru

3 д.т.н., с.н.с., ведущий научный сотрудник,
Федеральный исследовательский центр
"Информатика и управление" РАН, 
г. Москва, Россия, apshabanov@mail.ru
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Moscow, Russia

Moscow, Russia

Moscow, Russia

The presented research relates to the field of tasks

to solve the problem of increasing the capacity of Russian railways

used for commodity exchange between economic entities. The sub�

ject area is the tasks of using additional transport resources on rail�

way routes – unmanned aircraft systems used to move technical

products to technical operation centers and back to the enterprises

operating these products. Attention is focused on the data transmis�

sion network of the railway, the paths of which are proposed to be

used to transmit control information to an aircraft carrying out the

movement of products in the airspace along the routes of the railway.

The task has been set and solved to cre�

ate a novel scheme of an information and telecommunications sys�

tem for transmitting control information that meets the criterion of

ensuring the specified indicators of timely provision of information to

the aircraft, at a minimum cost. The scientific result is a novel model

of the information transmission process using paths in the railway

data transmission network and ultrashort radio stations of an

unmanned aircraft system. The novelty of the model lies in the auto�

matic change of the parameters of the activity of paths in the data

transmission network, depending on the location of the railway point

over which the aircraft is flying in the airspace. The technical and eco�

nomic effect for the railway company is to increase its productivity by

attracting funds from unmanned aircraft. The positive effect for the

unmanned aviation enterprise is to reduce investments in the organ�

ization of a data transmission network by using the network of the

railway company.

 . .,  . .

 . .

Kozlov S.V., Shabanov A.P., Kubankov A.N.

 .

 . .,  . .,  .

 . .,  . .,  . .
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Глубокая нейронная сеть для семантической сегментации спутниковых
изображений // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 3. С. 12�17. doi:
10.36724/2409�5419�2024�16�3�12�17

Семантическая сегментация изображений, получаемых при

дистанционном зондировании Земли является достаточно актуальной задачей.

В настоящее время  эта задача решается с помощью глубоких нейронных сетей.

Однако эти сети  требуют больших вычислительных затрат, как на этапе

обучения, так и при их использовании. Несмотря на значительное

развитие методов и алгоритмов классификации объектов на изображениях,

задача сегментации остается частично нерешенной. Отсутствует

универсальный и широко принятый подход, лежащий в основе большинства

алгоритмов. Общего алгоритма, который бы обеспечивал оптимальную

сегментацию для любого изображения, также не существует. Одним из ме�

тодов повышения производительности такой архитектуры является

применение высокопроизводительных кодеров. Для сравнения результатов

сегментации было также проведено обучение сети с архитектурой Unet,

настроенной на работу с теми же изображениями. Обучение этой сети

проводилось на том же наборе данных и с теми же метапараметрами обучения.

В данной работе предлагается архитектура нейронной сети,

позволяющая снизить эти затраты и увеличить точность семантической

сегментации спутниковых изображений. Тестирование проводилось на

тестовом множестве изображений с использованием обученной нейронной

сети. Архитектура основывается на структурах кодер – декодер, где в кодере и

декодере используются глубинные свертки, существенно уменьшающие

вычислительные затраты. В работе приводятся экспериментальные

результаты, показывающие эффективность предлагаемой архитектуры. 

1 кандидат технических наук, доцент,
Санкт�Петербургский государственный
университет, г. Cанкт�Петербург,
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orcid.org/0000�0002�2080�1898

2 аспирант, Санкт�Петербургский
государственный университет, 
г. Cанкт�Петербург, Россия, 
orcid.org/0000�0002�3035�0330

кодер�декодер,

doi: 10.36724/2409�5419�2024�16�3�12�17
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dsc =  * |x y  / |x| + |y|

x y

| x | | y |

Loss_dsc =  dsc 
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Semantic segmentation of images obtained from
remote sensing of the Earth is a fairly urgent task. Currently, this prob�
lem is solved using deep neural networks. However, these networks
require large computational costs, both during the training phase and
during their use. This paper proposes a neural network architecture that

can reduce these costs and increase the accuracy of semantic seg�
mentation of satellite images. The architecture is based on
encoder�decoder structures, where deep convolutions are used in the
encoder and decoder, which significantly reduces computational costs.
The paper presents experimental results showing the effectiveness of
the proposed architecture. 

codec�decoder 
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Анализ возможностей
проведения атак на функции передачи управления консолью операционной системы с применением методов активной
разведки // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 3. С. 18�29. 
doi: 10.36724/2409�5419�2024�16�3�18�29

В данной работе проведено исследование возможности
проведения атак на функции передачи управления консолью с применением
методов активной разведки. проводится сканирование портов,
перебор директорий, модификация параметров, перебор учётных данных по
пользовательскому словарю. В отличие от других исследований, в которых
рассматриваются устаревшие методы индикации возможности атак,
разработанное авторами средство использует новейшие известные векторы
атак. В качестве примера одним из таких векторов является CVE�2018�20062
– уязвимость фреймворка ThinkPHP, позволяющая получить полный контроль
над сервером посредством доступа к его консоли. Также можно выделить
вектор CVE�2018�12536 – уязвимость компонента DefaultServlet HTTP�
сервера Jetty связана с недостатками обработки ошибок при использовании
неверных запросов. эксплуатация уязвимости
может позволить нарушителю, действующему удалённо, получить
несанкционированный доступ к защищаемой информации путем
отображения сообщения InvalidPathException, включенного в отчет об
ошибках. Разработанное, в рамках данного исследования, программное
средство поставляется в виде двух модулей, в первом модуле содержится
основная программа с реализованными в ней механизмами индикации
возможности проведения атак, с упором на актуальные на сегодняшний день
веб�приложения и сервисы. Проверка на возможность атаки для любого
сетевого узла состоит в том, что сначала составляется перечень запросов,
целью которых является выявление слабых мест веб�приложения,
работающего на сервере, также к данным запросам составляется перечень
ожидаемых ответов от сервера. Далее запросы отправляются на сервер,
программа ожидает ответы от сервера, и, если ожидаемые ответы из
составленного перечня совпадают с действительными, то данный факт
сигнализирует о возможности проведения атаки на исследуемое веб�
приложение. Во втором модуле хранятся словари локализации, отвечающие
за наличие в программе двух языков интерфейса – русского и английского.
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This paper examines the possibility of carrying out

attacks on console control transfer functions using active reconnais�

sance methods. Ports are scanned, directories are searched, parame�

ters are modified, and credentials are searched through a user diction�

ary. Unlike other studies that consider outdated methods for indicating

the possibility of attacks, the tool developed by the authors uses the lat�

est known attack vectors. as an example, one such vector is

CVE�2018�20062, a vulnerability in the ThinkPHP framework that allows

you to gain full control over the server by accessing its console. You can

also highlight the vector CVE�2018�12536 – a vulnerability in the

DefaultServlet component of the Jetty HTTP server is associated with

deficiencies in error handling when using invalid requests. Exploitation

of the vulnerability could allow a remote attacker to gain unauthorized

access to protected information by displaying an InvalidPathException
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message included in the error report. The software developed

as part of this research is supplied in the form of two modules; the first

module contains the main program with mechanisms implemented in it

to indicate the possibility of attacks, with an emphasis on currently rele�

vant web applications and services. Checking for the possibility of an

attack for any network node consists of first compiling a list of requests,

the purpose of which is to identify the weak points of a web application

running on the server, and also compiling a list of expected responses

from the server for these requests. Next, requests are sent to the serv�

er, the program waits for responses from the server, and if the expected

responses from the compiled list coincide with the actual ones, then this

fact signals the possibility of an attack on the web application under

study. The second module stores localization dictionaries, which are

responsible for the presence of two interface languages in the program

– Russian and English.
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Применение вейвлет�анализа для обработки сигналов систем
передачи ин�формации  // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 3. С. 30�38. 
doi: 10.36724/2409�5419�2024�16�3�30�38

В настоящее время применение вейвлет�анализа позволяет решать

различные задачи по формированию и обработке информации, выполнять

измерительные задачи, производить сжатие и восстановление сигналов с малыми

искажениями. заключается в изучении и анализе возможностей

применения вейвлет�преобразования для обработки и анализа сигналов в системах

передачи информации. с помощью вейвлет обработки возможно

осуществлять эффективное распознавание образов с лучшими показателями, чем при

многомер�ном статистическом анализе; для цифровых систем обработки

информации позволяет разрабатывать современные методы и алгоритмы обработки

сигналов, полученных от различных радаров и гидроакустических датчиков, позволяя

улучшить разрешение и точность определения объектов; для инфокоммуникационных

систем широко применяется при обработке данных, передаваемых по сети, для

улучшения качества передачи данных и снижения потребляемой пропускной

способности сети, особенно где требуется эффективная обработка сигналов и данных

в реальном времени; выполняя базовые алгоритмы спектрального анализа,

фильтрации и синтеза сигналов, что позволяет более экономично использовать

технические ресурсы; получить более эффективные методы обработки, сжатия и

восстановления передаваемых по цифровым каналам связи сигналов с малыми

искажениями. в результате были рассмотрены методы пороговой

вейвлет�обработки сигнала с использованием различных функций порога.

Произведено определение оптимального уровня вейвлет�разложения с последующим

оцениванием качества обработки. А также проведен последующий сравнительный

анализ для выбранного сигнала связи путем определения оценки риска относительно

теоретического риска, оценки среднеквадратичного отклонения и оценки выходного

отношения сигнал/шум.
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Currently, the use of wavelet analysis makes it possi�

ble to solve various problems in the formation and pro�cessing of infor�

mation, perform measurement tasks, and perform compression and

restoration of signals with low distortion. is to study and ana�

lyze the possibilities of using the wavelet transform for processing and

analyzing signals in infor�mation transmission systems. with

the help of wavelet processing it is possible to carry out effective pattern

recogni�tion with better performance than with multivariate statistical

analysis; for digital information processing systems allows you to devel�

op modern methods and algorithms for processing signals received from

various radars and hydroacoustic sensors, allowing you to improve the

resolution and accuracy of object identification; for infocommunication

systems, it is widely used in processing data transmitted over the net�

work to improve the quality of data transmission and reduce the con�

sumed network bandwidth, especially where effective processing of sig�

nals and data in real time is required; performing basic algorithms for

spectral analysis, filtering and signal synthesis, which allows for more

economical use of technical resources; obtain more efficient methods of

processing, compression and restoration of signals transmitted over dig�

ital communication channels with low distortion. as a result,

methods of threshold wavelet signal processing using various threshold

functions were considered. The optimal level of wavelet decomposition

was determined with subsequent assessment of the quality of process�

ing. A subsequent comparative analysis was also carried out for the

selected communication signal by determining the risk assessment rel�

ative to the theoretical risk, estimating the standard deviation and esti�

mating the output signal�to�noise ratio.
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IP�ФАБРИКЕ 

Реализация сетевых функций в IP�
фабрике центра обработки данных // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 3. 
С. 39�45. doi: 10.36724/2409�5419�2024�16�3�39�45

в современных дата�центрах часто применяют IP�фабрики, которые

являются системой объединенных сетевых устройств с высокой степенью

взаимосвязи, благодаря чему минимизируется расстояние между конечными

узлами, сокращаются задержки, и устройства функционируют более

эффективно. При этом многие процедуры переносятся в наложенную

(оверлейную) сеть с помощью технологии виртуализации сетевых функций. 

В связи с этим возникает проблема эффективной реализации сетевых функций

в IP�фабрике центра обработки данных. нахождение

эффективного способа реализации виртуализации сетевых функций в IP�

фабрике центра обработки данных. данного подхода

доказана экспериментально. Данный подход работает для обработки

различного типа трафика. Предложен подход к реализации

сетевых функций в IP�фабрике центра обработки данных. Выбран способ

обработки трафика на сервере общего пользования на основе технологии VPP и

FRR. Показаны результаты тестовых измерений обработки различного трафика

на уровне передачи данных (data plane). Результаты экспериментальных тестов

показывают, что на 1 ядре Xeon Cascade Lake технология VPP выдает

производительность порядка 20 Mpps при IPv4 трафике. Комбинации обработки

IPv4�lookup, VxLAN, Encap/Decap, ACL�lookup показывают более низкую

производительность. Предложен способ доставки трафика до сетевых функций

IP�фабрики на основе технологий VxLAN, EVPN и ECMP.
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In modern data centers, IP fabrics are often used,

which are a system of interconnected network devices with a high

degree of interconnection, thereby minimizing the distance between

end nodes, reducing delays, and devices function more efficiently. At

the same time, many procedures are transferred to an overlay network

using network function virtualization technology. In this regard, there is

a problem of effective implementation of network functions in the IP

fabric of the data center. is to find an effec�

tive way to implement virtualization of network functions in the IP fabric

of a data center. has been proved

experimentally. This approach works to handle different types of traffic.

An approach to the implementation of network functions in

the IP fabric of a data processing center is proposed. The method of

processing traffic on a public server based on VPN and FRR technolo�

gy has been selected. The results of test measurements of processing

various traffic on the data plane are shown. The results of experimental

tests show that on 1 core of Xeon Cascade Lake, VPP technology pro�

duces a performance of about 20 Mpps with IPv4 traffic. Combinations

of IPv4 lookup, VxLAN, Encap/Decap, and ACL lookup processing

show lower performance. A method for delivering traffic to the network

functions of an IP fabric based on VxLAN, EVPN and ECMP technolo�

gies is proposed. 
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представлены результаты анализа и моделирования приема двух

независимых последовательностей, передаваемых на одной частоте, но с про�

тивоположными эллиптическими поляризациями. При вращении ан�

тенны в том числе и электрическом путем поочередного переключения дипо�

лей, в простейшем случае двух перпендикулярных полуволновых вибраторов,

спектр волны с круговой поляризацией, совпадающей по направлению с вра�

щением антенны, смещается по частоте вверх, а волны противоположного на�

правления вращения электрического вектора, соответственно вниз. Вращение

возможно для антенн различного типа, как традиционных, так и магнитных,

представляющих собой взаимно перпендикулярные катушки. Принципиальным

здесь является только вращение вектора поляризации, что обеспечивает луч�

шее разделение каналов, чем перпендикулярные линейные поляризации Пока�

зано, что выделение этих смещенных спектров возможно с помощью частотной

фильтрации после преобразования в управляемой антенной решетке. Резуль�

проанализированы переходные помехи между ортогональными поляри�

зационными каналами и показано, что максимальный уровень мощности пере�

ходной помехи не превышает 15% от суммарного уровня сигнала вблизи при�

емной антенны, а в случае небольшой эллипсности траектории вектора Е со�

ставляет от долей до единиц процентов. Вследствие этого появление переход�

ных помех, обусловленных отличием поляризации волн от круговой, практичес�

ки не влияет на процесс обнаружения, то есть описываемы здесь способ одно�

частотной передачи кодированного сообщения и ключа актуален. В силу того,

что для обнаружения ортогональных поляризационных составляющих необхо�

димо техническое решение, не связанное с ориентацией антенны, делается вы�

вод об удовлетворительной защищенности сообщения, передаваемого в опе�

ративной обстановке.
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The results of analysis and simulation of the

reception of two independent sequences transmitted at the same fre�

quency, but with opposite elliptical polarizations, are presented.

when the antenna rotates, including electrically, by alter�

nately switching dipoles, in the simplest case, two perpendicular

half�wave vibrators, the spectrum of a wave with circular polarization,

coinciding in direction with the rotation of the antenna, shifts upward

in frequency, and waves in the opposite direction of rotation of the

electric vector, respectively, downward. Rotation is possible for

antennas of various types, both traditional and magnetic, which are

mutually perpendicular coils. The only principle here is the rotation of

the polarization vector, which provides better channel separation

than perpendicular linear polarizations. It is shown that the

selection of these shifted spectra is possible using frequency filtering

after conversion in a controlled antenna array. Transient interference

between orthogonal polarization channels is analyzed and it is shown

that the maximum level of transient interference power does not

exceed 15% of the total signal level near the receiving antenna, and

in the case of a small ellipse of the vector E trajectory it ranges from

fractions to a few percent. As a result, the appearance of transient

interference due to the difference in wave polarization from circular

polarization has practically no effect on the detection process, that is,

the method of single�frequency transmission of an encoded mes�

sage and key described here is relevant. Due to the fact that detec�

tion of orthogonal polarization components requires a technical solu�

tion that is not related to the orientation of the antenna, it is conclud�

ed that the message transmitted in an operational environment is suf�

ficiently secure.
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Применение технологии MIMO для улучшения характеристик
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Развитие компьютерной техники дало резкий скачок в появлении
новых технологий практически во всех областях жизни людей. Это не обошло
стороной системы связи, в том числе и беспроводные. Для передачи данных
с каждым годом нарастает потребность в увеличении емкости системы и про�
пускной способности систем связи при заданном качестве. Добиться увели�
чения скорости передачи возможно применяя все более многопозиционные
квадратурные виды модуляции, расширением частотного спектра за счет бо�
лее высоких несущих частот, и также поддержкой сравнительно новой техно�
логии MIMO (Multiple�Input�Multiple�Output). В представленной работе показа�
но, что применение различных конфигураций MIMO в системах беспроводной
связи WiFi обеспечивает значительное увеличение скорости передачи дан�
ных. На пропускную способность влияет конфигурация MIMO � с  увеличением
числа антенн на передающей и приемной стороне пропускная способность
увеличивается. Цель работы: Целью работы является анализ таких характери�
стик физического уровня систем WiFi, как помехоустойчивость и пропускная
способность, в зависимости от количества антенн, используемых в техноло�
гии MIMO, а также от используемой ширины полосы частот. Для ана�
лиза физического уровня систем WiFi были использованы методы статистиче�
ского имитационного моделирования в графической среде MATLAB. Резуль�
таты: В результате компьютерного моделирования были получены зависи�
мость пропускной способности, а также зависимости вероятности ошибки от
отношения сигнал/шум при различной конфигурации MIMO для систем Wi�Fi.
Результаты показали, что с увеличением числа антенн вероятность ошибки
уменьшается при одинаковом отношении сигнал/шум, а пропускная способ�
ность существенно возрастает. Исследование
показало, что в разработках новых беспроводных систем связи, таких как Wi�
Fi, весьма перспективным является применение технологии MIMO с большим
количеством антенн, позволяющей обеспечить одновременную передачу
большого числа пространственных потоков данных абонентам. 
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The development of computer technology
has given a sharp leap in the emergence of new technologies
in almost all areas of people's lives. This has not spared com�
munication systems, including wireless ones. For data trans�
mission, the need to increase the capacity and the bandwidth
of communication systems at a given quality is increasing every
year. It is possible to achieve an increase in transmission bitrate
by using increasingly multi�position quadrature types of modu�
lation, expanding the frequency spectrum due to higher carrier
frequencies, and also supporting the relatively new MIMO
(Multiple�Input�Multiple�Output) technology. In the presented
article, the authors showed that when using various MIMO con�
figurations in wireless communication systems, it is possible to
significantly increase the data transfer rate. The bandwidth is

affected by the MIMO configuration – with an increase in the
number of antennas on the transmitting and receiving sides,
the data transmission rate increases. 

To determine the noise immunity of MIMO technology
with a different number of spatial streams in Wi�Fi systems.

Using mathematical simulation methods in MATLAB
graphical environment. The dependence of bit error
ration on the signal�to�noise ratio was obtained for different
configurations of the MIMO system used in Wi�Fi. The results
showed that with an increase in spatial flows, the probability of
error decreases with the same signal�to�noise ratio. 

The study showed that the use of MIMO tech�
nology with a large number of spatial streams is promising in
the development of new wireless communication systems such
as Wi�Fi, mobile communications, etc., but more complex dig�
ital signal processing algorithms are needed.
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