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АВИАЦИОННАЯ И РАКЕТНО&КОСМИЧЕСКАЯ ТЕХНИКА

ВЛИЯНИЕ НЕОДНОРОДНОЙ ТЕПЛОЗАЩИТЫ 

НА ХАРАКТЕРИСТИКИ ИЗЛУЧЕНИЯ АНТЕННЫ

КОСМИЧЕСКОГО АППАРАТА

Для цитирования: Михайлов В.Ф., Мажник И.В. Влияние неоднородной теплозащиты на характеристики излучения
антенны космического аппарата // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 3. С. 4&10.
doi: 10.36724/2409&5419&2023&15&3&4&10

АННОТАЦИЯ

Введение: Знание электрических характеристик бортовой антенны на траек&

тории спуска космического аппарата позволяет оценить наличие или отсут&

ствие радиосвязи. В условиях аэродинамического нагрева теплозащита бор&

товой антенны прогревается неравномерно по толщине и становится элект&

рически неоднородной. Цель работы: Определение радиотехнических ха&

рактеристик бортовых антенн возвращаемых космических аппаратов, с воз&

действием высокотемпературного нагрева на теплозащиту антенны, на осно&

вании расчетов по разработанной математической модели антенны с тепло&

защитой. Методы: Выражения для структуры поля излучения прямоугольно&

го волновода при названных условиях выведены методом ВКБ. Из известных

аналитических методов решения возможно применение метода интеграль&

ных преобразований и метода собственных функций. Оба эти метода и ис&

пользованы в работе. Результаты: Полученные теоретические результаты

являются новыми, они позволяют прогнозировать радиотехнические харак&

теристики бортовой антенны с учетом неравномерного нагрева по толщине

теплозащиты при малых температурных градиентах. Разработана математи&

ческая модель бортовой антенны космического аппарата на траектории спу&

ска с учетом неоднородности теплозащиты в условиях аэродинамического

нагрева. Практическая значимость: Разработка математической модели

основных радиотехнических характеристик бортовых антенн, с учетом воз&

действия высокотемпературного аэродинамического нагрева, а также ре&

зультаты численных расчетов, могут быть применены при разработке реко&

мендаций выбора теплозащиты и рекомендации по уменьшению влияния

температурного изменения электрических параметров теплозащиты на ха&

рактеристики бортовых антенн и снижению времени потери радиосвязи или

устранения потери.

МИХАЙЛОВ  

Виктор Федорович1

МАЖНИК 

Илья Валерьевич2

Сведения об авторах:

1 д.т.н., профессор
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INFLUENCE OF INHOMOGENEOUS THERMAL PROTECTION ON THE RADIATION 

CHARACTERISTICS OF A SPACECRAFT ANTENNA

VIKTOR F. MIKHAILOV 

St. Petersburg, Russia, vmikhailov@pochta.tvoe.tv

ILYA V. MAZHNIK    

St. Petersburg, Russia, ilya.mazhnik@yandex.ru
KEYWORDS: rectangular waveguide; heterogeneous thermal 
protection; WKB method; radiation pattern, efficiency

ABSTRAСT

Introduction: Knowledge of the electrical characteristics of the

onboard antenna on the trajectory of the descent of the spacecraft

makes it possible to assess the presence or absence of radio com&

munication. Under conditions of aerodynamic heating, the thermal

protection of the onboard antenna heats up unevenly in thickness

and becomes electrically inhomogeneous. Purpose of the work:

Determination of the radio technical characteristics of the onboard

antennas of the returning spacecraft with the effect of high&tempera&

ture heating on the thermal protection of the antenna based on cal&

culations using the developed mathematical model of the antenna

with thermal protection. Methods: Expressions for the structure of

the radiation field of a rectangular waveguide under the above condi&

tions were derived by the WKB method. Of the well&known analytical

methods of solution, it is possible to use the method of integral trans&

formations and the method of eigenfunctions. Both of these methods

were used in this work. Results: The obtained theoretical results are

new, they allow predicting the radio technical characteristics of the

onboard antenna, taking into account uneven heating across the

thickness of the thermal protection at low temperature gradients. A

mathematical model of the spacecraft's onboard antenna on the

descent trajectory has been developed, taking into account the inho&

mogeneity of thermal protection under conditions of aerodynamic

heating. Practical significance: The development of a mathemati&

cal model of the main radio technical characteristics of onboard

antennas, taking into account the impact of high&temperature aero&

dynamic heating, as well as the results of numerical calculations, can

be applied in the development of recommendations for choosing

thermal protection and recommendations for reducing the effect of

temperature changes in the electrical parameters of thermal protec&

tion on the characteristics of onboard antennas and reducing time

loss of radio communication or loss recovery.

Liu Z., Bao W., Li X. 

He G., Zhan Y., Ge N

Takahashi Y., Enoki N., Takasawa H., Oshima N

Meseguer J., Perez-Grande I., Sanz-Andres A

 . .,  . .,  .

 . .

Mikhailov V.F.

 .

 . .,  .

 . .

 .

 . .,  . .,  .

Collin E.R

 .

 . .,  .

 . .,  . .,  . .
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СЕТЕВАЯ МОДЕЛЬ ДЛЯ УПРАВЛЕНИЯ ДВИЖЕНИЕМ

ВОЗДУШНОГО СУДНА ПО ЛОГИСТИЧЕСКИМ МАРШРУТАМ

Для цитирования: .
 // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 3. 

С. 11&19. doi: 10.36724/2409&5419&2023&15&3&11&19

АННОТАЦИЯ

Введение: Предметной областью являются логистические процессы в систе&

мах технической эксплуатации на предприятиях наукоемких производств элек&

тронной, машиностроительной и других отраслей экономики, чьи изделия и их

компоненты используются в эксплуатируемых авиационных технических систе&

мах и аппаратах. Настоящая работа посвящена исследованию вопросов ис&

пользования беспилотных воздушных судов в логистических процессах для

транспортировки изделий и их компонентов, которым требуется ремонт, техни&

ческое обслуживание, модернизация или внедрение новых версий программ и

интегральных схем. Цель работы: Для обеспечения непрерывности управле&

ния движением воздушного судна в условиях сильного негативного влияния ад&

дитивных помех, мультипликативных возмущений и других противодействую&

щих процессов на отдельных участках в сети логистических маршрутов решает&

ся задача о разработке новой модели управления движением воздушного суд&

на. Целеполаганием данной модели является воспроизводство и исполнение в

реальном масштабе времени команды о недопущении перерыва в управлении

движением воздушного судна, обусловленного негативным влиянием противо&

действующих процессов. Проведен научно&патентный поиск и определены наи&

более близкие к разрабатываемой модели и наукоемкие аналоги. Поиск произ&

водился на массиве опубликованных в 2018&2023 годы статей, изобретений,

программ для ЭВМ и баз данных, относящихся к исследуемой теме. Научным

результатом исследования является разработанная сетевая процессная мо&

дель для управления движением воздушного судна в логистических маршрутах,

которая обладает новизной и обеспечивает решение поставленной задачи.

Главный эффект от применения новой сетевой модели заключается в обеспече&

нии непрерывности управления движением воздушного судна в условиях про&

тиводействующих процессов в сети логистических маршрутов. Предлагаемое

научно&техническое решение может быть интересным для руководителей пред&

приятий, научных сотрудников и инженеров в других предметных областях, в ко&

торых используются логистические процессы и беспилотные транспортные си&

стемы.
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THE NETWORK MODEL FOR CONTROLLING THE MOVEMENT 

OF AN AIRCRAFT ALONG LOGISTICS ROUTES

SERGEY V. KOZLOV

Moscow, Russia, kozlov@ipiran.ru 

ALEXANDER N. KUBANKOV     

Moscow, Russia, a.n.kubankov@mtuci.ru

ALEXANDER P. SHABANOV     

Moscow, Russia, apshabanov@mail.ru
KEYWORDS: system of technical operation of items, logistics process,
aircraft movement control, data transmission.

ABSTRAСT

Introduction: The subject area is logistics processes in technical
operation systems at enterprises of high&tech industries of electron&
ic, machine&building and other sectors of the economy, whose items
and their components are used in operational aviation technical sys&
tems and apparatuses. This work is devoted to the research of the
use of unmanned aircraft in logistics processes for the transportation
of items and their components that require repair, maintenance,
modernization or the introduction of new versions of programs and
integrated circuits. The purpose of the work: To ensure the conti&
nuity of aircraft movement control in conditions of strong negative
influence of additive interference, multiplicative disturbances and
other counteracting processes in certain sections of the logistics
route network, the task of developing the novel model of aircraft
movement control is being solved. The goal&setting of this model is
the reproduction and execution in real time of the command to pre&

vent a break in the control of the movement of the aircraft due to the
negative influence of counteracting processes. A scientific patent
search was carried out and the closest to the developed model and
high&tech analogues were identified. The search was performed on
an array of articles, inventions, computer programs and databases
published in 2018&2023 related to the topic under research. The sci&
entific result of the research is the developed network process model
for controlling the movement of an aircraft in logistics routes, which
has a novelty and provides a solution to the task. The main effect of
the application of the novel network model is to ensure the continuity
of aircraft movement control in the conditions of counteracting
processes in the network of logistics routes. The proposed scientific
and technical solution may be of interest to managers of enterprises,
researchers and engineers in other subject areas in which logistics
processes and unmanned transport systems are used.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ОБНАРУЖЕНИЕ ДРЕЙФА КОНЦЕПТА 

ПРИ КЛАССИФИКАЦИИ МОБИЛЬНЫХ ПРИЛОЖЕНИЙ 

С ИСПОЛЬЗОВАНИЕМ АВТОКОДИРОВЩИКОВ

Для цитирования: Шелухин О.И., Барков В.В., Симонян А.Г. Обнаружение дрейфа концепта при классификации
мобильных приложений с использованием автокодировщиков // Наукоемкие технологии в космических исследованиях
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АННОТАЦИЯ

Введение: Рассматривается задача обнаружения дрейфа концепта в задачах

многоклассовой классификации приложений на примере собранного набора

данных сетевого трафика в виде IP&пакетов с мобильных устройств под

управлением ОС Android с помощью Android VPN API. Цель исследования:

разработка и программная реализация алгоритма обнаружения смены

концепта в задачах многоклассовой классификации трафика мобильных

приложений с использованием ИНС типа автокодировщик (АК). Новизна

работы заключается в обнаружении дрейфа одного или нескольких мобильных

приложений на основе изменения статистических характеристик одного или

нескольких атрибутов без использования истинных меток классов с

применением ИНС типа автокодировщик. Результаты: Разработан алгоритм

обнаружения дрейфа концепта приложений, основанный на анализе изменений

статистических характеристиках атрибутов или заметного снижения качества

классификации анализируемых приложений. В качестве базовой модели

детектора дрейфа концепта анализируемых приложений использованы

автокодировщики. Приводятся основные теоретические положения  создания

алгоритма. Показано, что если АК обучен только на доброкачественных

экземплярах, то он сможет реконструировать нормальные наблюдения, но не

может реконструировать аномальные наблюдения (неизвестные понятия). В

результате, когда АК фиксирует существенную ошибку реконструкции, это

классифицирует данные наблюдения как аномальные. Наличие дрейфа

оценивается с помощью оценок ошибок реконструкции анализируемых

приложений и превышения пороговых значений. Представленное решение

реализовано в программной среде Python. 
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ABSTRAСT

Intoduction: The study observes the task of concept drift detec&

tion in multiclass applications classification tasks on the example of

collected data set of network traffic in the form of IP packets from

Purpose of the study: development and software implementation of

an algorithm for a concept change detection in tasks of multiclass

mobile application traffic classification using ANNs of the autoen&

coder type (AC). Novelty of the study consists in drift detection of one

or several mobile applications based on changes in the statistical

characteristics of one or several attributes without usage of true class

labels implying ANNs of the autoencoder type. Results: The study

developed an algorithm for concepts drift of application detection

based on the analysis of changes in the statistical characteristics of

attributes or a noticeable decrease in the quality of the analyzed

applications classification. As for fundamental model of concept drift

detector of analyzed applications, the study used autoencoders. The

research contains basic theoretical positions of the algorithm cre&

ation. The study shows that in case of trained AC only on high&quali&

ty prototypes, it will be able to reconstruct normal observations but

not abnormal observations (unknown concepts). As a result, when

the autoencoder detects a significant reconstruction error, it classi&

fies the observation data as abnormal. Estimation of reconstruction

errors of the analyzed applications and excess of threshold value

assess the presence of drift. The Python software environment pro&

vides the implementation of the presented solution.
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ПОДХОД К ФОРМАЛИЗАЦИИ ОЦЕНКИ УГРОЗ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ МЕТОДОМ

НЕЧЕТКОГО МОДЕЛИРОВАНИЯ

Для цитирования: Вовик А.Г., Ларин А.И.  Подход к формализации оценки угроз информационной безопасности
методом нечеткого моделирования // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 3. 
С. 30&37. doi: 10.36724/2409&5419&2023&15&3&30&37

АННОТАЦИЯ

Введение: Уровень угроз информационной безопасности в защищаемой системе

может быть рассмотрен в качестве входной переменной модели управления

информационной безопасностью наряду с другими факторами, характеризующими

дестабилизирующие воздействия на систему. Существующие методики оценки угроз

представляют собой совокупность неформализованных вербальных моделей,

содержащих рекомендации и последовательность действий специалиста. Такие

модели позволяют определять комплекс мероприятий, но лишены возможности

проводить численные оценки, главным образом численно определять изменения в

составе и качестве актуального перечня угроз. В нормативных документах

рекомендовано использование исключительно экспертных методов, однако

использование экспертных оценок в качестве "точного измерителя" исключает

проведение численных оценок в непрерывном режиме, кроме того, рекомендации

ФСТЭК по формированию экспертной группы из числа сотрудников защищаемой

системы ставит под сомнение объективность такой оценки. Цель исследования:

Целью исследования является обоснование возможности использования комбинации

методов экспертных оценок и методов нечеткого моделирования для проведения

численных оценок уровня актуальных угроз информационной безопасности в

защищаемой системе. Методы: Объект моделирования – процесс оценки уровня

актуальных угроз – рассматривается как сложная система с неустранимой

неопределенностью. В качестве используемого метода моделирования выбрано

сочетание метода экспертных оценок для начального определения численных

значений уровня угроз по предложенной экспертам вещественной относительной

шкале и метода нечеткого моделирования на основе алгоритма вывода на правилах

Мамдани, а также метод структуризации типа "дерево угроз". Результаты:

Обоснована качественная адекватность предложенной модели, показана

возможность оперативного изменения численной оценки общего уровня угроз при

идентификации новых угроз, о наличии которых не было известно ранее.

Практическая значимость: Использование описанного подхода к численной оценке

уровня угроз в защищаемой системе позволяет формализовать одну из входных

переменных общей модели управления информационной безопасностью.
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ABSTRAСT

Introduction: The level of information security threats in the pro&

tected system can be considered as an input variable of the informa&

tion security management model as a destabilizing effect. The exist&

ing methods of threat assessment are a set of informal verbal models

having recommendations and a sequence of a specialist actions.

Such models make it possible to determine a set of measures, but

lack the ability to conduct numerical assessments, mainly to numeri&

cally determine changes in the composition and quality of the current

threats list. The regulatory documents recommend the use of exclu&

sively expert methods. However, the use of expert assessments as an

"accurate meter" excludes continuous numerical assessments.

Besides, the FSTEC of Russia recommendations on the formation of

an expert group from among the employees of the protected system

cast doubt on the objectivity of such an assessment. Research

objective: The research objective is to substantiate the possibility of

using a combination of expert assessment methods and fuzzy mod&

eling methods to conduct numerical assessments of the actual infor&

mation security threats level in a protected system. Methods: The

object of modeling – the process of assessing the actual threats level

– is considered as a complex system with unavoidable uncertainty.

The applied modeling method is a combination of the expert assess&

ment method, the fuzzy modeling method and the "threat tree" struc&

turing method. The expert assessment method is used to initially

determine the numerical values of the threats level. As a fuzzy algo&

rithm, the basic algorithm of Mamdani inference on the rules is used.

Results: The qualitative adequacy of the proposed model is sub&

stantiated. The possibility of promptly changing the numerical

assessment of the overall threats level when identifying new threats,

not known before, is shown. Practical significance: Using the

described approach to the numerical assessment of the threats level

in the protected system allows to formalize one of the input variables

of the general information security management model.
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РАЗРАБОТКА МОДЕЛЕЙ СКРЫТНОГО ВОЗДЕЙСТВИЯ 

НА ИНФРАСТРУКТУРУ БЕСПРОВОДНЫХ СЕТЕЙ 

С ПОМОЩЬЮ СИГНАЛОПОДОБНЫХ ПОМЕХ 

И ОЦЕНКА ИХ УСТОЙЧИВОСТИ К ОБНАРУЖЕНИЮ

Для цитирования: Михайлов В.Ю., Абрамов А.А., Мазепа Р.Б., Якуш Н.А. Разработка моделей скрытного воздействия
на инфраструктуру беспроводных сетей с помощью сигналоподобных помех и оценка их устойчивости к обнаружению
// Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 3. С. 38&46. doi: 10.36724/2409&5419&
2023&15&3&38&46

АННОТАЦИЯ

Введение: В статье анализируются сценарии, при которых, согласно стандарту 802.11,

сеансы информационного взаимодействия разрушаются путем отправления фреймов

деаутентификации. Объект исследования: беспроводные сети стандарта IEEE 802.11,

физическая среда информационного взаимодействия. Предмет исследования:

эффективность скрытного воздействия на инфраструктуру беспроводных сетей с

помощью сигналоподобных помех. Цель исследования: разработка моделей

сигналоподобных помех; методов и средств их создания, сценариев применения; оценка

устойчивости формируемых сигналоподобных помех и методов их применения к

обнаружению. Разработанный программно&аппаратный комплекс производит запись

подобного взаимодействия, которая впоследствии используется в качестве

сигналоподобной помехи. В качестве аппаратной основы, обеспечивающей запись и

трансляцию выборок сигнала выступает USRP NI 2901, а в качестве программной основы

– NI LabVIEW 2018, с помощью которой происходит настройка и управление

оборудованием USRP. На основе анализа многочисленных источников и результатов

собственных экспериментальных исследований сформирована система признаков,

используемая в работе для оценки устойчивости сигналоподобной помехи к

обнаружению. Результаты исследования могут быть применены при настройке

автоматических систем администрирования сети (IDS/IPS&систем), что позволит

своевременно обнаруживать воздействие, повышая безопасности сетей беспроводной

связи.
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ABSTRAСT

Introduction: The article discusses scenarios in which, according to

the 802.11 standard, deauthentication frames should be sent from a

user or access point. The developed hardware and software complex

records such interaction and then broadcasts it as interference. The

object of research is IEEE 802.11 wireless networks, the development of

models for the covert effect of signal&like interference using USRP on the

physical data transmission medium.The subject of the study is the devel&

opment of signs of detection of DoS effects by these models of signal&

like interference.The hardware basis is the equipment of National

Instruments USRP NI 2901, and the software basis is NI LabVIEW 2018,

with which the configuration and management of USRP equipment takes

place. The results of the study can be applied when setting up auto&

matic network administration systems (IDS/IPS systems), which will

allow timely detection of the impact, increasing the security of wireless

communication networks.
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АНАЛИЗ И ОПТИМИЗАЦИЯ СХЕМ КОДИРОВАНИЯ 

ДЛЯ КАНАЛОВ С РЭЛЕЕВСКИМИ ЗАМИРАНИЯМИ

Для цитирования: Овчинников А.А., Фоминых А.А. Анализ и оптимизация схем кодирования для каналов с рэлеевскими
замираниями // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 3. С. 47&56. doi:
10.36724/2409&5419&2023&15&3&47&56

АННОТАЦИЯ

Введение: традиционным подходом к декодированию в каналах с памятью
является применение перемежителя, который увеличивает как сложность
обработки, так и задержку на стороне приемника. Для того, чтобы избежать
этих недостатков, могут использоваться подходы адаптации схемы
помехоустойчивого кодирования для каналов с памятью. Одним из подходов
является использование помехоустойчивых кодов, с модифицированными
конструкцией и процедурой декодирования с учётом наличия в канале пакетов
ошибок. Другим подходом к адаптации схемы кодирования для исправления с
пакетов ошибок является использование кодов&произведений с итеративными
алгоритмами декодирования. Компонентные коды кодов&произведений сами
по себе могут быть не способны исправлять пакеты ошибок, но двумерная
структура кодов&произведений, работающая как искусственный перемежитель,
и итеративное декодирование позволяют исправлять группирующиеся ошибки.
Цель исследования: целью исследования является анализ методов адаптации
некоторых помехоустойчивых кодовых конструкций для исправления пакетов
ошибок в каналах с памятью с целью понижения вероятности ошибки.
Результаты: рассмотрены методы адаптации кодов с малой плотностью
проверок на четность, полярных кодов, а также кодов&произведений для
исправления пакетов ошибок в канале Гилберта&Эллиотта (ГЭ) и
коррелированном Рэлеевском канале с разными коэффициентами корреляции.
Оптимизированы весовые распределения кода с малой плотностью проверок
на четность для канала ГЭ. Проанализировано влияние выбранных параметров
компонентных кодов кодов&произведений на исправление пакетов ошибок в
канале ГЭ. Оптимизирована структура полярного кода с помощью
генетического алгоритма для коррелированного Рэлеевского канала,
выигрывающая по вероятности ошибки конструкцию из стандарта 5G.
Обсуждение: текущие кодовые конструкции не обеспечивают теоретически
возможных пределов, поэтому остается открытым вопрос разработки схем
помехоустойчивого кодирования и декодирования, способных достигать
теоретических границ.
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Discussion: Existing error&correcting code schemes do not

provide theoretically possible limits, so the question remains of

developing coding and decoding schemes capable of reaching

theoretical limits.
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ПЕРСПЕКТИВНЫЕ ИНФОКОММУНИКАЦИОННЫЕ

ТЕХНОЛОГИИ И СЕТЕВЫЕ УСЛУГИ
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Для цитирования: Пшеничников А.П., Короткова В.И., Поскотин Л.С. Перспективные инфокоммуникационные
технологии и сетевые услуги // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 3. С. 57&64.
doi: 10.36724/2409&5419&2023&15&3&57&64

АННОТАЦИЯ

Введение: суть Четвертой промышленной революции заключается не только
в появлении новых технологий, но и в интеграции уже существующих в единую
систему, доступную для широкого использования. Технологическая
революция проникает во все сферы общественной жизни, автоматизирует
производственные процессы, настраивает связь между физическими и
вычислительными ресурсами. Данные преобразования подкреплены такими
инновациями как: киберфизические системы, искусственный интеллект,
большие данные, Интернет вещей, робототехника, облачные технологии,
космические технологии, виртуальная реальность и некоторые другие. Новые
цифровые технологии могут оказывать на различные сферы жизни общества
как позитивное, так и негативное влияние, например: безработица,
неравенство, экономическое развитие, безопасность и другие. Целью

работы является получение минимального уровня понимания цифровых
прорывных технологий, раскрытие их потенциала и их связи с вызванными
промышленной революцией системными изменениями. Методы: при
рассмотрении влияния прорывных технологий на реализацию Четвертой
промышленной революции следует использовать системную методологию.
Рассмотрены перспективные технологии, которые существенно влияют на
реализацию промышленной революции. Результаты: Приведены
графические зависимости скорости фиксированных сетей связи при
реализации концепций их развития за период 1960&2030 гг. и графические
зависимости скорости сетей сотовой мобильной связи поколений 1G&6G за
период 1970&2030 гг. Отмечено, что смена концепций развития
фиксированных сетей связи и поколений сотовых мобильных сетей связи с
2000 года согласуются по времени в соответствие с "правилом 10 лет".
Представлена эволюция технологий и услуг сетей сотовой мобильной и
фиксированной связи. В Будущих сетях прогнозируются базовые и составные
сетевые услуги. В работе кратко рассмотрены базовые сетевые услуги с
перечнем необходимых функций для реализации коммуникаций.
Аналогичным образом представлен краткий анализ составных сетевых услуг и
приложений с перечислением требованием к сетям для их реализации. Для
полного раскрытия потенциала инновационных технологий и услуг
промышленной революции необходимы значительные преобразования в
экономических, социальных, политических и духовных сферах общества.
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ABSTRAСT

Introduction. The essence of the Fourth Industrial Revolution is not
only the emergence of new technologies, but also the integration of existing
ones in a single system available for widespread use. The technological
revolution penetrates in all spheres of public life, automates production
processes, and adjusts the connection between physical and computing
resources. Such innovations as cyber&physical systems, artificial intelli&
gence, big data, the Internet of Things, robotics, cloud technologies, space
technologies, virtual reality and some others supported these transforma&
tions. New digital technologies can have both a positive and a negative
impact on various spheres of society, for example: unemployment, inequal&
ity, economic development, security and others. The aim of the work is to
obtain a minimum level of understanding of digital breakthrough technolo&
gies, to reveal their potential and their connection with the systemic
changes caused by the industrial revolution. When considering the impact
of breakthrough technologies on the implementation of the Fourth Industrial
Revolution, a systematic methodology should be used. Promising tech&

nologies are considered that significantly affect the implementation of the
industrial revolution. Discussion: graphical dependences of the speed of
fixed communication networks in the implementation of their development
concepts for the period 1960&2030 and graphical dependences of the
speed of cellular mobile networks of generations 1G&6G for the period
1970&2030 are given.  It is noted that the change of concepts for the devel&
opment of fixed communication networks and generations of cellular
mobile communication networks since 2000 are consistent in time in accor&
dance with the "10&year rule". The evolution of technologies and services of
cellular mobile and fixed&line networks is presented. In future networks, basic
and composite network services are predicted. The paper briefly discusses
basic network services with a list of necessary functions for the implementa&
tion of communications. Similarly, a brief analysis of composite network serv&
ices and applications is presented, listing the network requirements for their
implementation.  In order to fully unlock the potential of innovative technolo&
gies and services of the industrial revolution, significant reforms are needed
in the economic, social, political and spiritual spheres of society.

REFERENCES

1. Klaus Schwab (2016). The Fourth Industrial Revolution.
Switzerland: World Economic Forum, 172 p.

2. V.V. Kachala (2017).General theory of systems and system
analysis. Textbook for universities. Moscow: Goriachaia liniia –
Telekom, 432 p. (In Rus)

3.Klaus Schwab (2018).  Shaping the Fourth Industrial Revolution.
Switzerland: World Economic Forum, 320 p.

4. A.V. Rosljakov, S.V.  Vanjashin (2015). Future Networks. Samara:
PGUTI, 274 р. (In Rus)

5. A.V.  Rosljakov (2020). Future networks: an overview of
approaches to the new telecommunications paradigm. Elektrosvjaz'.
No.9, pp. 30&37. (In Rus)

6. A.V. Rosljakov (2022).  NETWORK 2030: architecture, technolo&
gies, services. Moscow: Koloss&s, 324 р. (In Rus)

7. A.V. Rosljakov (2021). NETWORK&2030": ITU&T's view on the
future of fixed&line networks. Pervaja milja. No.4, pp. 50&59. (In Rus)

8. ITU&R, IMT traffic estimates for the years 2020 to 2030, Report
ITU&R M. 2370&0, July 2015 (date of access 12.09. 2022).

9. Network 2030. A Blueprint of Technology, Applications and
Market Drivers Towards the Year 2030 and Beyond. FG&NET&2030.
Geneva, 2019.

10. ITU&T FG NET2030 Deliverable "New Services and Capabilities
for Network 2030: Description, Technical Gap and Performance Target
Analysis". Geneva, 2019.  

11. ITU&T FG NET&2030 Technical Report "Gap Analysis of New
Services, Capabilities and Use Сases for the Networks in 2030 and
Beyond". Geneva, 2020.

12. The Fifth Generation Fixed Network (F5G). Bringing Fibred to
Everywhere and Everything. ETSI White Paper No. 41, 2020. 24 p.

13. V.O. Tihvinskij, S.V. Terent'ev, V.A. Koval' (2019). 5G mobile
communication networks: Technologies, architecture and services.
Moscow: Media Pablisher. 376 р. (In Rus)

14. Wen Tong, Peiying Zhu (2021). 6G: The Next Horizon. From
Connected People and Things to Connected Intelligence. Cambridge
University Press, 624 р.

15. D.A. Molchanov, V.O. Begishev, K.E. Samujlov, E.A. Kucherjavyj
(2022). 5G/6G networks: architecture, technologies, methods of
analysis and calculation. Moscow: RUDN, 2022. 16 р. (In Rus)

16. 6G (shestoe pokolenie mobil'noj svjazi) [6G (the sixth genera&
tion of mobile communications)]. URL:  https://www.tadviser.ru/
index.php (date of access 20.09.2022). (In Rus)

17. Mobile Ad&h0c Networks (manet). URL:
https://datatracker.ietf.org/wg/manet/about/ (date of access
20.06.2022).

18. A.V. Rosljakov (2009). Next&generation NGN networks.
Moscow: Jeko&Trendz, 424 р. (In Rus)

19. Technology Task Force for the 2030 Network. URL:
https://www.itu.int/en/ITUT/focusgroups/net2030/Pages/default.asp
x#/ru (date of access 20.06.2022). (In Rus)

20. ITU&T. Tactile Internet. URL:  https//www.itu.int/en/ITU&T/tech&
watch/Pages/tactileinternet.aspx (date of access 12.09.2022).

For citation: Pshenichnikov A.P., Korotkova V.I., Poskotin L.S. Promising infocommunication technologies and network services. H&ES

Reserch. 2023. Vol. 15. No. 3. P. 57&64. doi: 10.36724/2409&5419&2023&15&3&57&64 (In Rus)

INFORMATION ABOUT AUTHORS:
1 Anatoliy P. Pshenichnikov, PhD, Full Professor, Professor at Moscow Technical Univesity of Communictions and Informatics, Moscow, Russia
2 Victoria I. Korotkova, postgraduate student of Moscow Technical Univesity of Communictions and Informatics, Moscow, Russia
3 Leonid S. Poskotin, postgraduate student of Moscow Technical Univesity of Communictions and Informatics, Moscow, Russia


