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МОДЕЛИ И МЕТОДЫ РАСЧЕТА ВРЕМЕННЫХ

ХАРАКТЕРИСТИК СЛАБОСВЯЗАННЫХ 

ТРАНЗАКЦИОННЫХ УСЛУГ

Для цитирования: Редругина Н.М., Зарубин А.А. Модели и методы расчета временных характеристик слабосвязанных
транзакционных услуг // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 2. С. 4�12. 
doi: 10.36724/2409�5419�2024�16�2�4�12

АННОТАЦИЯ

Введение: Постоянный рост популярности информационно�телекоммуни�

кационных сервисов, приводит к росту требований, предъявляемых к разра�

батываемым услугам. Решения, основанные на заявленных требованиях,

привели к росту сложности архитектурных решений, функциональности, про�

изводительности, надежности и другим характеристикам инфокоммуникаци�

онных систем. В данном исследовании рассматриваются услуги, разрабо�

танные на основе микросервисной архитектуре, а вопросы поставленные во

главу исследования связанны с отсутствием формализированных методов

оценки их временных характеристик. Цель исследования заключается в

разработке моделей и методов расчета временных характеристик услуг,

включающих рабочие процессы реализации транзакций, для последующего

внедрения в процессы проектирования и предоставления инфокоммуника�

ционных услуг.  Методы: в данной работе исследования основаны на обще�

известных положениях теории массового обслуживания, а оценка временных

характеристик услуг реализуется при помощи разработанной гибридной

имитационно�аналитической модели. Результаты: в результате был предло�

жен метод применения разработанных моделей для оценки временных ха�

рактеристик сценариев рабочих процессов транзакционных услуг, с приме�

нением  методов аппроксимации для определения верних и нижних границ

временных характеристик рабочих процессов в последовательных сетях сис�

тем произвольного вида. Практическая значимость: практическая значи�

мость работы заключается в разработке методов применения моделей для

расчета вероятностно�временных характеристик различных типов телеком�

муникационных услуг, которые могут быть внедрены в основу подхода к пла�

нированию, проектированию и разработке требований к предоставлению те�

лекоммуникационных услуг, основанного на оригинальных моделях, получен�

ных в целях прогнозирования и повышения эффективности качествествен�

ных характеристик телекоммуникационных услуг.

РЕДРУГИНА 

Наталия Михайловна1

ЗАРУБИН 

Антон Александрович 2

Сведения об авторах:

1 аспирант, ассистент, Санкт�Петербургский
государственный университет
телекоммуникаций, 
г. Санкт�Петербург, Россия

2 к.т.н., доцент, Санкт�Петербургский
государственный университет
телекоммуникаций, 
г. Санкт�Петербург, Россия
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MODELS AND METHODS FOR CALCULATING THE TEMPORAL CHARACTERISTICS 

OF LOOSELY COUPLED TRANSACTIONAL SERVICES

NATALIA M. REDRUGINA 

St. Petersburg, Russia

ANTON A. ZARUBIN 

St. Petersburg, Russia
KEYWORDS: transactions, workflows, microservice architecture,
mathematical modeling

ABSTRAСT

Introduction: Constant growth of popularity of information and

telecommunication services leads to constant growth of require�

ments to the developed services. The solution based on the stated

requirements has led to an increase in the complexity of architectur�

al solutions, functionality, performance, reliability and other charac�

teristics of info�communication systems. This study deals with serv�

ices developed on microservice architecture, and the issues raised at

the head of the study are related to the lack of formalized methods for

their evaluation. The purpose of the research is to develop models

and methods for calculating the temporal characteristics of services,

including the work processes of transaction realization, for further

implementation in the processes of design and provision of infocom�

munication services. Methods: In this paper, the research is based

on the well�known provisions of the theory of mass service, and the

estimation of temporal characteristics of services is realized with the

development of a hybrid simulation�analytical model. As a result, a

method of applying the developed models for estimating the proba�

bilistic characteristics of scenarios of transactional services work�

flows, using approximation methods to determine the upper and

lower bounds of the temporal characteristics of workflows in sequen�

tial networks of systems of arbitrary type and synthesis with simula�

tion tools for complex analysis was proposed. Practical relevance:

the work consists in the development of methods of application of

models for calculation of probabilistic�temporal characteristics of

various types of telecommunication services, which can be intro�

duced into the basis of the approach to planning, design and devel�

opment of requirements for the provision of telecommunication serv�

ices, based on the original models obtained for the purpose of pre�

diction and improvement of efficiency of the quality characteristics.

Gupta R.D., Debasis Kundu K.

Tongdan J., Lakshmana G.

 . .,  . .

 . .,  . .

 .

 . .

Klincewicz J.G., Whitt W.

 .
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ПРОБЛЕМАТИКА ОРГАНИЗАЦИИ ФИКСИРОВАНОГО 

И МОБИЛЬНОГО ДОСТУПА В КОРПОРАТИВНЫХ СЕТЯХ

СВЯЗИ

Для цитирования: Степанова И.В., Кнаж Нума. Проблематика организации фиксированого и мобильного доступа в
корпоративных сетях связи // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. 
№ 2. С. 13�19. doi: 10.36724/2409�5419�2024�16�2�13�19

АННОТАЦИЯ

Введение: Проблематика прогнозирования необходимой пропускной
способности различных участков сетей пакетной коммутации широко известна.
Возникновение перегрузок на участке доступа к сетевым ресурсам может быть
следствием перехода на более совершенные устройства кодирования
информации. Часто пожелания пользователей и возможности операторов
связи вступают в противоречие. Внедрение и использование технологии
коммутации по меткам IP/MPLS в сочетании с организацией туннелей до
некоторой степени снимает проблему задержек при передаче пакетов по сети.
Однако при использовании фиксированного ресурса скорости туннеля
возможны просчеты при его определении как в большую, так и в меньшую
сторону. С другой стороны, для операторов связи важно эффективное
использование собственных ресурсов (ресурсов сети) при соблюдении
требований по ожидаемому качеству передачи информации. Кроме того,
имеется широкая номенклатура кодеков, отличающихся друг от друга не только
стоимостью, но и такими показателями как скорость одного соединения,
качество восстановленного сигнала. Получили развитие и распространение
кодеки с улучшенными характеристиками и, как следствие, более высокой
скоростью на одно соединение. Как альтернатива – появились кодеки с
переменной скоростью работы. Выбор кодеков заказчиком может существенно
повлиять на такой показатель как вероятность отказа в обслуживании из�за
исчерпания выделенного ресурса скорости. Представляет интерес проведение
оценки – насколько зависит этот показатель от скорости работы кодека и
каковы перспективы применения кодеков с переменной скоростью. Для
корпоративных сетей связи (КСС) необходимо учитывать различные подходы в
организации фиксированного и мобильного доступа. Для некоторых видов КСС
перспективен переход к оборудованию мобильной связи поколения 5G,
который, в частности облегчает организацию удаленного доступа сотрудников.
При этом остро встают вопросы защищенности информации от постороннего
доступа и проблема потерь сообщений при передаче. Цель работы:

представить результаты исследования по оценке вероятности отказов в
обслуживании вызовов на участке доступа к сети технологии IP/MPLS из�за
отсутствия свободного ресурса Обоснованность данного подхода доказана
аналитически с учетом самоподобного характера трафика и с привлечением
методов теории массового обслуживания. Результат: для варианта
фиксированного доступа предложен подход к оценке вероятности отказов в
обслуживании вызовов, а для мобильного доступа получены результаты
моделирования работы системы связи технологии 5G при фиксированной
величине потерь сообщений.
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ABSTRAСT

Introduction: The problem of predicting the required throughput of
various sections of packet switching networks is widely known. The
occurrence of congestion in the access area to network resources may
be a consequence of the transition to more advanced information
encoding devices. Often the wishes of users and the capabilities of tele�
com operators come into conflict. The introduction and use of IP/MPLS
label switching technology in combination with the organization of tun�
nels to some extent eliminates the problem of delays in the transmission
of packets over the network. However, when using a fixed tunnel speed
resource, miscalculations are possible in determining it, both up and
down. On the other hand, for telecom operators it is important to effec�
tively use their own resources (network resources) while meeting the
requirements for the expected quality of information transmission. In
addition, there is a wide range of codecs that differ from each other not
only in cost, but also in such indicators as the speed of one connection
and the quality of the recovered signal. Codecs with improved charac�
teristics and, as a result, higher speed per connection have become
developed and widespread. As an alternative, codecs with variable
speed have appeared. The choice of codecs by the customer can sig�

nificantly affect such an indicator as the probability of denial of service
due to the exhaustion of the allocated speed resource. It is of interest to
assess how dependent this indicator is on the speed of the codec and
what are the prospects for using codecs with variable speed. For cor�
porate communication networks (CCN), it is necessary to take into
account different approaches to organizing fixed and mobile access.
For some types of CCN, the transition to mobile communication equip�
ment of the 5G generation is promising, which, in particular, facilitates
the organization of remote access for employees. At the same time, the
issues of information security from unauthorized access and the prob�
lem of message loss during transmission become acute. Purpose of

the work: to present the results of a study assessing the probability of
denial of call service in the IP/MPLS technology network access section
due to the lack of a free resource. The validity of this approach has been
proven analytically, taking into account the self�similar nature of traffic
and using methods from the classical theory of teletraffic. Result: an
approach has been proposed for estimating the probability of denials of
call service for fixed access, and for mobile access the results of mod�
eling the operation of a 5G technology communication system with a
given amount of message loss have been obtained.
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МЕТОДИКА ОЦЕНКИ ФУНКЦИОНИРОВАНИЯ СИСТЕМЫ

ДИАГНОСТИКИ СРЕДСТВ И СЕТЕЙ СВЯЗИ 

Для цитирования: Шерстнева А.А., Шерстнева О.Г.  Методика оценки функционирования системы диагностики
средств и сетей связи // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 2. С. 20�26. 
doi: 10.36724/2409�5419�2024�16�2�20�26

АННОТАЦИЯ

Введение: При наблюдении за функционированием как

инфокоммуникационных сетей в целом, так и за отдельными сетевыми

элементами системой диагностики фиксируются все случайные события,

связанные с их работоспособностью. Негативными последствиями этих

событий являются отказы, полные или частичные, неисправности, сбой

программного обеспечения, ошибки, вызванные как внешними факторами,

так и внутрисистемными процессами. Для интеграции параметров

надежности функционирования сети используется комплексный показатель �

коэффициент готовности. В его состав входят единичные показатели,

характеризующие только одно свойство надежности сетевого

функционирования. Методы: при расчете комплексного показателя

необходимо учитывать тот факт, что система диагностики, являющаяся

самостоятельной системой, также подвергается как внешнему, так и

внутреннему воздействию. Значит параметры, оценивающие достоверность

ее работы, и вероятность ошибочно принятых решений по восстановлению

условно неработоспособных сетевых элементов должны входить в качестве

единичных показателей в состав комплексной оценки готовности сети

предоставлять услуги связи. Ошибочно принятые решения системой

автоматической диагностики корректируются в процессе выполнения

восстановительных работ путем проведения дополнительных, более

углубленных методик тестирования. Результаты: В статье выявлены

аналитические зависимости величины комплексных показателей надежности

от вероятностей ошибок системы диагностики. Приведены математические

модели функционирования сетевого объекта и рассчитаны аналитические

выражения для случая полностью достоверной и частично недостоверной

работы системы диагностики. Приведены выведенные графики зависимости

вероятностей и диаграмма оценки вероятности ошибок системы

диагностики.

ШЕРСТНЕВА 

Алина Анатольевна1

ШЕРСТНЕВА 

Ольга Григорьевна 2

Сведения об авторах:

1 Санкт�Петербургский государственный
университет телекоммуникаций им. проф.
М.А. Бонч�Бруевича, г. Санкт�Петербург, 
Россия, shers7neva@gmail.com

2 к.т.н., Сибирский государственный
университет телекоммуникаций и
информатики, г. Новосибирск, Россия,
o.g.sherstneva@ya.ru

КЛЮЧЕВЫЕ СЛОВА: инфокоммуникационные системы, диагностика,
коэффициент готовности, математическая модель, ошибка диагностики,
надежность, показатели надежности. 

doi: 10.36724/2409�5419�2024�16�2�20�26



21

Vol. 16. No. 2–2024 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION



22

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 16. № 2–2024

РАДИОТЕХНИКА И СВЯЗЬ

t



23

Vol. 16. No. 2–2024 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

t

n n n
n

n
n



24

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 16. № 2–2024

РАДИОТЕХНИКА И СВЯЗЬ



25

Vol. 16. No. 2–2024 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

 . .,  . .

Wasserman L.
Zain Aalabdain Al Namer.

 . .

 . .,  . .

Dovbnya V.G., Koptev D.S.

He J., Zhang T., Zhang Z., Yu T., Zhang Y. 

Zang Y., Fiondella L. 

Liu X., Liu C. 

Št pánek L., Habarta F., Malá I., Marek L.

Liu D.-x. 

Wen Q., Machida F.

. . 

 . .

Sherstneva A., Sherstneva O.

 . .,  .  



26

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 16. № 2–2024

РАДИОТЕХНИКА И СВЯЗЬ

METHODOLOGY FOR ASSESSING THE FUNCTIONING OF A DIAGNOSTIC SYSTEM 

FOR COMMUNICATION EQUIPMENT AND NETWORKS

ALINA A. SHERSTNEVA   

SPbSUT, St. Petersburg, Russia, shers7neva@gmail.com

OLGA G. SHERSTNEVA   

SibSUTIS, Novosibirsk, Russia, o.g.sherstneva@ya.ru

KEYWORDS: infocommunication systems, diagnostics, 

availability factor, mathematical model, diagnostic error, reliability, 

reliability indicators.

ABSTRAСT

Introduction. When monitoring the functioning of both infocom�

munication networks as whole and individual network elements the

diagnostic system records all stochastic events related to their per�

formance. The negative consequences of these events are failures,

complete or partial, malfunctions, software failures, errors caused by

both external factors and internal system processes. To integrate the

reliability parameters of the network a complex indicator is used – the

availability factor. It includes single indicators that characterize only one

property of the reliability of network functioning. Methods: For calcu�

lating a complex indicator, it is necessary to take into account the fact

that the diagnostic system as an independent system is also subject to

both external and internal influences. This means parameters assessing

the reliability of its operation and the likelihood of erroneously made

decisions to restore conditionally inoperative network elements should

be included as single indicators in a comprehensive assessment of the

network's readiness to provide communication services. Erroneously

made decisions by the automatic diagnostic system are corrected in the

process of performing restoration work by conducting additional, more

in�depth testing methods. Results: The article reveals analytical

dependencies of the value of complex reliability indicators on the prob�

abilities of errors in the diagnostic system. Mathematical models of the

functioning of a network object are presented and analytical expres�

sions are calculated for the case of completely reliable and partially

unreliable operation of the diagnostic system. The resulting graphs of

the dependence of probabilities and a diagram for assessing the prob�

ability of errors in the diagnostic system are shown.
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ИССЛЕДОВАНИЕ МЕТОДОВ ТРАНСФОРМАЦИИ

ИЗОБРАЖЕНИЙ ДЛЯ ЗАЩИЩЕННОЙ ПЕРЕДАЧИ 

В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Для цитирования: Жук А.П., Стогний К.В. Исследование методов трансформации изображений для защищённой
передачи в информационных системах // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 2.
С. 27�34. doi: 10.36724/2409�5419�2024�16�2�27�34

АННОТАЦИЯ

Актуальность: повышение требований к качеству фото и видео информации, а также

увеличение сфер, в которых такая информация начинает использоваться повсеместно

накладывает ограничение на методы, используемые для защищенной передачи такой

информации по каналам связи. Поскольку актуальность фото и видео информации при

определенных обстоятельствах быстро снижается, то по этой причине отсутствует

необходимость в использовании сложных криптографических методов с большой

длинной ключа. В связи с этим на практике используются альтернативные методы

защиты информации, основой которых являются матричные преобразования.

Введение: маскирование информации, как метод её защиты связан с решением

различных задач, а именно генерацией маскированных структур, их передачей между

пользователями, хранение, а также использование для последующего

восстановления исходного вида информации. Проанализированы и исследованы

известные методы защиты информации на основе её маскирования (трансформации)

по показателям степени защищённости и вычислительной сложности. Цель: целью

исследования является анализ существующих методов трансформации изображений

для защищённой передачи в информационных системах, а также сравнение их

характеристик. Результат: описаны основные особенности существующих методов

маскирования изображений с использованием матричных преобразований, указаны

основные достоинства и недостатки рассмотренных методов трансформации

изображений. Известные методы оценены по параметрам вычислительной сложности

и степени защищённости. Обоснована необходимость дальнейшего исследования в

данной области с целью ее развития и устранения выявленных недостатков.

Практическая значимость: показано, что рассматриваемые методы могут быть

использованы в системах с ограниченными вычислительными возможностями.

Предсказано, что возможным вариантом усовершенствования стрип�метода является

встраивание в него алгоритма генерации и стохастической смены ортогональных

матриц.

ЖУК

Александр Павлович1

СТОГНИЙ

Кирилл Витальевич 2

Сведения об авторах:

1 к.т.н, профессор, профессор ФГАОУ ВО
"Северо�Кавказский федеральный 
университет", г. Ставрополь, Россия

2 аспирант ФГАОУ ВО "Северо�Кавказский
федеральный университет", г. Ставрополь, 
Россия, kirill.stogniy@mail.ru 

КЛЮЧЕВЫЕ СЛОВА: трансформация изображений, защита информации, 
конечные поля, кватернионы, матричные преобразование, ортогональные матрицы

doi: 10.36724/2409�5419�2024�16�2�27�34



28

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 16. № 2–2024

РАДИОТЕХНИКА И СВЯЗЬ

GF

GF q

XOR

Z MP

GF

P M Z

GF

GF

GF
M1 M2 n  n

GF

GF

GF

GF

GF



29

Vol. 16. No. 2–2024 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

GF O n n

GF

q w xi yj zk

w, x, y, z i, j, k

i j k ijk
ij ji k
jk kj i
ki ik j

q w x y z T

w x y zq w v

q q w w x x i y y j z z k

q q w w v v w v w v v v

q w xi yj zk

q w x y z

qq
q

q q

q w x y z

qvq

q w x y z T

P a b c T

a b c T

rotP qPq



30

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 16. № 2–2024

РАДИОТЕХНИКА И СВЯЗЬ

a b c T

a a a a
P b b b b

c c c c
B

rotB qBq

B q Brotq

IM

XOR
IM 

IM

N



31

Vol. 16. No. 2–2024 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

TMn nM In

AT An n

 k
k

k

n m
nm 

Z A PA

m
n

k
b n

q q
qb q n

TMn nM I

n n b

k k

a b a
M b a a

a a b



32

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 16. № 2–2024

РАДИОТЕХНИКА И СВЯЗЬ

nn
n

n n

M M
E

MM

T

n
n

eM
e E

 – E n n
n

n n

M M

M M

Mn
a –b  

M E M E M

n n

GF

 . .,  . .,  . .

 . .,  . .,  . .

 . .



33

Vol. 16. No. 2–2024 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

RESEARCH OF IMAGE TRANSFORMATION METHODS FOR SECURE TRANSFER 

IN INFORMATION SYSTEMS
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ABSTRAСT

Relevance: increasing requirements to the quality of photo and

video information, as well as the increase in the areas in which such infor�

mation begins to be used everywhere imposes a limitation on the meth�

ods used for the secure transmission of such information over commu�

nication channels. Since the relevance of photo and video information is

rapidly decreasing under certain circumstances, for this reason there is

no need to use complex cryptographic methods with large key lengths.

Therefore, alternative methods of information protection are used in

practice, which are based on matrix transformations. Introduction: mask�

ing of information as a method of its protection is associated with the

solution of various problems, namely the generation of masked struc�

tures, their transfer between users, storage, and use for subsequent

recovery of the original type of information. The known methods of infor�

mation protection based on its masking (transformation) are analysed

and investigated in terms of the degree of protection and computational

Eroch I.L., Sergeev M.B.
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complexity. Purpose: the study aims to analyse existing methods of

image transformation for secure transmission in information systems, as

well as to compare their characteristics. Results: the main features of

the existing methods of image masking using matrix transformations are

described, the main advantages and disadvantages of the considered

methods of image transformation are indicated. The considered meth�

ods are evaluated according to the parameters of computational com�

plexity and security degree. The necessity of further research in this area

is substantiated in order to develop it and eliminate the identified draw�

backs. Practical relevance: It is shown that the considered methods

can be used in systems with limited computational capabilities. It is pre�

dicted that a possible improvement to the strip method is the incorpora�

tion of the algorithm of generation and stochastic change of orthogonal

matrices into it.
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АНАЛИЗ СКВОЗНОЙ ЗАДЕРЖКИ В ТРАНСПОРТНОМ

СЕГМЕНТЕ FRONTHAUL СЕТЕЙ 4G/5G НА БАЗЕ

ТЕХНОЛОГИИ TSN

Для цитирования: Росляков А.В., Герасимов В.В. Анализ сквозной задержки в транспортном сегменте Fronthaul сетей
4G/5G на базе технологии TSN // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 2. 
С. 35�43. doi: 10.36724/2409�5419�2024�16�2�35�43

АННОТАЦИЯ

Введение: Одной из характерных особенностей построения мобильных сетей

4G/5G является пространственное разделение функциональных блоков.  Для

связи этих блоков используются соответствующие сегменты транспортной сети

xHaul. Одним из них является передний сегмент Fronthaul, который соединяет

удаленное радиооборудование с оборудованием их управления. Потоки данных

стандартных радиоинтерфейсов CPRI/eCPRI в этом сегменте предъявляют

строгие требования к качеству обслуживания и прежде всего к задержкам.

Методы: Для удовлетворения этих требований было предложено использовать

в сегменте Fronthaul мостовую сеть Ethernet на базе технологии чувствительных

ко времени сетей TSN (Time Sensitive Networking), которая обеспечивает

детерминированные задержки, надежную доставку пакетов и высокую точность

синхронизации узлов в сети. В стандарте IEEE 802.1CM описан профиль сетей

TSN, определяющий функции, опции, конфигурации, значения по умолчанию,

протоколы и процедуры мостов, станций и локальных сетей, необходимые для

построения транспортного сегмента Fronthaul. В статье представлена методика

определения максимальных сквозных задержек трафика стандартных

радиоинтерфейсов CPRI/eCPRI в сегменте Fronthaul сетей 4G/5G, построенном

на базе технологии TSN, в соответствии с требованиями стандарта IEEE

802.1CM. Результаты: Выделены две основные компоненты сквозной

задержки – задержки в мостах TSN и задержки в каналах хEthernet. Для

высокоприоритетных потоков трафика радиоинтерфейсов CPRI/eCPRI в мостах

приведены характерные случаи взаимовлияния потоков, поступающих

одновременно на разные входные порты. Приведен пример численного

расчета, который позволил определить при заданной граничной сквозной

задержке передачи высокоприоритетного трафика допустимую физическую

длину сегмента Fronthaul. 
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ABSTRAСT

Introduction. One of the characteristic features of building 4G/5G

mobile networks is the spatial division of a traditional base station into a

number of functional blocks. To connect these blocks, the correspon�

ding segments of the xHaul transport network are used. One of these is

the Fronthaul, which connects remote radio equipment to their control

equipment. Data flows of standard CPRI/eCPRI radio interfaces in this

segment impose strict requirements on quality of service and, above all,

on delays. Methods: To meet these requirements, it was proposed to

use a switched Ethernet network in the Fronthaul segment based on

TSN (Time Sensitive Networking) technology, which provides determin�

istic delays, reliable packet delivery and high accuracy of synchroniza�

tion of nodes in the network. The IEEE 802.1CM standard defines a TSN

profile that defines the features, options, configurations, defaults, pro�

tocols, and procedures of bridges, stations, and LANs necessary to

construct a Fronthaul transport segment. Results: The article presents

a methodology for determining end�to�end traffic delays of standard

CPRI/eCPRI radio interfaces in the Fronthaul segment of 4G/5G net�

works, built on the basis of TSN technology, in accordance with the

requirements of the IEEE 802.1CM standard. Two main components of

end�to�end delay are identified: delays in TSN bridges and delays in

хEthernet links. For high�priority traffic flows of CPRI/eCPRI radio inter�

faces in bridges, typical cases of mutual influence of flows arriving

simultaneously at different input ports are given. An example of a

numerical calculation is given, which made it possible to determine the

permissible physical length of the Fronthaul segment for a given maxi�

mum end�to�end delay.
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МЕТОДЫ РАЗДЕЛЕНИЯ ПРОГРАММНЫХ И АППАРАТНЫХ

РЕСУРСОВ ДЛЯ СОВРЕМЕННЫХ ВЫЧИСЛИТЕЛЬНЫХ

СЕТЕЙ

Для цитирования: Петров А.Ю. Методы разделения программных и аппаратных ресурсов для современных
вычислительных сетей // Наукоемкие технологии в космических исследованиях Земли. 2024. Т. 16. № 2. С. 44�50. doi:
10.36724/2409�5419�2024�16�2�44�50

АННОТАЦИЯ

Введение: разделение программных и аппаратных ресурсов является одном

из ключевых вопросов для современных вычислительных сетей. Последние

разработки в сфере архитектур авионики, такие как Интегрированная

модульная архитектура второго поколения, требует новых методов построения

распределенных аппаратных и программных средств. Цель исследования:

целью исследования является сравнение современных методов разделения

программных и аппаратных ресурсов в вычислительных сетях, а также анализ

наиболее эффективных механизмов работы этих алгоритмов. Методы:

проблема разделения ресурсов в сети была смоделирована в виде задачи по

разбиению графа. Особое внимание было уделено изучению эвристических

методов оптимизации, используемых для получение приближенного значения

при больших объемах данных. Были изучены и проанализированы генетический

алгоритм, метод роя частиц, алгоритм муравьиной колонии, алгоритм нечеткой

кластеризации, метод многоуровневого разбиения графов, а также метод

имитации отжига. Для наиболее системного подхода к анализу была построена

сравнительная таблица методов, отражающая эффективность алгоритмов по

некоторым параметрам. Результаты: создание гибридных алгоритмов

обладает наибольшей перспективностью в сфере вычислительных сетей. Стоит

отметить высокий потенциал таких методов как, метод GA�PSO и SA�PSO.

Практическая значимость: представленная концепция совмещения разных

алгоритмов разрабатывается для современных архитектур авионики и

комплексов бортового оборудования для поддержки параллельного решения

задач и их перемещение на критически важные приложения. Обсуждение:

применение подобных принципов при создании других гибридных алгоритмов

успешно продемонстрировали себя на практике и получили высокую оценку

специалистов.
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ABSTRAСT

Introduction: Introduction: separation of software and hardware

resources is one of the key issues for modern computing networks.

Recent developments in avionics architectures, such as the second

generation Integrated Modular Architecture, require new methods to

build distributed hardware and software. Purpose: the aim of the

research is to compare modern methods of partitioning software and

hardware resources in computing networks, as well as to analyze the

most effective mechanisms of these algorithms. Methods: the

resource partitioning problem in a network was modeled as a graph

partitioning problem. Particular attention has been paid to the study of

heuristic optimization methods used to obtain an approximation for

large amounts of data. Genetic algorithm, particle swarm method, ant

colony algorithm, fuzzy clustering algorithm, multilevel graph partition�

ing method, and simulated annealing method were studied and ana�

lyzed. For the most systematic approach to the analysis, a comparative

table of methods was constructed, reflecting the performance of the

algorithms on some parameters. Results: hybrid algorithms are the

most promising in the field of computational networks. It is worth not�

ing the high potential of methods such as, GA�PSO and SA�PSO.

Practical relevance: the presented concept of combining different

algorithms is developed for modern architectures of avionics and air�

borne equipment complexes to support parallel problem solving and

their relocation to critical applications. Discussion: the application of

similar principles in the creation of other hybrid algorithms has been

successfully demonstrated in practice and has been highly appreciat�

ed by experts.

KEYWORDS: partitioning methods, hardware and software
resources, heuristic algorithms, graph partitioning,
performance criteria.
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КОНЦЕПЦИЯ ВОЗДУШНОЙ КОМПОНЕНТЫ

МУЛЬТИСПЕКТРАЛЬНОГО ТАКТИЧЕСКОГО КОМПЛЕКСА

СКРЫТОГО НАБЛЮДЕНИЯ ОРГАНОВ ВНУТРЕННИХ ДЕЛ

Для цитирования: Ясинский С.А., Соколов М.В. Концепция воздушной компоненты мультиспектрального тактического
комплекса скрытого наблюдения органов внутренних дел // Наукоемкие технологии в космических исследованиях
Земли. 2024. Т. 16. № 2. С. 51�59. doi: 10.36724/2409�5419�2024�16�2�51�59

АННОТАЦИЯ

Введение: Появление современных беспилотных летательных аппаратов,
относящихся к классу микродронов и конвертопланов, открывает широкие
возможности для их применения в качестве инструмента ведения скрытого
наблюдения в различных условиях оперативной обстановки. Анализ известных
источников показал, что в настоящее время для ведения наблюдения в органах
внутренних дел применяются разрозненные, не образующие единую
интегрированную многоцелевую систему и не обеспечивающие скрытое
наблюдение в ближней зоне беспилотные комплексы, относящиеся как правило
к летательным аппаратам самолетного и мультироторного типа. Подобный
подход не позволяет организовать непрерывное скрытое наблюдение за
объектом, представляющим оперативный интерес. Цель исследования:

Разработка концепции воздушной компоненты мультиспектрального
тактического комплекса скрытого наблюдения органов внутренних дел,
позволяющего организовать непрерывное скрытое наблюдение как за
движущимися, так и за стационарными объектами, в том числе находящимися
внутри помещения в ближней зоне наблюдения. Результаты: Разработана
концепция воздушной компоненты мультиспектрального тактического
комплекса скрытого наблюдения для органов внутренних дел, в составе
которого комплексно применяются малозаметный тактический комплекс
ближнего радиуса действия на основе микродронов вертолетного типа и
беспилотные системы среднего и дальнего радиуса действия на основе
конвертопланов. Микродроны FLIR Black Hornet 3 выполняют роль
малозаметного тактического комплекса скрытого наблюдения в ближней зоне,
а конвертопланы "ДИАМ 6" и "ДИАМ 20К" позволят обеспечить непрерывное
скрытое наблюдение в средней и дальней зоне в условиях интенсивного
перемещения объекта. Обсуждение: Для координации ведения наблюдения в
дальней зоне, а также для резервирования технических средств с целью
обеспечения непрерывного наблюдения за объектом воздушная компонента
мультиспектрального тактического комплекса скрытого наблюдения может
быть ситуативно интегрирована в информационный контур
многофункционального эшелонированного воздушного комплекса на базе
летательных аппаратов легче воздуха.
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ABSTRAСT

Introduction: The emergence of modern unmanned aerial vehi�

cles belonging to the class of microdrons and tiltrotor planes opens up

wide opportunities for their use as a tool for conducting covert surveil�

lance in various operational conditions. An analysis of known sources

has shown that currently, for conducting surveillance in the internal

affairs bodies, disparate unmanned complexes are used, which do not

form a single integrated multi�purpose system and do not provide

covert surveillance in the near zone, usually belonging to aircraft and

multirotor type aircraft. Such an approach does not allow for continu�

ous covert surveillance of an object of operational interest. Purpose:

development of the concept of the aerial component of a multispectral

tactical complex of covert surveillance of internal affairs bodies, which

allows to organize continuous covert surveillance of both moving and

stationary objects, including those located indoors in the near obser�

vation zone. Results: The concept of the aerial component of a multi�

spectral tactical covert surveillance complex for internal affairs bodies

has been developed, which includes a complex of low�visibility short�

range tactical complex based on helicopter�type microdrons and

unmanned medium and long�range systems based on tiltrotor planes.

The FLIR Black Hornet 3 microdrons act as an unobtrusive tactical

covert surveillance complex in the near zone, and the DIAM 6 and DIAM

20K tiltrotor planes will ensure continuous covert surveillance in the

middle and far zone in conditions of intensive object movement.

Discussion: To coordinate surveillance in the far zone, as well as to

reserve technical means in order to ensure continuous monitoring of

the object, the aerial component of the multispectral tactical covert

surveillance complex can be situationally integrated into the informa�

tion contour of a multifunctional echeloned air complex based on

lighter�than�air aircraft.
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НОВОСТИ

С 23 по 26 апреля в ЦВК "Экспоцентр" состоялась "Рос�
сийская неделя высоких технологий�2024" (РНВТ) – крупней�
шая в России бизнес�площадка для общения профессиона�
лов, нахождения поставщиков и новых каналов сбыта, для
выработки новых решений и определения трендов развития
информационных технологий и телекоммуникаций.

В Неделю вошли выставочные проекты "Экспоцентра": меж�
дународная выставка информационных и коммуникационных тех�
нологий "Связь�2024", экспозиция "Навигационные системы, тех�
нологии и услуги" "Навитех�2024", международная экспозиция
потребительской электроники ICEE и мероприятия деловой про�
граммы.

Масштабы "Российской недели высоких технологий" значи�
тельно выросли как по объему площадей, занятых экспонентами,
так и по количеству участников – сегодня представлено почти 700
компаний, 250 из которых участвуют впервые. Также возвратились
некоторые иностранные вендоры, что говорит о том, что РНВТ –
самая перспективная площадка по новым технологиям.

В церемонии официального открытия РНВТ приняли участие
заместитель председателя Комитета Государственной Думы Фе�
дерального Собрания РФ по науке и высшему образованию Вла�
димир Кононов, заместитель министра промышленности и тор�
говли РФ Василий Шпак, заместитель министра цифрового раз�
вития, связи и массовых коммуникаций РФ Александр Шойтов,
вице�президент Торгово�промышленной палаты РФ Вадим Чуба�
ров, генеральный директор АО "Экспоцентр" Максим Фатеев, ге�
неральный директор Регионального содружества в области связи
Алексей Бородин, вице�президент по информационным и комму�
никационным технологиям Центра прогресса и развития при Пре�
зиденте Исламской Республики Иран г�н Махди Калантар. 

Почетные гости отметили, что создание современной инфор�
мационной среды – одно из ключевых направлений деятельности
правительства, поскольку позволяет в сочетании с высоким ин�
теллектом и научным потенциалом создавать основу для крупных
системных преобразований российской экономики и успешного
прорыва страны на новый технологический уровень. РНВТ, безус�
ловно, содействует развитию научных и технологических дости�
жений и внедрению их в реальные секторы экономики.

Ключевым событием "Российской недели высоких техноло�
гий" стала международная выставка "Связьz2024", а также пред�
ставленная экспозиция навигационных систем, технологий и ус�
луг "Навитехz2024".

Тематика выставки рассчитана на широкий круг участников –
от студентов и специалистов в области высоких технологий до
представителей бизнес�сообщества. 

Посетители выставки ознакомились с телекоммуникационным
оборудованием и решениями в сфере сетевой инфраструктуры,
услугами центров обработки данных, прикладным программным
обеспечением, системами электропитания, решениями в области
информационной безопасности, цифровой среды, мобильной,
спутниковой, волоконно�оптической и радиосвязи, интернета ве�
щей и искусственного интеллекта, цифровыми экосистемами и др. 

Значимость выставки "Связь" подтверждает рост выставочной
площади и участников в два с половиной раза по сравнению с про�
шлым годом. Передовые технологии в области связи, навигации и
потребительской электроники представили 684 компании из 9
стран: России, Республики Беларусь, Ирана, Казахстана, Китая,
Кипра, Республики Корея, Кубы, Сингапура. 

С российскими достижениями на выставке ознакомили 217
компаний, в числе которых � "Ангстрем�Телеком", АНО "Координа�
ционный Центр Национального домена сети Интернет" RU.РФ,
"Искра Технологии", "НАТЕКС", "САТЕЛ", ООО "Специальная Инте�
грация", ОАО "Супертел", НТЦ "Протей", Т�КОМ, Т8, АО "Уфанет",
ООО "Фибо�Телеком", ООО "ФЛАТ", ООО "Элтекс Коммуникации" 
и др.

Специальная экспозиция "Центр образования и науки" озна�

комила с образовательными программами и технологическими
достижениями восьми российских вузов.

Достижения развития спутниковой навигации, инновационные
решения в области транспортной телематики, оборудование и
специализированное программное обеспечение, телематические
платформы, картографические приложения продемонстрировали
разработчики, ведущие интеграторы и крупные конечные пользо�
ватели в рамках специализированной экспозиции навигационных
систем, технологий и услуг "Навитех�2024".

Проведение выставки "Связь" оказало влияние на развитие
инновационной экосистемы в регионах России, привлечение ин�
вестиций в высокотехнологичные проекты и оказало поддержку
молодым инженерам и научным работникам. За 4 дня работы вы�
ставку "Связь�2024" посетили 14 234 специалиста из 40 стран и 82
регионов России. В рамках деловой программы состоялось более
30 мероприятий с участием 200 спикеров и более 3000 делегатов. 

Важным событием стал форум "Связь", организованный АО
"Экспоцентр" при поддержке Министерства цифрового развития,
связи и массовых коммуникаций РФ, Комитета Государственной
Думы ФС РФ по науке и высшему образованию и РБК. Особое
внимание было уделено внедрению российских прогрессивных
телекоммуникационных технологий и искусственного интеллекта
при реализации региональных проектов на примере реализован�
ных решений в Москве и Московской области. Обсуждались во�
просы международного сотрудничества в области ИКТ. 

Развитию высокоавтоматизированного транспорта, автомо�
бильным цифровым сервисам и транспортно�логистическим ус�
лугам был посвящен Международный форум "Автонетz2024".
Его организатором выступила Некоммерческая организация "Ассо�
циация "ГЛОНАСС/ГНСС�Форум" в партнерстве с АО "Экспоцентр".

В рамках деловой программы "Российской недели высоких
технологий�2024" прошел форум "Российский софт: эффекz

тивные решения для экономики данных". Организаторами ме�
роприятия выступили "Экспоцентр", Минцифры России, Минис�
терство обороны РФ, Комитет Государственной Думы РФ по науке
и высшему образованию, Центр компетенций по импортозамеще�
нию в сфере ИКТ и Ассоциация разработчиков программных про�
дуктов "Отечественный софт".

На выставке "Связь" прошел Всероссийский день интернета
вещей (IoT&IIoT World day, Russia), организованный Ассоциаци�
ей интернета вещей при поддержке АНО "Цифровая экономика" и
Минпромторга РФ. Эксперты в области интернета вещей ознако�
мили слушателей с перспективами создания отечественного про�
граммного обеспечения и структурой, созданной совместно с гос�
структурами для реализации дорожной карты по развитию отрас�
ли, обсудили состояния рынка IoT&IIoT и реалии импортозамеще�
ния, сплав науки и техники, новости IoT�внедрений. Представите�
ли ведущих компаний интернета вещей в России презентовали
новые платформы, продукты и решения и обсудили успехи и
сложности их внедрения.

Значимым событием "РНВТ" стал  XVII Международный 

Навигационный форум. Организаторы – Некоммерческая орга�
низация "Ассоциация "ГЛОНАСС/ГНСС�Форум" в партнерстве с
АО "Экспоцентр". Форум проходил в тесном сотрудничестве с
"Навитех�2024". Участники форума обсудили новые технологии и
услуги в развитии навигационной сферы, проблемы отрасли и их
решения, изменения в нормативной правовой базе и вопросы тех�
нического регулирования, реализацию стратегических  инициатив
в области цифровизации экономики.

Завершил деловую программу РНВТ XXVIII Международный
форум Международной академии связи "Цифровая трансформа�
ция. Связь будущего", организованный АО "Экспоцентр" и Между�
народной академией связи.

Выставка "Связь�2025" пройдёт с 22 по 25 апреля 2025 г.
в ЦВК "Экспоцентр" в рамках "Российской недели высоких
технологий�2025".
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