
HIGH TECH IN EARTH SPACE RESEARCH 1WWW.H-ES.RU

nauka-i-asu.ru
konferencia_asu_vka@mail.ru



СОДЕРЖАНИЕ

Редакционная коллегия:
Бобровский В.И.
(д.т.н., доцент, начальник отдела ОАО «ИНТЕЛТЕХ»)
Борисов В.В.
(д.т.н., профессор, член Академии военных наук РФ, профессор 
кафедры вычислительной техники МЭИ)
Будко П.А.
(д.т.н., профессор, профессор кафедры технического обеспечения 
связи и автоматизации ВАС)
Будников С.А.
(д.т.н., доцент, членкорреспондент  Академии  информатизации 
образования, 
начальник кафедры автоматизированных систем
управления ВУНЦ ВВС «ВВА»)
Верхова Г.В.
(д.т.н., профессор, заведующая кафедрой
автоматизации предприятий связи 
СПб ГУТ им. профессора М.А.БончБруевича)
Гончаревский В.С.
(д.т.н., профессор, заслуженный деятель науки и техники РФ, 
профессор кафедры технологий 
и средств технического обеспечения и эксплуатации 
автоматизированных систем управления 
ВКА им. А.Ф.Можайского)
Комашинский В.И.
(д.т.н., профессор, профессор кафедры 
обработки и передачи дискретных сообщений
СПб ГУТ им. профессора М.А.БончБруевича)
Кирпанев А.В.
(д.т.н., с.н.с., начальник сектора ОАО «ВНИИРА»)
Курносов В.И.
(д.т.н., профессор, академик Арктической академии наук, академик 
Международной академии информатизации, академик Международной 
академии обороны, безопасности и правопорядка, членкорреспондент 
РАЕН, главный научный сотрудник ОАО «НИИ «Рубин») 
Мануйлов Ю.С.
(д.т.н., профессор, профессор кафедры
автоматизированных систем управления
космических комплексов ВКА им. А.Ф.Можайского)
Морозов А.В.
(д.т.н., профессор, член Академии военных наук РФ, заместитель 
начальника кафедры автоматизированных систем боевого 
управления ВА ВПВО)
Мошак Н.Н.
(д.т.н., начальник отдела ОАО «ИНТЕЛТЕХ»)
Пророк В.Я.
(д.т.н., доцент, профессор кафедры автоматизированных систем 
управления ВКА им. А.Ф.Можайского)
Семенов С.С.
(д.т.н., доцент, профессор кафедры технического
обеспечения связи и автоматизации ВАС)
Синицын Е.А.
(д.т.н., профессор, начальник НИО ОАО «ВНИИРА»)
Тучкин А.В.
(д.т.н., с.н.с., старший научный сотрудник 
ОАО «НПО Ангстрем»)
Шатраков Ю.Г.
(д.т.н., профессор, заслуженный деятель науки РФ, 
ученый секретарь ОАО «ВНИИРА»)

ТОМ   V
No. 4-2013

Наукоёмкие технологии  
в космических исследованиях Земли НОВОСТИ

Новости науки и техники, события, люди
4

ТЕХНОЛОГИИ
Ходжаев И.А., Соловьев А.М. 
Математическая модель измерений и результаты 
моделирования параметров усилителя низкой частоты

10
ТЕЛЕКОММУНИКАЦИИ 
Фрайди Б.
Что идет на смену эпохе мобильных телефонов?

16
Будко П.А., Чихачев А.В.,
Баринов М.А., Винограденко А.М.
Основные направления организации и планирования 
телекоммуникационной среды сил специального назначения

18
СИСТЕМЫ УПРАВЛЕНИЯ
Анисимов И.И., Толмачёв А.А., Чащин С.В.
Подход к оцениванию живучести сложных организационно – 
технических систем  различного назначения

24
СТАНДАРТЫ БЕСПРОВОДНОГО
ШИРОКОПОЛОСНОГО ДОСТУПА
Частотный спектр сетей четвертого поколения (4G): текущая
ситуация, перспективы в России и мире MW RUS

30
УСЛУГИ ДОСТУПА В ИНФОКОММУНИКАЦИЯХ
Цветков К. Ю., Федосеев В.Е., Абазина Е.С.
Применение двумерных нелинейных сигналов Франка-
Уолша, Франка-Крестенсона в методе формирования
скрытого канала с кодовым уплотнением в структуре 
сжимаемых видеоданных

32
ИНФОРМАЦИОННАЯ И  КИБЕРБЕЗОПАСНОСТЬ
Орлов А.А., Тельных А.А., Степанов Е.А.,
Сорокин А.Д., Аксенова Ю.Е.
Технические аспекты создания автоматизированных 
информационных систем многоцелевого применения

40
Компания «Инфосистемы Джет» раскрывает подробности 
защиты программы МАЛИНА от DDoS

45
КОМПЛЕКСНАЯ БЕЗОПАСНОСТЬ
Буренин А.Н., Легков К.Е. 
Некоторые модели управления безопасностью 
инфокоммуникационных сетей специального назначения

46
«Борлас» добавит к технической безопасности 
информационную 

51



CONTENTS Vol.  V 
No. 4-2013

High technologies
in Earth space research

Периодичность выхода — 6 номеров в год
Стоимость одного экземпляра 500 руб.

Тематические направления
• Вопросы развития АСУ • Фи зи кома те ма ти че с кое обес пе че ние раз ра бот ки 
но вых тех но ло гий и средств ин фо ком му ни ка ций  
• Ус ло вия фор ми ро ва ния ос нов ных стан дар тов по движ ной свя зи • Про ек ти ро ва
ние, стро и тель ст во и ин тер ак тив ные ус лу ги в СПС • Бил лин го вые и ин фор ма
ци он ные тех но ло гии • Эле к т ро маг нит ная сов ме с ти мость • Ан тен но фи дер ное 
обо ру до ва ние • Ис точ ни ки эле к т ро пи та ния • Во ло кон ноoпти че с кое обо ру до ва
ние и тех но ло гии • Во про сы ис сле до ва ния ко с мо са • Спут ни ко вое те ле ви де ние, 
си с те мы спут нико вой на ви га ции, GLONASS, по ст ро е ние на ви га ци онных си с тем 
GPS • Во про сы раз ви тия ге о де зии и карто гра фии • Про грамм ное обес пе че ние и 
эле мент ная ба за для се тей свя зи • Ком пью тер ная и IPте ле фо ния • ин фор ма ци
он ная и ки бер бе зо пас ность • Во про сы ис сле до ва ния Арк ти ки  • Ме т ро ло ги че с кое 
обес пе чение • Пра во вое ре гу ли ро ва ние ин фо ком му ни ка ций, за ко но да тель ст во в 
об ла с ти свя зи • Эко но ми ка свя зи

Редакция
Главный редактор: Константин Легков
HTESResearch@yandex.ru

Издатель: Светлана Дымкова
ds@mediapublisher.ru

Предпечатная подготовка
ООО “ИД МЕДИА ПАБЛИШЕР”
www.mediapublisher.ru

Адрес редакции
111024, Россия, Москва, 
ул. Авиамоторная, д. 8, офис 512514
Тел.: +7 (495) 9577743

194044, Россия, СанктПетербург,
Лесной Проспект, 3436, корп. 1,
Тел.: +7 (911) 1941242

Жур нал “Наукоемкие технологии в космических исследованиях 
Земли” (H&ES) за ре ги с т ри ро ван Фе де раль ной служ бой по  
над зо ру за со блю де ни ем за ко но да тельства в сфе ре мас со вых 
ком му ни ка ций и ох ра не культур но го наследия.
Журнал входит в систему Российского индекса  научного 
цитирования (РИНЦ)

Мнения авторов не всегда совпадают с точкой зрения редакции. 
За содержание рекламных материалов редакция ответственности 
не несет

Материалы, опубликованные в журнале — собственность  ООО 
“ИД Медиа Паблишер”. Перепечатка, цитирование, дублирование 
на сайтах допускаются только с разрешения издателя.

All artocles and illustrations are copyryght. All rights reserved. 
No reproduction is permitted in whole or part without the express 
consent of Media Publisher Joint-Stock 

© ООО “ИД Медиа Паблишер”, 2013

NEWS
News of science and technology, events, people

4
TECHNOLOGIES
Khodzhaev I.,  Soloviev A.
Mathematical model of measurement and simulation results
parameters bass amplifier

10
TELECOMMUNICATIONS
Friday B. 
What is going to replace the are of mobile phones? 

16
Budko P., Chikhachev A., 
Barinov M.,Vinogradenko A.
Main directions of the organization and planning of the
telecommunication environment of forces of a special purpose

18
CONTROL SYSTEMS
Anisimov I., Tolmachyov A., Chashchin S.
The approach to estimation of survivability  of the difficult
organizational - technical systems of different function

24
STANDARDS FOR BROADBAND
WIRELESS ACCESS
The frequency spectrum for fourth generation networks (4G):
curnent situotion and  prospects in the world and in Russia

30
ACCESS SERVICES IN INFOCOMMUNICATIONS
Tsvetkov K., Fedoseev V., Abasina E.
Application of two-dimensional nonlinear signals of Frank-Uolsh, 
Frank-Krestenson into the method of formation of the hidden
channel with code consolidation in structure of the compressed 
video data

32
INFORMATION AND CYBERSAFETY
Orlov A., Telnykh A., Stepanov E.,
Sorokin A., Aksenova U.
Technical aspects of automated information systems’ multiple
application development

40
The company «Infosystems Jet» reveals the details of the
protection MALINA from  DDoS

45
COMPLEX SAFETY
Burenin A., Legkov K.
Some models of security management  infocommunication
networks of the special purpose

46
 The «Borlas» will add to the techical security information

51



НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ4 4-2013

НОВОСТИ



HIGH TECH IN EARTH SPACE RESEARCH 5WWW.H-ES.RU

NEWS

На озере Байкал заверши-
лась вторая летняя школа-кон-
ференция в области естествоз-
нания и нанотехнологий для 
школьников (остров Ольхон). 

Летняя школа прошла при 
поддержке Министерства об-
разования Иркутской области, 
корпорации Intel, компании 
“НТ-МДТ”, Иркутского научно-
го центра СО РАН, Центра ин-
формационно-методического и 
психологического обеспечения 
деятельности муниципальных 
образовательных учреждений  
г. Иркутска. 

Участие в проекте приняли 
34 школьника 7-11 классов из 
8 регионов России и Республи-

ки Казахстан, представивишие 
свою научно-исследователь-
скую работу в областях физики, 
химии, биологии, математики 
или нанотехнологий и прошед-
шие отборочный тур. 

В далеке от больших горо-
дов юные ученые и преподава-
тели школы на две недели погру-
зились в интересный мир науки и 
техники. Участников проекта жда-
ли лекции по лазерным нанотех-
нологиям, структуре магнитных 
жидкостей и другим темам совре-
менного естествознания, мастер-
классы по использованию скани-
рующего зондового микроскопа 
и проектированию электронных 
устройств, а также защита сво-

их первых научно-инженерных 
проектов в кругу сверстников
единомышленников и перед 
квалифицированным жюри. 

Участники конференции по-
сетили самые удивительные ме-
ста озера Байкал, отправившись 
в тридцатикилометровый пеший 
поход по острову Ольхон. 

Одной из особенностей лет-
ней школы на Байкале стало то, 
что лекции и мастер-классы были 
проведены не только признанны-
ми преподавателями и учеными, 
но и студентами. Так, Юлия Со-
колова, студентка химического 
факультета СпбГУ и победитель 
международного конкурса на-
учно-инженерных проектов стар-

шеклассников Intel® ISEF 2012, 
совместно с Даниилом Козловым, 
студентом факультета наук о ма-
териалах МГУ имени М.В. Ло-
моносова провели мастер-класс 
“Химия цвета”, полный занима-
тельных и ярких химических экс-
периментов. 

Самые активные юные уче-
ные по результатам работы над 
научными проектами были на-
граждены дипломами и специаль-
ными наградами. Имена победи-
телей и интересные факты о школе 
можно найти в онлайн-дневнике 
проекта в блоге Народного учите-
ля РФ и участника Летней школы 
Льва Васильевича Пигалицына на 
Образовательной Галактике Intel. 

Ученые будущего встретились на озере Байкал

28-30 января 2014 г., 
МВЦ "Крокус Экспо", пав. 1.
 
Выставочная компания МИ-

ДЭКСПО и Ассоциация кабель-
ного телевидения России пред-
ставляют 16-ю международную 
выставку и форум CSTB'2014 

— консолидирующее ме-
дийное событие, которое охва-
тывает все актуальные форматы 
и направления телевизионных 
и телекоммуникационных тех-
нологий: цифровое кабельное, 
спутниковое и эфирное ТВ; 
IPTV, OTT TV, HDTV, Ultra HDTV 
(4K, 8K); ТВ контент; мобильное 
мультимедийное ТВ; мультисер-
висные сети; спутниковая связь. 

Более 500 ключевых за-
рубежных и российских ком-
паний-экспонентов представят 
свои достижения в отрасли. 
CSTB проводится при поддерж-
ке и участии Федерального 
агентства по печати и массовым 
коммуникациям, Московской 
Торгово-Промышленной Пала-
ты и Торгово-Промышленной 
Палаты РФ. 

Выставка и форум CSTB 
заслуженно стали главным ме-
роприятием орасли благодаря 
своей богатой на премьеры экс-
позиционной части и насыщен-
ной деловой программе. Список 
участников выставки CSTB'2014 
доступен на сайте мероприятия 
по ссылке http://cstb.ru/cstb/ 

exhibitorsList/#.Ukra49K8CgY. 
Новой экспозицией выстав-

ки станет CONNECTED TV & 
MOBILE MULTIMEDIA, где будут 
представлены актуальные теле-
коммуникационные технологии 
со всего мира. Телевизионные 
платформы становятся универ-
сальными, едиными для любого 
типа доставки ТВ-сигнала. TB 
повсеместно превращается в 
IPTV, которое открывает без
граничные возможности для пе-
редачи видео данных. Мобиль-
ное телевидение становится 
социальным. Социальные сети 
уходят в облачные технологии. 
В результате, контроль над кон-
тентом получает сам пользова-
тель. Теперь абонент требует 
интерактивное и полностью 
персонализированное ТВ. 

Экспозиция объединит та-
кие направления, как доставка 
контента на несколько экранов 
/ multiscreen, Smart TV, мобиль-
ное ТВ, Интернет ТВ, социаль-
ное ТВ, онлайн видео услуги, 
ТВ решения на базе облачных 
технологий, OTT, CDN, Ультра 
HDTV (4K, 8K).

Международный Форум 
CSTB'2014 предложит внима-
нию посетителей аналитиче-
ские доклады и актуальные 
прогнозы ключевых персон от-
расли — как представителей го
сударственных структур, так и 
представителей бизнеса. 

Предварительные секции Фо-
рума: 
• IP&TV Форум; 
• Мобильный мультимедийный 
Форум и технология мульти-
скрин; 
• Технологии будущего; 
• Connected TV & Second Screen; 
• Возможности интернет-веща-
ния; 
• Эволюция маркетинга опера-
торов платного ТВ; 
• Спутники как основное реше-
ние по доставке сигнала в Рос-
сии; 
• Контент, как основная услуга 
оператора платного ТВ. 

Национальная Премия 
"Большая Цифра" за четыре 
года существования стала зна-
ковым событием для телевиде-
ния и телекоммуникационной 
отрасли в целом. В стремлении 
получить эту ценную награду 
номинанты постоянно совер-
шенствуются, ведь обладание 
Премией является для побе-
дителя визитной карточкой не 
только в построении долго-
срочных плодотворных отно-
шений с бизнеспартнерами, но 
и для эффективного диалога с 
государственными ведомства-
ми, регулирующими отрасль. 
Из нововведений необходимо 
отметить обновленный спи-
сок номинаций в категориях 
"Компанияоператор", "Обо-
рудование и технологии" и 

"Телеканалы". В категории 
"Компания-оператор" выделена 
специальная номинация "Под-
держка и обслуживание або-
нентов" для компаний — опера-
торов с абонентской базой от 
10 000 до 100 000, у которых 
теперь есть ценная возможность 
приобрести общероссийскую 
известность как у партнеров и 
клиентов, так и у конечных по-
требителей. Прием заявок, на-
чавшийся в июне, продлится до 
1 ноября 2013 г. Торжественная 
церемония награждения по-
бедителей состоится 29 января 
2014 г. 

Среди посетителей CSTB: 
профильные министерства и 
ведомства, администрации ре-
гионов; телекоммуникационные 
компании, операторы связи, IT 
компании; операторы мульти-
сервисных сетей, операторы 
платного ТВ; производители 
оборудования; дистрибьюторы, 
дилеры; системные интегра
торы; вещатели и контент-про-
вайдеры; телерадиокомпании; 
Интернетпровайдеры; финан-
совые и инвестиционные компа-
нии; корпоративные заказчики. 

На выставке CSTB'2014 
ожидается свыше 25 000 посе-
тителей! 

Подробная информация и 
регистрация для посещения вы-
ставки и форума CSTB'2014 на 
сайте www.cstb.ru. 

CSTB’2014 — конвергенция телевидения и мультимедийных технологий 
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Первый Международный 
форум технологического разви-
тия “Технопром-2013” пройдет 
в Новосибирске ноября 2013 г. 
Тема форума — “Шестой тех-
нологический уклад” — связа-
на с переходом отечественной 
экономики к новому этапу раз-
вития, который характеризуется 
снижением энергоемкости и ма-
териалоемкости производства, 
переходом к конструированию 
материалов и организмов с за-
ранее заданными свойствами. 
Оргкомитет Форума возгла-
вил заместитель Председателя 
Правительства России Дмитрий 
Рогозин. 

Начало шестого технологи-
ческого уклада приходится на 
второе десятилетие XXI в. и харак-
теризуется опережающим разви-
тием робототехники, нано- и био-
технологий. 

В Форуме “Технопром 
-2013” примут участие более 
тысячи представителей научно-
го сообщества, бизнеса и вла-
сти, десятки экспертов из США, 
Японии, Китая, стран Европы и 
СНГ. Партнеры форума — Пра-
вительство России, Государствен-
ная Дума, Фонд перспективных 
исследований, Ассоциация ин-
новационных регионов России, 
Ассоциация технических универ

ситетов, Российская академия 
наук, Сибирское отделение РАН; 
предприятия, определяющие тех-
нологический уровень российской 
промышленности: ОАО “РЖД”, 
ОАО “РОСНАНО”, ГК “РОСА-
ТОМ”, ГК “РОСТЕХ”, МТС и др. 

Участники Форума опреде-
лят приоритетные направления 
развития критических техноло-
гий в России, ответят на вопросы 
о мерах стимулирования спроса 
на перспективные технологии, 
о создании новых рынков и вы-
сокотехнологических отраслей, 
обсудят лучшие мировые и регио-
нальные практики формирования 
инфраструктуры технологиче-

ского развития. Отечественные 
и зарубежные производители 
представят свои разработки, об-
меняются идеями по их коммер-
циализации и заключат в рамках 
деловой программы мероприятия 
перспективные контракты. По 
итогам пленарного заседания и 
панельных дискуссий будут вне-
сены дополнения в доклад для 
Президента России. 

Выставочная программа 
Форума позволит гостям ознако-
миться с прорывными научными 
достижениями и технологически-
ми разработками предприятий 
Новосибирской области, России 
и зарубежных стран.

На международном гру-
зовом автосалоне COMTRANS 
2013 ОАО “КАМАЗ” и корпо-
рация Intel представили прото-
тип бортовой информационно-
развлекательной системы на базе 
процессора Intel® Atom™, разра
батываемой Intel для магистраль-
ных автомобилей KAMAZ-5490. 

Представленный на выставке 
KAMAZ-5490 — новинка семей-
ства магистральных автомобилей 
KAMAZ, созданная для перевоз-
ок в составе автопоезда полной 
массой до 44 тонн, — оснащен 
прототипом автомобильной 
информационно-развлекатель
ной системы на базе процессора 
Intel® Atom™. 

Программно-аппаратное ре-
шение локализовано для россий-
ского рынка и включает навига-

цию с актуальной информацией 
о загруженности транспортных 
сетей, радио, медиапроигрыва-
тель, телефонное приложение, 
календарь, браузер, приложение 
для удобного общения в соци-
альных сетях, а также голосовое 
управление и интеграцию с ин-
фраструктурными сервисами. 

По словам генерального ди-
ректора ОАО “КАМАЗ” Сергея 
Когогина, оснащение нового мо-
дельного ряда бортовой инфор-
мационной системой будет весь-
ма своевременным. “Мы всегда 
стремимся к самому лучшему, 
и сотрудничество с Intel, безус-
ловно, большой шаг в этом на-
правлении. Ни один российский 
автопроизводитель не может 
похвастаться наличием в своих 
грузовиках аналогичной интел-

лектуальной автомобильной 
системы, которая в буквальном 
смысле сделает KAMAZ “умным” 
автомобилем. “КАМАЗ” тради-
ционно рассматривается как ком-
пания - локомотив всей отрасли, 
и мы уверены, что с помощью Intel 
нам удастся поддержать эту высо
кую планку”, — отметил руково-
дитель крупнейшего российского 
автопроизводителя. 

Прототип выполнен на базе 
новейшего двухъядерного про-
цессора для встроенных систем 
Intel® Atom™ и операционной 
системы с открытым кодом, со-
вместимой с ОС Tizen. Для спут-
никового позиционирования в 
прототипе использован гибрид-
ный чип GPS/GLONASS, а по-
лучение информации со всех 
датчиков машины в режиме ре-

ального времени происходит 
через CAN шину. Используя бор
товую информационную систе-
му, водитель КАМАZ будет имеет 
возможность всегда оставаться 
на связи с родными и близкими, 
а также с базой и грузополуча-
телем при помощи аппаратно-
программных средств передачи 
данных через Wi-Fi, LTE, 3G, 
GSM и Edge. 

Система выполнена в форм-
факторе 1DIN и предназначе-
на для расположения в верхней 
части кабины, 7дюймовый сен-
сорный экран предполагается 
вынести на переднюю панель. 
Система сможет управляться 
посредством голоса, касания, 
системными кнопками управ-
ления, а также с помощью 
“быстрых кнопок”, вынесенных 
на руль. 

Умный КАМАZ

В рамках проведения мо-
тор-шоу IAA во Франкфурте 
автопроизводители представили 
свои новейшие модели, многие 
из которых оснащены устрой-
ствами компании Delphi, делаю-
щими автомобили безопаснее и 
экологичнее, при этом позволяя 
пассажирам всегда оставаться 
на связи с окружающим миром. 

Удостоенный награды авто-
мобильный звуковой генератор 
Delphi помогает пешеходам 
заметить почти бесшумные ги-
бридные и электромобили и 
позволит производителям соот-

ветствовать грядущим нормам 
безопасности. Моноблочный 
автомобильный звуковой гене-
ратор, разработанный Delphi, 
примерно втрое легче стандарт-
ной многокомпонентной систе-
мы. Он потребляет на 90% мень-
ше энергии, что обеспечивает 
его максимальную экологич-
ность. Конструкция устройства 
позволяет сократить расходы на 
разработку, испытания и произ-
водство, а небольшие размеры 
и масса упрощают компонов-
ку. Звуковой генератор уста-
навливается на новые BMW i3, 

Mercedes-Benz S-класса и Smart 
Fortwo. 

Подушка безопасности на-
дувается менее чем за 50 мс. 
Delphi предлагает решения для 
подсоединения к автомобильной 
проводке подушек безопасности, 
а также других пиротехнических 
устройств. 

Технология Gasoline Direct 
Injection (GDi) позволяет созда-
вать компактные турбированные 
двигатели с пониженным уровнем 
выброса СО2 и уменьшенным 
расходом топлива, что обеспе-
чивает соответствие строжайшим 

экологическим нормам. Система 
GDi компании Delphi позволяет 
значительно сократить выбросы 
CO2 и уже применяется на авто-
мобиле Peugeot 308. 

Интегральные антенны Delphi 
обеспечивают автопроизводи-
телям универсальность много-
функциональных высокопроиз-
водительных систем приема и 
используются на автомобилях 
BMW 4 серии купе, BMW i3, 
Citroen Grand C4 Picasso, Peugeot 
308 и RCZ R. Интегральные антен-
ны, при своей эффективности, не 
портят дизайн автомобиля. 

Технологии Delphi для новых автомобилей на мотор-шоу IAA во Франкфурте

Технопром-2013
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Девять стартапов Фонда Сколково в “горячей двадцатке” Mashable 

Практически половина луч-
ших российских стартапов, во-
шедших в «горячую двадцатку» 
по версии Mashable, — родом из 
Фонда «Сколково» http://mash
able.com/2013/11/14/russia
startups/# . 

Mashable —англо-аме-
риканский новостной сайт, 
специалиt зирующийся на 
тематике социальных ме-
диа и IT. Количество ежеме-
сячных просмотров страниц 
сайта составляет порядка  
50 млн., в Твиттере сайта —  
3,2 млн. фолловеров. 

Попадание в рейтинг 
Mashable «Топ-20 лучших стар-
тапов» означает международ-
ное признание эффективности 
стратегии выбора и продвиже-
ния стартапов фонда «Сколко-
во». Исполнительный директор 
IT-кластера «Сколково» Игорь 
Богачев комментирует: «Попа-
дание в данный рейтинг наших 
стартапов наглядно иллюстри-
рует результаты наших усилий, 
которые напрямую вытекают 
из стратегии IT-кластера и дея-
тельности «Сколково» в целом. 
Наша задача — выбрать те стар-
тапы, которые обладают наилуч-
шим потенциалом продаж своих 
продуктов на глобальном рынке, 
— и сделать эти стартапы макси-
мально заметными на рынке. Не 
удивительно, что наши усилия в 
этом направлении оправдались: 
лучшие стартапы получили вы-
сокую оценку Mashable. Ведь мы 
умеем выбирать лучшие компа-

нии. Быть участником «Сколко-
во» — это знак качества». 

В России стремительно раз-
виваются собственные модели и 
стандарты в области информа-
ционных технологий в отличие 
от предыдущих лет, когда страна 
была вынуждена копировать мо
дели западных компаний. Соче-
тание традиционно сильной рос-
сийской образовательной базы, 
новых стандартов и инициативы 
молодых амбициозных компа-
ний в стране создает благопри-
ятные условия для разработки 
уникальных проектов. Фонд 
«Сколково» собирает под своей 
крышей талантливых предпри-
нимателей, чтобы помочь пре-
творить в жизнь самые смелые 
и передовые идеи в России и во 
всем мире. География стартапов 
— вся страна: от Москвы и Санкт-
Петербурга до Новосибирска. 

Проекты, попавшие в топ-
20 Mashable — Vizerra, Artolink, 
Penxy, Choister, Kuznech, Oktogo, 
Zingaya, Ostrovok и Ecwid. Они 
представляют яркий пример 
стартапов, которые уже опреде-
ляют не только настоящее, но и 
будущее российской экономики 
в самых разнообразных отрас-
лях: онлайн-сервисы для созда-
ния Интернет-бизнеса, «умные» 
поисковые системы, проектиро-
вание и визуализация. 

Проект Vizerra — это уни-
кальная 3D-технология, разра-
ботанная компанией 3 Dream-
Team. Она предназначена для 
архитекторов, инженеров и 

дизайнеров и помогает им сво-
бодно передвигаться внутри 
пространства 3D-модели, летать 
или ходить, менять времена су-
ток и года, осматривать объекты 
в различных режимах, взаимо-
действовать с различными объ-
ектами внутри модели, получать 
о них справочную информацию, 
и многое другое. Vizerra создает 
виртуальные модели техники для 
многих промышленных, сырье-
вых и инфраструктурных компа-
ний, включая ОАО «Газпромав-
томатика» и ОАО «КАМОВ». 
А для издательства National 
Geographic Vizerra обеспечивает 
визуализацию памятников исто-
рии и архитектуры, входящих 
в список Всемирного наследия 
ЮНЕСКО. 

Другой интересный проект 
представлен рязанской компа-
нией ЗАО «Мостком», которая 
разрабатывает и поставляет 
оборудование беспроводной 
оптической связи на основе 
Free Space Optics (FSO) техно-
логии, а также тестеры каналов 
Ethernet под торговой маркой 
Artolink. 

Сервис для проведения 
и записи живых презентаций 
Penxy при помощи мобильных 
приложений для смартфонов 
также получил высокую оценку 
Mashable и попал в топ-20 луч-
ших стартапов. Среди других 
функций Penxy возможности 
презентации доклада, парал-
лельной записи в облаке и он-
лайн транслирования. 

Проект Choister представля-
ет собой платформу для агрега-
ции, структурирования и обога-
щения данных с обновлениями в 
режиме реального времени. Осо-
бенность «умного» поисковика 
Choister.ru заключается в том, что 
он выдает информацию не в виде 
стандартных ссылок на интернет
ресурсы, а в виде таблиц, карт, 
графиков и диаграмм. Данный 
проект имеет особую ценность 
для образовательной сферы и 
исследовательской и аналитиче-
ской деятельности. 

Технология визуально-
го поиска в сети Интернет 
Kuznech представлена санкт-
петербургским стартапом. Дан-
ный проект помогает обычным 
пользователям легко и быстро 
ориентироваться в огромном 
количестве изображений в 
Интернете, суммарный объем 
которых на сегодня составля-
ет порядка 0,3% от их общего 
объема. Например, оборот ком-
пании в прошлом году составил 
700 тыс. долл. 

Также среди попавших в 
рейтинг — российские сервисы 
онлайн-бронирования отелей 
Oktogo (Санкт-Петербург) и 
Ostrovok (Москва); интернет-сер
вис Zingaya (Москва и Силиконо
вая долина), предлагающий ком
паниям новый способ общения 
с посетителями сайта — прямо 
с сайта компании; и виджет для 
создания интернет-магазинов в 
вебе и социальных сетях Ecwid 
(Ульяновск). 

Компания ОАО “Русские 
Навигационные Технологии” 
(РНТ) стала техническим пар-
тнером автопробега “Западная 
Европа — Западный Китай”, 
который стартует 27 августа  
2013 года в городе Брест (Ре-
спублика Беларусь). К старту 
автопробега будет приурочено 
проведение в Бресте междуна-
родной конференции по про-
блемам экологической безопас-
ности автомобильных дорог, 
конференция пройдет 26 ав-
густа, непосредственно перед 

стартом. Финиш состоится 7сен-
тября 2013 г. в городе Хоргос. 

В целях обеспечения воз-
можности онлайн-мониторинга 
за участвующими в автопробеге 
автомобилями, а также повыше-
ния безопасности их перемеще-
ния на протяжении всего марш-
рута, организаторами данного 
мероприятия, — Межправитель-
ственным советом дорожников, 
— было принято решение обра-
титься за технической поддерж-
кой в компанию ОАО “Русские 
Навигационные Технологии”, 

которая с радостью примет уча-
стие в данном мероприятии в ка-
честве технического партнера. 

Компания ОАО “РНТ” ос-
настила два флагманских авто-
мобиля автопробега системой 
ГЛОНАСС/GPS мониторинга и 
контроля транспорта “АвтоТре-
кер”, а также “тревожными кноп-
ками”, позволяющими водителю 
подать сигнал в диспетчерский 
пункт в случае аварии, при воз-
никновении нештатной ситуации 
или чрезвычайных обстоятельств 
на дороге. Это позволит не-

прерывно контролировать со-
блюдение графика движения, 
скоростной режим, возможные 
отклонения от маршрута, обе-
спечит безопасность участников 
пробега на протяжении всего 
пути. Любой желающий может 
наблюдать за ходом автопробе-
га, в режиме реального времени 
видеть точное местонахождение 
участников, отслеживать прой-
денный путь, а также получать 
дополнительную информацию 
о ходе пробега на специально 
созданном web-сайте.

Компания ОАО “РНТ” приняла участие в автопробеге “Западная Европа —
Западный Китай” 

NEWS
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С 31 сентября по 2 ноября 
2013 г. в МВЦ "Крокус Экспо" 
пройдет II Московский между-
народный форум инновацион-
ного развития "Открытые ин-
новации". В рамках программы 
Правительство Москвы предста-
вит трек "Умный город" с участи-
ем ведущих российских и ино-
странных экспертов. 

Панельные дискуссии со-
стоятся с участием Правитель-
ства Москвы, руководителя 
Департамента науки, промыш-
ленной политики и предпри-
нимательства Москвы Алексея 
Комиссарова, Заместителя 
Мэра Москвы в Правительстве 
Москвы, руководителя Депар-
тамента транспорта и развития 
дорожно-транспортной инфра-
структуры Москвы Максима 
Ликсутова, Министра Прави-
тельства Москвы, руководителя 

Департамента информацион-
ных технологий Артема Ермо-
лаева. 

"Smart city management — 
умное управление городскими 
инновациями", "Мобильный го-
род или как "откупорить" проб-
ку?", "Цифровые технологии 
создания "умного города" — 
панельные дискуссии, которые 
пройдут в рамках трека "Умный 
город".   

Центр инновационного 
развития при поддержке Де-
партамента науки, промышлен-
ной политики и предпринима-
тельства Москвы запустит базу 
данных инновационной продук-
ции и услуг для Москвы, своего 
рода виртуальный "банк" ре-
шений, куда инноваторы могут 
присылать свои предложения 
по различным отраслевым на-
правлениям. Город испытывает 

серьезную потребность в ком-
плексных решениях, которые в 
идеале можно интегрировать в 
уже сложившуюся городскую 
среду с целью ее улучшения. 
Многие наши ноу-хау ничуть не 
хуже американских или япон-
ских, надо просто готовить к 
ним отечественный спрос. Веду-
щие международные эксперты и 
представители администраций 
различных городов обсудили 
новые подходы в управлении 
городами, инструменты отбора 
городских инноваций, а также 
изменения, которые необходи-
мо вносить в систему закупок 
инновационной продукции для 
стимулирования развития мега-
полисов. 

В последние годы сетевые 
технологии стали драйвером 
развития и трансформации го-
родской инфраструктуры. Из-

менение городской среды и 
исполь-зование в управлении 
городом цифровых технологий 
обсудили участники панельной 
дискуссии "Цифровые техноло-
гии создания "умного города". 

Отдельная экспозиция на 
Выставке Open Innovations Expo 
будет носить название "Ком-
плексный проект Smart City". В 
5-ти тематических зонах города 
будет представлено более 30 
решений для городской среды: 
технологии портфельных ком-
паний и стартапов четырех ин-
ститутов развития: РОСНАНО, 
Сколково, РВК и Фонда содей-
ствия. 

Свои разработки предста-
вят Департамент образования 
Москвы, компании РТИ (Рос-
сия), SAP (Германия), Huawei 
(Китай), а также девять финских 
компаний.

Умное управление умным городом на Форуме “Открытые инновации” 
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Корпорация Symantec представила результаты 
отчета Norton Report 2013, которые указывают на то, 
что хотя число жертв кибератак среди взрослого 
населения в мире снизилось, средний ущерб из расчета 
на одного потерпевшего увеличился на 50%. Потери на 
каждого потерпевшего в соответствии с Norton Cyber-
crime Report за 2012 г. составляли в среднем 197 долл., 
в то время, как потери на каждого потерпевшего в 
соответствии с Norton Report за 2013 г. составили в 
среднем 287 долл. 

Сегодня киберпреступники используют все более 
изощренные методы атаки, такие как ransomware 
(программавымогатель) и spear-phishing (направленный 
фишинг), и средний ущерб от отдельно взятой атаки как 
никогда высок. Результаты исследования Norton Report 
указывают на то, что 49% пользователей используют 
свои персональные мобильные устройства одновременно 
и для игры, и для работы, что приводит к появлению 
совершенно новых угроз безопасности для компаний, 
поскольку теперь киберпреступники могут получать 
доступ к еще более ценной информации. 

Несмотря на то, что для почти половины всех 
пользователей смартфонов их устройства настолько 
важны, что они с ними спят, пользователи не обеспечи-
вают этим устройствам надлежащего уровня защиты. 
48% пользователей смартфонов и планшетов даже не 
предпринимают таких базовых мер предосторожности, 
таких как установка пароля, установка антивирусного 
ПО и создание резервных копий хранящихся на 
мобильном устройстве файлов. Такая беспечность ставит 
и их самих, и их личные данные под угрозу. 

“Если бы это было испытанием, пользователи 
мобильных устройств его бы провалили. И хотя поль-
зователи предпринимают меры по защите своих персо-
нальных компьютеров, у них отсутствует понимание 
необходимости защищать свои смартфоны и планшеты. 
Это как иметь дома надежную систему сигнализации и 
при этом оставлять свою машину незапертой и с 
открытыми окнами”, — отметила Мариан Мерритт , 
адвокат отдела интернет-безопасности Symantec. 

Другие интересные находки по России: 
• 85% россиян сталкивались с киберпреступлениями; 
• 59% пользователей смартфонов сталкивались с мо-
бильными киберпреступлениями в последний год; 
• 56% пользователей мобильных устройств в России не 
знают о существовании решений для безопасности для 
них; 
• 56% работающих пользователей старше 18 лет ис-
пользуют свое личное мобильное устройство и для 
развлечения, и для работы; 
• 60% пользователей старше 18 лет используют пуб-
личные или незащищенные сети Wi-Fi. 

Отчет Norton Report (ранее известный как Norton 
Cybercrime Report) — это одно из крупнейших в мире 
исследований киберпреступности в потребительском 
сегменте. В период между 4 июля и 8 августа 2013 г. 
компания Edelman Berland провела онлайн-опрос 13022 
человек в возрасте от 18 до 64 лет из 24 стран (Австралия, 
Бразилия, Германия, Дания, Индия, Италия, Канада, 
Китай, Колумбия, Мексика, Нидерланды, Новая 
Зеландия, Объединенные Арабские Эмираты, Польша, 
Россия, Саудовская Аравия, Сингапур, Соединенное 
Коро-левство, Соединенные Штаты Америки, Турция, 
Франция, Швеция, Южная  Африка, Япония). 
Погрешность по общей выборке взрослых составляет 
0,9% при уровне доверительной вероятности 95%. 
Было опрошено по 1000 респондентов в США и в 
Индии и по 500 в других странах. 

Norton Report 2013

В сентябре  2013 г. ректор 
Московского городского универ-
ситета управления Правительства 
Москвы (МГУУ Правительства 
Москвы) Андрей Марголин (и 
вице-президент компании Cisco 
по связям с государственными уч-
реждениями Майкл Тиммени под-
пишут соглашение о сотрудниче-
стве. Документ призван укрепить 
и расширить стратегическое пар-
тнерство между МГУУ Правитель-
ства Москвы и компанией Cisco в 
области развития и внедрения ин-
формационных и коммуникаци-
онных технологий. Правительство 
Москвы как учредителя универ-
ситета на церемонии подписания 
соглашения представит и.о. на-
чальника Управления государ-
ственной службы и кадров Пра-
вительства Москвы В. Фивейский. 

Двустороннее партнерство 
предполагает поддержку ИТ-
отрасли и ИТ-образования в Мо-
скве. С целью изучения опыта и 
проектов Cisco, направленных 
на развитие информационного 
общества, создание эффектив-
ной экономики, системы государ-
ственного управления и бизнеса, 
будет организована рабочая 
группа. Она займется разра-
боткой рекомендаций, соответ-
ствующих планам Правительства 
Москвы по развитию информа-
тизации и подготовке кадров для 
государственной гражданской 
и муниципальной служб, а так-
же для подведомственных орга-
низаций в таких областях, как 
электронное правительство, об-
разование и здравоохранение. 

С целью поддержки ИТ-
образования в Москве будут рас-
смотрены вопросы модернизации 
информационной и телекоммуни-
кационной инфраструктуры МГУУ 
Правительства Москвы и разрабо-
таны совместные проекты, направ-
ленные на развитие и широкое 
применение современных инфор-
мационных технологий и участие 
зарубежных и отечественных 
образовательных учреждений-
партнеров МГУУ Правительства 
Москвы в совместных образова-
тельных программах. 

Подписание соглашения 
между Cisco и МГУУ Правитель-
ства Москвы станет очередным 
шагом в плодотворном сотрудни-
честве двух организаций. 

Cisco и МГУУ
Правительства Москвы 

подписали соглашение о 
сотрудничестве в области 
развития и внедрения ИКТ

NEWS
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АННОТАЦИЯ

Предмет исследования: метод оценки качества функционирования усилителей низ-
кой частоты. Объект исследования: усилитель низкой частоты в аппаратуре канало-
образования. Целью исследования является повышение качества функционирования 
усилителей низкой частоты путем постоянного контроля его параметров подключен-
ным измерительным прибором. При непрерывном контроле измерительный прибор в 
известной степени становится «элементом» усилителя, обладает шунтирующим воз-
действием, поэтому важно выработать рекомендации на параметры входных цепей, 
чтобы исключить такое влияние. В качестве математической модели использовано 
выражение для коэффициента усиления по напряжению усилителя низкой частоты, 
которое выступает в качестве обобщенного параметра при контроле параметров 
аналоговых электронных устройств, основанного на сравнении текущих измеренных 
показателей с эталонными значениями. 
Разработка математической модели усилителя низкой частоты с учетом подключен-
ного измерительного прибора проведена в три этапа. На первом этапе  по принципи-
альной схеме усилителя низкой частоты составлена эквивалентная схема усилитель-
ного каскада, содержащая сопротивление базы, дифференциальные сопротивления 
коллектора, эмиттера и источник тока коллектора. На втором этапе выполнен расчет 
выходного сопротивления усилителя низкой частоты как параллельное подключение 
сопротивления нагрузки и сопротивления измерительного прибора. На третьем этапе 
определены коэффициенты усиления отдельных каскадов и усилителя в целом с уче-
том того, что входное сопротивление последующего (n+1) каскада является сопротив-
лением нагрузки предыдущего n-го каскада, а выходное сопротивление n-го каскада 
является сопротивлением источника сигнала для последующего (n+1) каскада.
На основе разработанной математической модели получены результаты модели-
рования процесса оценки качества функционирования усилителя низкой частоты с 
учетом влияния параметров применяемой измерительной аппаратуры. На практике 
полученные результаты позволяют задать требования на параметры прибора с це-
лью минимизировать инструментальную погрешность, а, значит, повысить точность 
измерения основных показателей качества функционирования усилителя, а также 
других критически важных исследуемых объектов.
Практическая значимость статьи заключается в оценке влияния на коэффициент уси-
ления многокаскадного усилителя полного сопротивления измерительного прибора.
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TECHNOLOGIES

В настоящее время усилители являются одним из основ-
ных узлов различной аппаратуры в устройствах автоматики, 
вычислительной и телекоммуникационной техники [1, 5]. Рас-
смотрим процесс моделирования работы усилителя низкой 
частоты (УНЧ), который находит широкое применение в ка-
налообразующей аппаратуре.

Под математической моделью УНЧ понимают функцию, 
отражающую аналитически зависимость основного показа-
теля качества функционирования (например, коэффициента 
усиления) от конечного числа влияющих факторов (от схемы 
включения усилительного эле-мента, от параметров входных 
и выходных цепей УНЧ и др.). Оценивание качества функ-
ционирования производится с использованием средств из-
мерений, при этом появляется допол-нительный фактор, об-
условленный шунтирующем воздействием измерительных 
приборов, и поэтому влияющий на качество функциониро-
вания исследуемого усилителя. При непрерывном контроле 
измерительный прибор в известной степени становится «эле-
ментом» усилителя.

В [3] представлена условная классификация существу-
ющих математических моделей усилителей, среди которых 
математическое выражение для коэффициента усиления по 
напряжению:

                              
                                                                                                        (1)

где Uн – напряжение на нагрузке УНЧ; Uвх – напряжение на 
входе УНЧ играет важную роль для, так называемого, струк-
турного контроля [4].

Рассмотренные в [3] математические модели, учитыва-
ющие разные режимы работы усилителей, не являются пол-
ностью адекватными, так как отражают процесс проверки в 
идеальных условиях, без учета влияния параметров подклю-
ченного измерительного прибора. Кроме того, отсутствие в 
известных математических моделях учета подключенного из-
мерительного прибора на результаты измерений характери-
стик на входе и выходе объекта контроля снижает достовер-
ность контроля параметров усилителя.

Это делает актуальным создание комплексной мате-
матической модели, учитывающей наличие измерительно-
го прибора в структуре усилителя (рис.1), позволяющей 
минимизиро-вать его влияние на результаты измерений и по-
высить достоверность контроля качества усилителей. 

При расчетах многокаскадных усилителей  (рис. 2, а). каж-
дый транзистор заменяют эквивалентной схемой, содержа-
щей сопротивление базы   дифференциальные сопротивления 
коллектора rб и эмиттера rэ и источник тока коллектора  Iк = 
h21 Iб (рис. 2, б). 

Для упрощения формул принимают типовые допущения: 
пренебрегают объемным сопротивлением базы (rб   0) и со-
противлением коллектора (rк  ), принимают коэффициент 
усиления тока базы h21  1 и вычисляют сопротивление эмит-
тера rэ  т / Iэ  по температурному потенциалу  т  25 мВ и 
току эмиттера  Iэ.

Также при расчетах многокаскадных усилителей проще 
использовать структурное представление усилителя в виде 
последовательно соединенных «черных ящиков» (рис. 3), что 
позволяет избежать ошибок и в целом наглядно представить 
весь процесс расчета. 

В такой структуре входное сопротивление Rвх последу-
ющего (n +1) каскада является сопротивлением нагрузки Rн 
предыдущего n-го каскада, а выходное сопротивление n-го 
каскада является сопротивлением источника сигнала   Rг  для 
последующего (n +1) каскада: 

                  Rвх(n+1) = Rн(n);  Rвых(n) = Rн(n+1).                      (2)

Применительно к условиям эксплуатации необходимо 
знать значения входного сопротивления первого каскада уси-
лителя и выходного сопротивления его последнего каскада.

Для расчета входного сопротивления первого каскада на 
транзисторе с общим эмиттером (рис. 2) следует учесть и со-
противление делителя RД = R1 R2 /(R1 +R2):

                                                                                          .             (3)

,

вх

н
U
UKU =

Рисунок 1 – Подключение измерительного прибора к усилителю 
прибора оценки качества

( ) ( )
( ) ( ) 211э321

1э32121
вх.1 1

1
RRrRh

rRhRRR
+++⋅+

+⋅+⋅=



НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ12 4-2013

Выходное сопротивление последнего каскада усилителя 
Rвых устанавливают с учетом коэффициента трансформации 
nT < 1 выходного трансформатора, служащего для согласо-
вания с сопротивлением нагрузки усилителя, составляющим в 
данном случае Rн = 600 Ом: 

  	                     Rвых.4   =  Rн  / n2
T  .                                    (4)

Коэффициент усиления многокаскадного усилителя опре-
деляется произведением коэффициентов усиления последо-
вательно включенных каскадов по выражению:

            KU  = KU1KU2 KU3 KU4 / (1 + K ),                          (5)

где (1 + K ) – глубина общей отрицательной обратной связи 
усилителя.

Коэффициент усиления усилителя с учетом обратной свя-
зи определяется выражением: 

                                                                                                         (6)

где коэффициенты усиления отдельных каскадов можно опре-
делить, начиная от последнего каскада к первому, по форму-
лам: 

                                                                                                        (7)
                                                                                                     

  

 (8)
                                                                                                        

(9)
                                                                                                    

  (10)

Согласно выражениям (6) – (10), коэффициент усиления 
зависит от дифференциального сопротивления эмиттера rэ1  
транзистора VT1, которое зависит от температурного потен-
циала т и изменяется примерно на 3 % при изменении тем-
пературы эксплуатации на Т =10оС. 

Для повышения стабильности коэффициента усиления в 
диапазоне рабочей температуры нужно изменить структуру 
усилителя, т. е. разделить на две части сопротивление R3 в 
первом каскаде и уменьшить вдвое сопротивление R10 в цепи 
обратной связи (рис. 4). 

Рисунок 2 – Схема исследуемого усилителя низкой частоты:
а – принципиальная схема усилителя; б – эквивалентная схема транзистора
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Рисунок 4 – Изменение  схемы первого каскада
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При такой сравнительно небольшой модернизации схемы 
коэффициент усиления определяется выражением

                                                                                                             (11)

Согласно формуле (11), температурная стабильность 
коэффициента усиления повышается в (1+0,5 R3/rэ1) раз по 
сравнению с исходной схемой усилителя (рис. 2). Таким обра-
зом, применение математической модели позволяет обеспе-
чить улучшение основных параметров усилителя посредством 
изменения его структуры.

Математическая модель усилителя при подключении из-
мерительного прибора позволяет оценить влияние параме-
тров прибора контроля на его коэффициент усиления. Для 
оценки влияния измерительного прибора на коэффициент 
усиления вследствие достаточно большого емкостного сопро-
тивления по сравнению с активным сопротивлением (1/(wСв2) 
 Rв2 ) и возможностью пренебречь индуктивностью прово-
дов, представим цепи прибора контроля, подключаемые на 
выход усилителя в виде активного сопротивления Rв2.

Входные сопротивления измерительного прибора приво-

дят к изменению коэффициента усиления напряжения из-за 
изменения сопротивления нагрузки усилителя до сопротивле-
ния Z2, определяемого параллельным подключением сопро-
тивления Rн и сопротивления измерительного прибора Rв2:

                                                                                                      (12)	
 

После подстановки (12) вместо Rн в выражении (7), по-
лучим:

                                                                                                              (13)

Тогда с учетом  (7), (8), (9), (10) (11) и (13) получим ма-
тематическую модель коэффи-циента усиления, который рас-
считываться в приборе контроля:

                                                                                                              

(14)

Рисунок 3 – Структурная схема усилителя переменного тока

Рисунок 3 – График зависимости коэффициента усиления по напря-жению от сопротивления входных цепей 
рибора контроля, подклю-ченного на выход усилителя
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Анализ выражения (14) показывает, что на результаты из-
мерений коэффициента усиления по напряжению усилителя 
могут оказывать влияние значения параметров, характеризу-
ющие построение схемы измерительного прибора. Учет вход-
ного сопротивления измерительного прибора (Rв2) позволяет 
повысить точность контроля коэффициента усиления по на-
пряжению и практически исключить влияние измерительного 
прибора на погрешность оценки качества исследуемого уси-
лителя.

Результаты моделирования в среде Matchad по выраже-
нию (14) представлены в виде графической зависимости ко-
эффициента усиления от входного сопротивления прибора 
контроля (рис. 5).

Анализ графика показывает, что выполняя условия на зна-
чения сопротивления цепей измерительного прибора можно 
минимизировать и даже исключить их влияние на результаты 
измерений контролируемого параметра усилителя. 
Так, сравнивая разность коэффициента усиления усилителя 
при отсутствии измерительного прибора и коэффициента уси-
ления с подключенным измерительным прибором с допусти-
мой величиной погрешности измерения электрических вели-
чин –   = 0,15 дБ (или 1.017 раз) [1] видно, что допустимые 
значения сопротивлений входных цепей измерительного при-
бора Rв2 при подключении на выход усилителя должны быть 
более 35300 Ом.

Таким образом, предлагаемая математическая модель из-

мерений коэффициента усиления (14), учитывающая влияние 
измерительного прибора может быть выбрана в качестве ба-
зовой модели усилителя при проведении измерительного кон-
троля. Заданием требований на параметры прибора контро-
ля можно минимизировать инструментальную погрешность, а, 
значит, повысить точность измерения основных показателей 
качества функционирования усилителя, а также других кри-
тически важных исследуемых объектов. 
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Abstract
Subject of research: method of assessing the quality of functioning 
amp low- quency. Object of study: low-frequency amplifier in 
equipment kanaloobra - education. The purpose of research is to 
improve the functioning of low-frequency amplifiers by continuous-
ly monitoring its parameters connected meter ethyl device. When 
continuous monitoring meter to a certain extent becomes a “mem-
ber” of the amplifier, the shunt has influence, but so important to 
make recommendations on the parameters of the input circuits to 
eliminate the influence of such. As a mathematical model used for 
the expression of the gain voltage low frequency amplifier, which 
acts as a parameter of a generalized under the control parameters 
of analog electronic devices based on a comparison of the first 
indicators of the current measured with the reference values.
Development of mathematical model low-frequency amplifier 
based on the connected measuring device held in three stages. In 
the first stage -tion of fundamental low-frequency amplifi-er circuit 
composed of the equivalent circuit of the amplifier cascade con-
taining the base resistance, the differential resistance of the collec-
tor, the emitter and collector current source. In the second phase 
have been calculated output impedance low-frequency amplifier 
as a parallel connection of the load resistance and resistance mea-

suring device. In the third step the coefficients of the individ-ual 
stages and the gain of the amplifier as a whole, considering that the 
input impedance of the sub-sequent (n+1) stage is the load imped-
ance of the previous n-th stage and the output impedance of the 
n-th stage is the source impedance for the subsequent (n+1) stage.
On the basis of the developed mathematical model obtained simu-
lation results validate qual-ity of functioning low-frequency ampli-
fier with the influence of the parameters used instrumenta-tion. In 
practice, the results obtained allow to specify requirements on the 
parameters of the device to minimize the instrumental error, and 
thus improve the accuracy of measurements of key quality indica-
tors of functioning of the amplifier, as well as other critical of the 
investigated objects.
The practical significance of the article is to assess the impact of the 
gain multistage amplifier impedance measuring device.

Keywords: mathematical model , modeling, control, power, gain 
coefficient.
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Военно-учетный стол

 ВУC

Первичный воинский учет в органах местного самоуправления:
• Ведение  Картотеки организаций зарегистрированных на 

территории ОМСУ;

• Построение и управление картотекой граждан пребывающих в 

запасе и призывников в ОМСУ;

• Создание отчетных форм документов и других данных в 

соответствии с Методическими рекомендациями ГШ ВС РФ по 

ведению первичного ВУ в ОМСУ;

• Распределение организаций ведущих учет ГПЗ по видам 

экономической деятельности, формам собственности и 

численности работающих в ней граждан.

Воинский учет в организациях:
• Ведение электронных Картотек организаций,   

филиалов и граждан (по Т-2 и Т-2 ГС);

• Документы необходимые для ведения ВУ в 

организации (приказ, план работы, журнал 

проверок, расписки о приеме документов ВУ и 

др.);

• Создание и печать отчетных документов по 

установленным формам в соответсвии с 

Инструкцией ГШ ВС РФ по ведению ВУ в 

организациях;

• Генерация документов по бронированию.

Учет и Бронирование в Межведомственных комиссиях:
• Организация картотеки различных органов РФ от правительства до организации включительно с различными 

формами учета и отчетности, ведение структуры подчиненности;

• Автоматический расчет форм №6,формы №18 расчет и обобщение суммарной формы №6 за все подотчетные 

объекты;

• Анализ обеспеченности трудовыми ресурсами;

• Ведение перечня должностей и профессий по бронированию граждан;

• Определение сотрудников подлежащих бронированию, бронирование сотрудников в соответствии с ПДП;

• Заполнение, передача, сбор и обобщение форм ГД.

Программный комплекс
•   Информационное сопряжение с БД военных комиссариатов и проведение сверки в       
    электронном виде
•   Совместимость с Комплексом программно-информационных средств мобилизационной
    подготовки экономики (КПИС МПЭ), построен на той же платформе и расширяет 
    возможности данного комплекса
•   Возможность загрузки картотек из других программ, организация работы в сети
•   Авторский надзор за эксплуатацией ПК ВУС для наращивания рабочих функций и 
    совершенствования программного комплекса, гарантийное обслуживание
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Сорок лет назад, в апреле 1973 
года, был сделан первый звонок на пе-
реносной мобильный телефон. Мартин 
Купер (Martin Cooper)  из коммуника-
ционного подразделения компании 
Motorola позвонил своему конкуренту 
из Bell Labs, открыв тем самым новую 
эпоху. Для этого он воспользовался 
прототипом мобильного телефона раз-
мером с кирпич, весившим около ки-
лограмма и стоившим почти 4 тысячи  
долларов. 

Размышления о первом мобильном 
телефоне помогают понять, на какой 
уровень могут подняться мобильные 
коммуникации в будущем. Всего за 
четыре  десятилетия сотовые телефоны 
перестали быть неуклюжими аппара-
тами для толстосумов, превратившись 
в неотъемлемый атрибут повседневной 
жизни. 

Сегодня люди всех возрастов поль-
зуются мобильными телефонами и дру-
гими мобильными устройствами для 
личных и деловых коммуникаций, про-
слушивания музыки и просмотра виде-
оматериалов, для работы в социальных 
сетях, приобретения товаров и услуг, 
оплаты счетов, банковских операций, 
поиска оптимальных маршрутов и мно-
гого другого. Но и это еще не все. По 

мере развития мобильных устройств 
люди ожидают от них все более вы-
сокого уровня персонализации услуг. 
Они хотят, чтобы услуги работали на 
их условиях и поддерживали высокий 
уровень информационной безопасно-
сти. 

Сами по себе устройства не могут 
удовлетворить растущие ожидания 
абонентов. Чтобы выйти на новый уро-
вень мобильности, необходимо обе-
спечить тесное взаимодействие между 
мобильными устройствами и сетями, 
развернутыми в помещениях. Такое 
взаимодействие должно постоянно 
совершенствоваться и становиться все 
более интеллектуальным, чтобы поспе-
вать за миниатюризацией и интеллек-
туализацией подключенных устройств. 

Между тем на наших глазах рож-
дается Всеобъемлющий Интернет, ко-
торый подключит друг к другу людей, 
процессы, данные и неодушевленные 
предметы и обеспечит взаимодействие 
между ними. В результате Интернет 
станет такой же жизненной необхо-
димостью, как электричество и вода. 
Интеллектуальная же сеть сделает со-
единения более ценными, персонали-
зированными и актуальными. 

Интеллектуальные сетевые функ-
ции не только покажут организациям 
список подключенных объектов, но и 
укажут тип и причину каждого под-
ключения, а также дадут информацию 
о том, какие совместные действия были 
предприняты с помощью этих подклю-
чений. Интеллектуальные функции 
обеспечат безопасную доставку нуж-
ной информации нужному адресату 

или устройству в нужный момент. В 
условиях экспоненциального роста 
объема данных сетевая информация 
должна помогать мобильным пользо-
вателям получать нужные и полезные 
данные  нажатием одной-двух кнопок 
на мобильном устройстве. В результа-
те возможности пользователей должны 
намного превзойти то, что нам доступ-
но сегодня. 

К примеру, получив данные о ме-
стоположении пользователя и его дея-
тельности в сети в реальном времени, 
розничный торговец может изучить 
ситуацию в торговом зале с точностью 
до минуты и использовать этот контекст 
(знание местоположения мобильных 
пользователей) для активации локаль-
ных сервисов и предоставления поку-
пателям полезной, нужной им инфор-
мации (если, конечно, они выразили 
готовность получать ее в безопасном 
режиме). Таким образом, покупатели 
получат своевременные персонализи-
рованные услуги, а продавцы освоят 
новые способы изучения покупателей, 
взаимодействия с ними и повышения 
прибыли. 

Нет ни малейшего сомнения в том, 
что завтра сетевые устройства станут 
еще более компактными, дешевыми, 
гибкими и специализированными. Но 
главным условием реализации потен-
циала мобильных технологий была и 
остается сеть.

Дополнительную информацию 
журналистам рад предоставить 
Александр Палладин, глава пресс-
службы ООО "Сиско Системс" 
тел. (985) 226-3950 

ЧТО ИДЕТ НА СМЕНУ ЭПОХЕ МОБИЛЬНЫХ ТЕЛЕФОНОВ? 

Ключевые слова:
всеобъемлющий Интернет, Internet of 
Everything (IoE),  мобильная связь, 
беспроводные технологии.

ТЕЛЕКОММУНИКАЦИИ



HIGH TECH IN EARTH SPACE RESEARCH 17WWW.H-ES.RU

TELECOMMUNICATIONS



НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ18 4-2013

ТЕЛЕКОММУНИКАЦИИ

ОСНОВНЫЕ НАПРАВЛЕНИЯ ОРГАНИЗАЦИИ
И ПЛАНИРОВАНИЯ ТЕЛЕКОММУНИКАЦИОННОЙ

СРЕДЫ СИЛ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ 

Будко П.А., д.т.н., профессор,
Военная академия связи
имени С.М. Буденного,
budko62@mail.ru
Чихачев А.В., к.т.н., доцент,
Военная академия связи
имени С.М. Буденного,
anton_best@mail333.com
Баринов М.А., к.т.н.,
Военная академия связи
имени С.М. Буденного,
barinovy.spb@yandex.ru   
Винограденко А.М., к.т.н.,
Военная академия связи
имени С.М. Буденного,
vinogradenkoao@rambler.ru

Ключевые слова: 
телекоммуникационная сеть, сеть 
передачи данных, связность, пропускная 
способность, каналы связи.

АННОТАЦИЯ

В статье рассматриваются общие принципы формирования телекоммуникацион-
ной компоненты единого информационно-управляющего пространства сил спе-
циального назначения с целью преодоления проблем создания сильносвязной 
свободно масштабируемой структуры единого алгоритмического пространства 
распределенных вычислений. При этом широкополосная связность пространства 
должна доходить до мобильного высокоскоростного объекта в условиях воздей-
ствия агрессивной внешней среды в различных физических средах. Авторами к 
принципам внутрисетевой организации и распределенного управления телеком-
муникационной сети отнесены следующие: телекоммуникационная сеть должна 
иметь максимальную при заданных ограничениях информационную емкость; 
максимальную при вводимых ограничениях связность; быть изотропной; обеспе-
чивать минимальные потери целевой информации, которая должна обладать ми-
нимальной избыточностью; использовать минимальный объем буферной памяти, 
достаточный для оптимального согласования параметров трафика с параметрами 
каналов связи; быть гибкой и реагировать достаточно быстро на изменение со-
стояния её элементов и внешней среды. Соблюдение данных принципов позволяет 
рассматривать результаты решения сетевых оптимизационных задач в виде зако-
номерностей для сетей заданных структур. Причем сети связи и обмена данными 
в системном аспекте рассматриваются с общих позиций, независимо от применя-
емых технологий.
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Введение
В современных условиях, характеризующихся многовари-

антностью угроз и задач, решаемых силами специального на-
значения, а также высокой динамичностью изменения обста-
новки, для принятия и реализации своевременных эффективных 
решений и обеспечения согласованности действий требуется пе-
ресмотр принципов и подходов построения и применения теле-
коммуникационной компоненты системы управления. Комплекс-
ность современных угроз затрудняет решение проблем старыми 
методами. В этой связи все более актуальным и приоритетным 
направлением реформирования сил специального назначения 
становится всесторонняя интеграция боевых формирований и 
повышение уровня их взаимодействия на основе создаваемого 
единого информационно-управляющего пространства звеньев 
управления [1] за счет реализации сетеориентированного под-
хода и интеграции систем управления и связи, средств пораже-
ния, разведки и обеспечения. 

В настоящее время все больше ученых и специалистов скло-
няются к тому, что преимущества принципов сетецентрического 
управления (СЦУ) проявляются как в наступательном, так и в 
оборонительном отношении за счет существенного повышения 
эффективности применения каждой системы на основе объеди-
нения и использования всех сил и средств, участвующих в проти-
воборстве. Здесь и проявляется эффект синергизма, когда целое 
представляет нечто большее, чем сумма его частей, когда (в слу-
чае сетецентрической организации противника) мы боремся не 
с отдельным подразделением (единицей техники, средством по-
ражения), а с системой, которая в силу своей глобальности при-
обретает новый уровень живучести. 

Последние вооруженные конфликты ХХI века показали 
техническую реализуемость этих подходов по сравнению с 
устоявшимися стратегиями [2]. А поиск методов противодей-
ствия им сводится к тезису, что сетевое противоборство можно 
выиграть только сетевыми средствами, адаптировав к собствен-
ным условиям и целям эффективные и стремительно развиваю-
щиеся технологии. При этом повышение возможностей сторон 
осуществляется не только за счет улучшения маневренных и 
других характеристик вооружения, а в первую очередь за счет 
информационной связности всех компонент системы. Именно 
без наличия глобальных коммуникационных связей между гео-
графически распределенными мобильными, но объединенными 
в единую сеть силами нельзя реализовать максимальный потен-
циал средств поражения за счет новых возможностей систем 
разведки, управления и обеспечения. 

Цель статьи – сформулировать основные принципы органи-
зации сильносвязной телекоммуникационной среды сил специ-
ального назначения.

Проблемы создания
сильносвязного пространства
Важно отметить, что убедительное понимание нового под-

хода к ведению противоборства в едином информационном 
пространстве только формируется. Отдельные фрагменты пред-
ставляют разрозненность видения проблем, как в направлении 
электроники, так и в других направлениях, в том числе в управ-
лении, топологиях и телекоммуникациях. А поскольку ключевым 
системообразующим элементом СЦУ являются средства связи 
и компьютерные сети, обеспечивающие поддержание функци-

онально интегрированного поля посредством построения на-
дежной работы мобильных беспроводных сетей, то необходим 
прорыв и в этом направлении. 

Однако на сегодня имеется ряд проблемных вопросов в 
направлении телекоммуникаций, которые «лежат на поверх-
ности» при реализации принципов СЦУ. Это, прежде всего, ре-
ализация сильносвязного пространства с многочисленными вза-
имоувязанными средствами сете- и каналообразования, то есть 
необходима широкополосная высокоскоростная транспортная 
основа (транспортная сеть) автоматизированных систем связи 
сил специального назначения, не только выстроенная по прин-
ципам их вертикальных иерархий, но и с сильно развитыми 
горизонтальными связями (прежде всего межвидовыми), что 
позволит осуществить как вертикальную так и горизонтальную 
интеграцию всех компонентов объединенных сил группировки. 
При этом широкополосная связность пространства должна до-
ходить до мобильного высокоскоростного объекта в условиях 
воздействия агрессивной внешней среды в различных физиче-
ских средах: атмосфера, космос, вода. Основными требовани-
ями при формировании такой «горизонтальной» интеграции 
являются: обеспечение необходимой пропускной способности 
каналов передачи данных; организация взаимодействия на лю-
бом уровне управления и др. А главным принципом такой струк-
туры становится обеспечение постоянной связи между любыми 
двумя потребителями в любое время и в любом месте.

Мировые тренды развития телекоммуникаций таковы, что 
уже к 2016 г. до 70% общемирового мобильного трафика со-
ставит видеотрафик, средняя скорость мобильных соединений с 
2013 по 2017 гг. вырастет примерно в 7 раз, фактически, ско-
рость и пропускная способность с точки зрения связи должна 
быть обеспечена по схеме «каждый с каждым» [3]. А для реали-
зации принципов СЦУ необходимо стремиться к техническому 
обеспечению этих цифр уже сейчас. И ясно, что без наличия в 
связях взаимодействия достаточного количества каналов с ши-
рокополосным доступом, доходящих до подразделений, обе-
спечение сильносвязного пространства СЦУ затруднительно. 
Так в таблице 1 представлен вклад родов связи в управление 
войсками в ходе реализации современных войсковых операций 
ВС США. 

Получение сегодня таких высоких показателей по надеж-
ным и широкополосным связям вплоть до подразделений для сил 
специального назначения весьма затруднительно, поскольку их 
техническое переоснащение пока еще не завершено. Даже эти, 
пока еще не достижимые для нас цифры не решают проблему 
острой нехватки пропускной способности каналов передачи 
данных. И её вряд ли удастся решить в ближайшее время [4]. 

Таблица 1 
Вклад родов связи в управление

(по объему передаваемой информации)
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По оценкам бюджетного управления конгресса и американ-
ского высшего командования, потребности ВС в пропускной 
способности каналов связи в 20 раз превышают существую-
щие возможности. Так, управление информационных си-
стем МО США констатирует, что во время операции в Ираке 
собственными средствами МО осуществляло передачу только 
20 % информации, а остальные 80 % передавались через ком-
мерческие системы спутниковой связи [4]. Без решения данной 
проблемы трудно говорить об осуществлении так называемой 
горизонтальной интеграции. Более того, потребности в про-
пускной способности в дальнейшем будут только возрастать. 

Кроме того, наращивание горизонтальной связности тре-
бует пересмотра общих принципов организации связи в сторо-
ну существенного повышения роли связи взаимодействия, связи 
обеспечения боевых действий и связи оповещения (прежде все-
го межвидовых), наряду со связями боевого управления. Обмен 
разведывательной и оперативно-командной информацией в 
сетях управления должны обеспечить системы связи и обмена 
данными, строящиеся на сетевых принципах, но не как видо-
вые, а как межвидовые открытые системы, позволяющие на-
ращивать количество потребителей, независимо от их ведом-
ственной принадлежности, места дислокации и выполняемых 
задач, в пределах своей максимальной производительности. 

Скорости и нагрузки это далеко не все самые «узкие» места 
в современных сетях связи. Проблемы возникают в управлении 
этими распределенными многоуровневыми технически сложны-
ми системами. При этом современные инфокоммуникационные 
технологии работают на фундаменте, заложенном полвека 
назад. И уже более 10 лет в основе инфокоммуникационной 
отрасли (NGN) лежат компьютерные сети. Сегодня пропуск-
ная способность каналов связи приближается к насыщению не 
только в силу отставания в создании новых каналов, сколько из-
за существующих методов и средств управления трафиком на 
сети, из-за «конечности» скорости света (как мы не считали её 
«бесконечной», но пределы в электронике достигнуты), а также 
из-за того, что архитектура современных сетей не соответствует 
постоянно растущим требованиям. И потому основным направ-
лением совершенствования системы управления силами спе-
циального назначения ведущих стран мира является создание 
интегрированных систем управления сетевой архитектуры, обе-
спечивающих реализацию единой информационно-управляю-
щей структуры и единого информационного пространства всех 
участников боевых действий. Конфигурировать современные 
сети вручную практически невозможно, и, значит, пришло время 
для изменений в управлении архитектурой сетей и вычислений 
в ней.   

Сетевая структура системы связи и системы обмена данными 
должна представлять собой необходимое количество узлов свя-
зи с автоматизированными коммутационными центрами и бло-
ками управления на ЭВМ, объединенных релейными, кабельны-
ми, космическими и другими линиями связи. Соответственно, и 
результатом конструирования является система, а не совершен-
ствование отдельных средств с улучшенными по отношению к 
антисредству характеристиками. А, следовательно, и подходить 
к созданию СЦУ надо как к качественно совершенно новой си-
стеме, предназначенной не столько для борьбы с отдельными 
средствами или их группой, а как к системе, предназначенной 
для разрушения всей системы нападения. Только объединив в 

единую систему все разнородные и разновидовые объекты сил 
(средства разведки, средства поражения, системы управления 
и связи), на основе комплексирования их возможностей можно 
достичь главной цели – системоразрушения противоположной 
стороны.

Это далеко не полный перечень проблем и особенностей, 
которые необходимо учесть специалистам и промышленности 
для формирования принципов создании и обеспечения нор-
мального функционирования телекоммуникационной среды 
сил специального назначения. В общем виде сетецентрическая 
модель представляет систему, состоящую из трех подсистем, 
имеющих структуру решетки: информационной, сенсорной и 
боевой [1]. При этом основой системы считается первая под-
система (сети связи и обмена данными), на которую наклады-
ваются вторая и третья. И действительно, как было показано 
выше, практическая реализация принципов СЦУ невозможна 
без эффективного решения вопросов создания такой ключевой 
компоненты как сверхнадежного сильносвязного коммуникаци-
онного пространства, обеспечивающего эффективное функцио-
нирование на его основе компьютерных сетей сил специального 
назначения. Опуская в статье вопросы формирования второй и 
третьей подсистем сетецентрической модели, остановимся под-
робнее на основных принципах организации и планирования 
телекоммуникационной компоненты. 

Принципы формирования сильносвязной
телекоммуникационной среды 
Анализ показывает, что проблемы интеграции и конверген-

ции различных видов связи, включая информационный, систем-
ный и сетевой аспекты, в течение последних лет остаются самыми 
актуальными в области телекоммуникаций. Трудность решения 
указанных проблем связана с двумя особенностями телекомму-
никационных систем как информационно технических систем с 
коллективно используемыми ресурсами: географической рас-
средоточенностью сетевых ресурсов, источников и получателей 
информации, а также пульсирующим характером трафика. 

Первая особенность определяет высокую стоимость сетевых 
ресурсов и выдвигает требование их эффективного использова-
ния. Кроме того, в распределенной системе конкурирующие за 
ресурсы требования не могут самоорганизовываться в согласо-
ванную очередь без дополнительных затрат на координацию и 
управление. Потому система управления должна обеспечивать 
коллективный доступ к ресурсам сети в режиме разделения вре-
мени, при котором ресурсы предоставляются большому числу 
пользователей, каждый из которых предъявляет относительно 
небольшие требования, но которые определяют общий профиль 
нагрузки (трафика), обеспечивая равномерное и эффективное 
их использование в силу «сглаживающего эффекта» больших 
популяций (закона больших чисел). Таким образом, вторая осо-
бенность привела к необходимости применения метода комму-
тации с промежуточным накоплением (пакетная коммутация). 

Отсюда вытекает общая задача проектирования телеком-
муникационной среды – достижение эффективного коллек-
тивного использования ресурсов множества несовместимых 
устройств географически распределенной системы, в которой 
запросы на доступ к ресурсам возникают от асинхронных про-
цессов в существенно неравные промежутки времени [5]. Из 
общей задачи вытекает третья особенность телекоммуникаци-
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онных систем – разнородность оборудования и применяемых 
сетевых технологий. Однако проблема совместимости различ-
ных устройств, преодолевается в рамках семиуровневой эта-
лонной модели взаимодействия открытых систем и регламенти-
руется протоколами на всех уровнях её организации. Исходя из 
вышеизложенного и на основе исследований [5], сформулиру-
ем основные принципы организации и планирования телеком-
муникационной сети в системном аспекте.

1. Телекоммуникационная сеть должна иметь максималь-
ную при заданных ограничениях информационную емкость. 

Модель сети может быть представлена взвешенным графом 
G, который состоит из упорядоченного множества узлов z и со-
единяющих их линий (дуг) hij, причем оба конца линии соедине-
ны с двумя узлами i и j, где i, j =1, k , k – общее число узлов графа 
G. Каждому узлу и линии ставятся в соответствие некоторые чис-
ла (веса), например, mi – число элементов буферной памяти, Vij, 
и Fij – пропускная способность линии связи и соответствующий 
поток в данной линии. Каждая линия может иметь некоторое 
число каналов nij в каждом направлении. Тогда в соответствии 
с формулой Литтла, справедливость которой в широком спектре 
применений доказана многочисленными экспериментами [6], 
можно записать:

 
                                                                                                 (1)

где  – общий трафик в сети; Тзад – среднее время задержки 
пакетов в сети; l – общее число линий графа G; Nij – число со-
общений на входе в каждый канал (линию связи). Уравнение (1) 
справедливо при условии, что 

                                             W = Tзад = const,                                            (2)

т. е. определяет стационарный (установившийся) режим работы 
сети, когда число сообщений (пакетов), поступающих в сеть рав-
но числу сообщений, покидающих её. При этом входной трафик 
равен выходному и справедливо 

                                               вхTзад=выхTзад.                                              (3)

Если условие (3) не выполняется, например, вхTзад > выхTзад, 
информация накапливается в сети, приводя её в состояние бло-
кировки. Если вхTзад < выхTзад, то каналы связи используются 
неэффективно.
Правая часть уравнения (1) фактически и определяет информа-
ционную емкость W сети

                                                                                                                 (4)

поскольку равна сумме всех сообщений, пребывающих в оче-
реди и передаваемых в канал в любой момент времени. В вы-
ражении (4) вид функции

                                         Nij= f (ij ,  ij ,  mij ,  nij )                                       (5)

определяется из анализа системы массового обслуживания, с 
помощью которой моделируются входы в каждый канал в узлах 
коммутации [6]. Здесь ij – интенсивность потока заявок; ij – ин-

тенсивность их обслуживания. 
Тогда отношение

 

называемое коэффициентом загрузки канала, справедливо при 
фиксированной длине пакета L, так что в дальнейшем выраже-
ние (5) запишем в виде

                                           N = f (ij, nij , mij) .                                            (6)

Формула (1) является по существу единственным средством, 
позволяющим на сетевом уровне эталонной модели взаимодей-
ствия открытых систем решать такие сетевые задачи, как опти-
мизация пропускных способностей и распределение потоков в 
сети. Как следует из (2), рост входного трафика приводит к не-
обходимости пропорционального снижения среднего времени 
задержки. Это может быть достигнуто за счет снижения загруз-
ки каналов, что эквивалентно увеличению пропускных способ-
ностей этих каналов. При пульсирующем трафике сеть, рас-
считанная на средние значения, таким образом, должна иметь 
максимальную информационную емкость, чтобы удовлетворять 
типовым значениям трафика. В качестве ограничения в этом слу-
чае выступает стоимость сети, которая определяется стоимостью 
каналов связи и задается одной из наиболее распространенных 
форм функций стоимости: 

                                                                                              (7)

2. Телекоммуникационная сеть должна иметь максималь-
ную при введенных ограничениях связность.

Поскольку связность графа определяется числом цепей, со-
единяющих два узла и не имеющих других общих узлов, то в 
сильносвязном пространстве всегда существует соединяющая 
цепь для любой пары узлов (схема «каждый с каждым»). Силь-
ная связность повышает устойчивость системы, которая опреде-
ляется надежностью и живучестью телекоммуникационной сети.

Задача топологического проектирования сети сводится к 
нахождению рациональной топологической структуры (опти-
мальности не добиться), удовлетворяющей различным огра-
ничениям при наименьших затратах. Эта задача относится к 
теории потоков, примечательной особенностью которой явля-
ется принципиальная невозможность решения большинства её 
постановок, поскольку при этом не применимы методы комби-
наторики и перебора вариантов из-за их многочисленности и 
колоссального числа вариантов топологических структур K0 при 
заданном числе узлов коммутации k: 

где                                           – число ветвей полносвязной сети. 

Полносвязная структура, описанная выше, является един-
ственной, которую можно построить при заданном числе узлов 
коммутации в телекоммуникационной сети и которую можно 
анализировать аналитическими методами, например, методами 
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линейного программирования при выборе алгоритмов маршру-
тизации и решении задач распределения потоков в сети. Су-
ществующее в литературе мнение, что полносвязная сеть имеет 
высокую стоимость, опровергается выражением (7). Заданную 
стоимость можно поддерживать на постоянном уровне за счет 
снижения пропускной способности каналов при одновремен-
ном увеличении числа линий связи до полносвязности. Это 
оправдано тем, что полносвязная структура исключает возмож-
ность переполнения буферов узлов коммутации транзитными 
потоками трафика. 

Высокая связность усиливает действие гипотезы Клейнрока 
о независимости, оправдывая применение моделей телеком-
муникационной сети в виде системы массового обслуживания 
М/М/n (с пуассоновским характером трафика и экспоненци-
альным распределением времени обслуживания), когда в каж-
дом узле сходятся потоки с 3–5 независимых направлений [7].

Однако применение полносвязных структур вряд ли может 
быть оправдано при использовании широкополосных линий 
связи (например, волоконно-оптических или космических). В 
этом случае наиболее приемлем подход с поиском процедур, 
обладающих вычислительной эффективностью [7], которому 
удовлетворяют графы, имеющие определенную регулярность, т. 
е. графы, узлы которых равноправны в смысле топологии. За-
дача синтеза таких графов может быть решена аналитически 
для любого числа узлов графа при связности, не ниже заданной. 
Регулярные графы одинаковой связности имеют ограниченный 
набор структур, отличающихся порядком следования путевых 
потоков относительно выделенных корреспондирующих узлов.

3. Телекоммуникационная сеть должна быть изотропной.
Этот принцип предполагает, что загрузка каналов должна 

быть по возможности равномерной и не зависеть от направле-
ния передачи информации: 

 Что не только упрощает решение оптимизационных 
задач, но и согласуется с интуитивными представлениями о 
причинах возникновения перегрузок. В данном случае вход-
ные потоки Fij определяются априорно заданной матрицей 
тяготения ij между узлами коммутации.

Пропускные способности Vij каналов при этом должны иметь 
определенное превышение над потоком для исключения блоки-
ровок (  1) и согласовываться с условием (7).

4. Телекоммуникационная сеть должна обеспечивать мини-
мальные потери целевой информации, которая должна обла-
дать минимальной избыточностью.

Этот принцип основывается на том, что телекоммуникаци-
онная сеть представляет собой распределенную динамическую 
систему с ограниченными ресурсами. А при использовании 
пульсирующего трафика высокое качество обслуживания поль-
зователей обеспечить крайне сложно.

Данный принцип ориентирован на технологии, использую-
щие в качестве транспортной магистрали среды, имеющие ма-
лый уровень помех (например, волокно, космические каналы 
связи), при которых оказывается возможным избежать необ-
ходимости регенерации и повторных передач, т. е. не хранить 

копии и не посылать подтверждений (например, АТМ). В целях 
обеспечения временной прозрачности сети функции и объем 
заголовков ячейки АТМ значительно ограничены. Основной 
функцией заголовка является идентификация виртуального со-
единения и обеспечение гарантии правильной маршрутизации 
при мультиплексировании разных виртуальных соединений в 
одном цифровом тракте. Это дает возможность совершенство-
вания алгоритмов кодирования и сжатия информации с целью 
уменьшения требуемой полосы пропускания.

5. Телекоммуникационная сеть должна использовать мини-
мальный объем буферной памяти, достаточный для оптимально-
го согласования параметров трафика с параметрами каналов 
связи.

Неконтролируемое использование накопителей для сгла-
живания трафика приводит к неограниченному росту очередей. 
Возникает ситуация, когда время задержки резко возрастает и 
величина этой задержки становится зависимой от загрузки сети. 
Это приводит к нарушению масштаба времени, что делает не-
возможным передачу трафика реального времени (аудио, ви-
део). Аналогичная ситуация возникает при недостатке буферов, 
когда при неконтролируемой нагрузке коммутатор попросту от-
брасывает пакеты, которые не в состоянии обработать, что де-
лает невозможным передачу трафика данных, чувствительного 
к потере пакетов. Попытки компенсировать потери за счет по-
вторных передач приводят к увеличению общего трафика и ро-
сту задержек, что делает также невозможным передачу аудио- 
и видеоинформации. Минимизация потерь полосы пропускания 
при передаче полезной информации, связанной с адресацией, 
приводит к дополнительным задержкам.

Предложена методика оценки объемов буферной памя-
ти, ориентированная на технологии, использующие в качестве 
среды передачи широкополосные системы. Эти объемы необ-
ходимы только для сглаживания трафика с целью оптимально-
го согласования с параметрами сети и осуществления, в случае 
необходимости, обменных процессов. В этом случае предпола-
гается точная дозировка объема буферов вблизи области опти-
мального решения [8]. 

6. Телекоммуникационная сеть должна быть гибкой и бы-
стро реагировать на изменение состояния её элементов и внеш-
ней среды.

Гибкость сети обеспечивается за счет того, что любой источ-
ник может генерировать информацию с той скоростью, которая 
ему необходима. Это дает возможность быстро реагировать на 
появление новых служб с еще неизвестными характеристиками. 
Все виды информации должны транспонироваться единым спо-
собом, что дает возможность их оптимального распределения 
путем статистического мультиплексирования и, следовательно, 
обеспечивать высокую эффективность использования сетевых 
ресурсов.

Так как все виды информации транспортируются одним ме-
тодом, то это дает возможность организации, планирования, 
проектирования и ввода в эксплуатацию, а в дальнейшем – кон-
троля, управления и технического обслуживания одной сети, что 
сокращает общие затраты на ее содержание. Такой сетью мо-
жет быть широкополосная цифровая сеть с развитой системой 
управления, реагирующей как на изменения текущего состоя-
ния сети, так и на динамические изменения потоков за предела-
ми номинальных значений.
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Заключение
Сформулированные общие принципы организации и пла-

нирования сильносвязной телекоммуникационной среды сил 
специального назначения в системном аспекте рассматривают 
сети связи и обмена данными с общих позиций, независимо от 
применяемых технологий. Их соблюдение позволяет рассматри-
вать результаты решения сетевых оптимизационных задач в виде 
закономерностей для сетей заданных структур. Использование 
регулярных структур в сочетании с принципом изотропности по-
зволяет получить аналитическое решение большинства задач 
оптимизации сетевых ресурсов, что облегчает интерпретацию 
результатов решения. Точное дозирование объема буферной 
памяти узлов коммутации вблизи области оптимального решения 
позволяет осуществить сглаживание трафика с целью согласова-
ния его статистических характеристик с параметрами сети и при 
необходимости, реализацию обменных процессов с соблюдени-
ем требований поддержания постоянства основных качественных 
показателей. Использование данных принципов требует глубо-
кого анализа свойств потока данных, т. к. при разделении общей 
среды передачи возникают коллизии, оказывающие воздействие 
на временные интервалы между пакетами, увеличивающиеся с ро-
стом загрузки каналов, особенно при использовании технологий 
с встроенными функциями контроля качества виртуального соеди-
нения с помощью стратегий буферизации, резервирования и при-
оритезации. При этом применение шестого принципа позволяет 
предотвратить возможные блокировки и деградацию сети. 
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Abstract
In article the general principles of formation telecommunication 
components of uniform management information space of forces of 
a special purpose for the purpose of overcoming of problems of 
creation of strongly connected freely scalable structure of uniform 
algorithmic space of the distributed calculations are considered. 
Thus broadband connectivity of space has to reach mobile high-
speed object in the conditions of influence of aggressive environ-
ment in various physical environments. Authors to the principles of 
the intra network organization and the distributed management of a 
telecommunication network referred the following: the telecommuni-
cation network has to have maximum at the set restrictions informa-
tion capacity; the maximum connectivity at entered restrictions; to be 
isotropic; to provide the minimum losses of target information which 
has to possess the minimum redundancy; to use the minimum volume 
of buffer memory, sufficient for optimum coordination of parameters 

of a traffic with parameters of communication channels; to be flexi-
ble and to react quickly enough to change of a condition of its ele-
ments and environment. Observance of these principles allows to 
consider results of the solution of network optimizing tasks in the 
form of regularities for networks of the set structures. And a commu-
nication network and data exchange in system aspect are consid-
ered from the general positions, irrespective of applied technolo-
gies.
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work, connectivity, capacity, communication channels

References
1. Chirkov V.V. Single information and control space Navy – modem 
technology superiority over the enemy in the armed struggle of the 
sea // Marine electronics, 2012, № 4(42), pp. 2-9/
2. Parshin S., Kozhanov Yu. Concepts network-centic command and 
control VS U.S., UK and NATO. General and differences // Foreign 
Military Review, 2010, № 4, pp. 7-10.
3. Golyshko A.V. The information Society: Trends and implications 
// Electrosyaz, 2013, № 4, pp. 4-9.
4. Baulin V. Kondratiev A. Implementation of the concept of “ net-
work-ceniric warfare” in the U.S. Navy // Foreign Military Review, 
2009, № 6, pp. 61-67.
5. Budko P.A. Resource management information technology sys-
tems. Optimization techniques. St.Petersburg: EAC, 2012, 512 p.
6. Bertsekas D., Gallager R. Data Networks. Moscow, 1989. 544 p.
7. Kleinrock L. Computer networks with queues. Moscow, 1979, 
600 p.
8. Budko P.A. Dynamic resource management of broadband digital 
networks using the metabolic network elements // Electronic mod-
eling, 2003, № 4. T.25, pp. 113-118.



НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ24 4-2013

ПОДХОД К ОЦЕНИВАНИЮ ЖИВУЧЕСТИ СЛОЖНЫХ
ОРГАНИЗАЦИОННО – ТЕХНИЧЕСКИХ СИСТЕМ 

РАЗЛИЧНОГО НАЗНАЧЕНИЯ

Анисимов И.И.,
Военно-космическая академия
имени А.Ф. Можайского,
the_lexys@bk.ru.
Толмачёв А.А.,
Военно-космическая академия
имени А.Ф. Можайского, 
the_lexys@bk.ru.
Чащин С.В.,
Военно-космическая академия
имени А.Ф. Можайского,
the_lexys@bk.ru.

Ключевые слова: 
сложная организационно–техническая 
система, живучесть систем, метод, модель, 
методика.

АННОТАЦИЯ

В данной статье рассматриваются различные точки зрения на основные методических 
вопросов теории оценки живучести сложных организационно–технических систем 
различного назначения, изложена авторская точка зрения в вопросе общетехниче-
ского понимания живучести.
На основе проведенного анализа работ в области исследований живучести сложных 
организационно–технических систем различного назначения, в качестве примера 
рассмотрена методика использования логико-вероятностного подхода к оцениванию 
живучести элементов сложных систем.
Оценка живучести сложной организационно-технической системы с помощью по-
строения логико-вероятностных моделей живучести рассматривает модели живучести 
сложной организационно-технической системы, как, состоящую из совокупности со-
гласованных частных моделей различного назначения, использующих для описания 
протекающих в ней процессов как детерминированные, так и вероятностные методы.
Живучие системы должны быть способны поддерживать непрерывное выполнение 
своих основных функций, временно или постоянно отказываясь от выполнения менее 
важных функций, изменять свою структуру и поведение, находить и выполнять новые 
функции, необходимые для успешного противостояния неблагоприятным воздействи-
ям, приспосабливаясь к условиям своего функционирования. Механизмы обеспече-
ния живучести, входящие в такие системы, являются их неотъемлемой частью.
Сложные организационно–технические системы независимо от их назначения,  
должны обладать способностью эффективно функционировать при получении по-
вреждений (разрушений) или восстанавливать ее в течение заданного времени, то 
есть обладать свойством – живучести.
Для построения таких систем необходимо совершенствование методов и алгоритмов 
оценивания и обес-печения живучести. Учитывать и анализ различных типов воздей-
ствия. Применять новые архитектуры по-строения распределенных элементов слож-
ных систем, устойчивых к внешним воздействиям.
 В рамках проведенного анализа в области оценки и определения живучести слож-
ных организационно–технических систем различного назначения, представленного 
в данной статье примера оценивания живучести с использованием логико–вероят-
ностного подхода позволяют сделать вывод о, том, что существенную роль необходи-
мо уделить созданию реализации разработанных в различных методиках–моделей 
живучести.

СИСТЕМЫ УПРАВЛЕНИЯ
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Введение
В последние годы наблюдается значительное повышение 

интереса к свойству живучести сложных систем, как в теорети-
ческом, так и в практическом отношении. Обусловлено это в 
первую очередь возросшим масштабом и уровнем сложности 
систем, что приводит к увеличению возможности «отказов» 
системы. В случае отказа работы системы, процесс её восста-
новления представляет собой трудоемкий процесс, поэтому 
уменьшение возможности отказов системы является одной из 
основных задач, которые ставятся при проектировании слож-
ных систем. Остается так же актуальной и проблема  раци-
онального и оптимального задействования сохранившихся 
в системе ресурсов направленных на выполнение жизненно 
важных функций системы после интенсивного воздействия 
на нее. Решение этой проблемы требует от системы новых 
качеств, которыми она может и не располагать, если спроек-
тирована для работы только в нормальных условиях эксплуа-
тации.

Учитывая вышеизложенные проблемы, к свойству живу-
чести и его особенностям широко применяемым в создании 
сложных систем различного назначения, предъявляются ряд 
особенных требований, которые касаются как структурной, 
так и функциональной части сложных систем. Требования к 
структурной составляющей, сводятся к выявлению уязвимых 
мест в топологии системы и определению степени их влияния 
на целостность системы, требования к функциональной со-
ставляющей сводится к определению способности системы 
решать стоящие перед ней задачи при изменяющихся воз-
можностях ее элементов.

На сегодняшний день точные определения и понятия в 
теории живучести не сформированы должным образом, об 
этом можно судить исходя из большого разнообразия пред-
лага-емых показателей живучести, отсутствия моделей живу-
чести которые применялись в практике длительное время, в то 
же время имеются различные методики, по вопросам оценки 
живучести для различных систем, оперирующие разной тер-
минологией.

Понятие живучести в различных
сферах деятельности
Для формулировки общетехнического понятия «живу-

честь», необходимо собрать воедино наиболее устоявшиеся 
определения данного свойства в различных областях техники. 

В области самолетостроения [12] живучесть представля-
ет собой способность летательного аппарата выполнять по-
ставленную задачу в различных экстремальных условиях. 
Совершенствование расчетных методов оценки надежно-
сти, безопасности и живучести разрабатываемых самолетов 
приобретает важное значение, позволяет сократить сроки 
кон-структивно-технологической доводки нового самолета 
и значительно уменьшить объем дорогостоящих испытаний. 
Использование ЭВМ для хранения и выдачи информации по 
статистике летных происшествий, отказов и неисправностей 
позволяет наиболее полно учесть опыт промышленности. 
Имитационное моделирование с использованием как доста-
точно сложных, но зато и точных математических моделей, 
так и натурных функционирующих стендов, открывает новые 
перспективы для выявления недостатков конструкции нового 

самолета и более раннего их устранения.
В судостроении [7] живучесть судна определена,  как 

способность противостоять воздействию стихийных сил ветра 
и волн, пожаров, оружия противника, а при повреждениях 
сохранять и восстанавливать полностью или частично море-
ходность и боевые качества. Важнейшие элементы живучести 
судна - непотопляемость и остойчивость. Живучесть судна 
обеспечивается рациональностью конструкции и оборудова-
ния судна, в том числе расположением непроницаемых пере-
борок, люков, горловин, дверей, иллюминаторов, системами 
сигнализации, автоматическими защитными устройствами. 
Отметим, что в данном определении указаны условия, когда 
проявляется живучесть (стихийные силы ветра и волн, пожары, 
оружие), стадии развития процесса и степень тяжести небла-
гоприятных воздействий (противостоять возникновению по-
вреждений, при повреждениях, сохранять мореходность и бо-
евые качества, а при их потере восстанавливать их полностью 
или частично), способы обеспечения живучести (ограничение 
неблагоприятных последствий непроницаемые переборки и 
пр.), стойкость, (рациональная конструкция), оповещение и 
управление (системы сигнализации, защитные устройства).

Живучесть системы городского электротранспорта [11] 
определяется способностью не прерывать работу всей систе-
мы или значительного ее участка из-за планового ремонта, 
аварии, повреждения контактной сети и (или) рельсового пути. 
При возникающих затруднениях маршруты пускаются по об-
ходным путям, укорачиваются за счет промежуточных разво-
ротных колец или перенаправляются на запасную конечную 
станцию. Для троллейбусов также возможно применение си-
стем автономного хода. В случаях, когда работа маршрута на 
участке невозможна в течение длительного времени (ремонт) 
– вводят временные маршруты электротранспорта и компен-
сирующие автобусные маршруты. В некоторых случаях, когда 
разветвленный участок соединен с основной линией (по мо-
сту, например) – на этом участке стараются запроектировать 
собственное депо. При его отсутствии организуют временные 
площадки для ночной стоянки. В случаях с трамваями, когда 
на заблокированном на длительный период участке нет раз-
воротного кольца, применяют челноки – вагоны, сцепленные 
хвостами. 

В электроэнергетике [4] под живучестью понимается свой-
ство объекта противостоять возмущениям, исключая возмож-
ность последовательного развития отказа с массовым нару-
шением питания. Основным требованием к системе в данном 
случае к системе является способность  противостоять перево-
ду ее элементов в нерабочее состояние из-за отказов, вызван-
ных нарушением внешних условий функционирования. 

В вычислительных системах [8] с живучестью связывается 
отсутствие потерь любой задачи (функции) из-за отказов эле-
ментов. Это свойство обеспечивается развитыми средствами 
технического диагностирования восстановления и реконфигу-
рации.

Общетехнические определения живучести приведены в 
[1, 2, 3, 9, 13]. В [2] под живучестью понимается способность 
систем к сохранению своих основных функций (хотя бы с до-
пустимой потерей качества их выполнения) при воздействии 
факторов внешней среды катастрофического характера - не-
благоприятных условий эксплуатации. Это определение близ-

CONTROL SYSTEMS
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ко по содержанию к определению [9]. В [1] живучесть опреде-
лена как свойство объекта, заключающееся  в его способности 
выполнять заданное назначение в процессе неблагоприятных 
воздействий на весь объект или отдельные его компоненты, 
поддерживая в допустимых пределах свои эксплуатационные 
показатели. В этих определениях следует обратить внимание 
на следующее: Во-первых, живучесть следует рассматривать 
как внутреннее свойство системы, которым она обладает 
незави¬симо от возникающих в данный момент времени ус-
ловий функционирования. Она обладает им всегда и в опре-
деленной мере может проявляться при нормальных условиях 
функционирования, когда возникают отказы элементов, вы-
званные производственными дефектами, старением, уходом 
параметров и пр. Но в полной мере живучесть проявляется 
при крупных внешних воздействиях, не предусмотренных 
условиями нормальной эксплуатации и поэтому трудно про-
гнозируемых, так как они создают в системе экстремальные 
условия функционирования. Во-вторых, живучесть проявляет-
ся в том, что система сохраняет не все функции, которые она 
должна выполнять при нормальной работе, а лишь основные 
функции, да и то с возможным понижением качества их вы-
полнения. Это означает, что возможно изменение стратегии 
функционирования системы по мере увеличения тяжести не-
благоприятных воздействий. В-третьих, система должна обла-
дать свойством постепенной деградации по мере увеличения 
тяжести неблагоприятных последствий и для каждого уровня 
таких последствий уметь оперативно и максимально эффек-
тивно использовать сохранившиеся ресурсы для выполнения 
основных функций с учетом изменения стратегии функциони-
рования (целевой функции), а в дальнейшем реализовать оп-
тимальную стратегию восстановления с учетом возникающих 
ограничений.

В рамках данной трактовки следует понимать:
1) Живучесть - внутреннее свойство системы, которым она 

обладает при крупных внешних воздействиях, не предусмо-
тренных  условиями  нормальной  эксплуатации (в нерасчет-
ных условиях).

2) Живучесть проявляется в том, что система сохраняет не 
все функции, которые она должна выполнять при нормальной 
работе, а лишь основные, с возможным понижением качества 
их выполнения. Это означает, что возможно изменение стра-
тегии функционирования системы по мере ее деградации.

3) Система должна обладать свойством постепенной де-
градации по мере увеличения тяжести неблагоприятных воз-
действий и для каждого уровня последствий уметь оперативно 
и максимально эффективно использовать сохранившиеся ре-
сурсы для выполнения основных функций с учетом изменения 
стратегии функционирования (целевой функции), а в даль-
нейшем реализовать оптимальную стратегию восстановления 
с учетом возникающих ограничений. 

С учетом вышеизложенного можно дать общетехническое 
определение живучести, как свойство системы сохранять и 
восстанавливать способность к выполнению основных функ-
ций в заданном объеме и в течение заданного времени при 
изменении структуры системы и (или) алгоритмов и условий 
ее функционирования вследствие непредусмотренных регла-
ментом нормальной работы воздействий.

Данное определение допускает учет последствий воздей-

ствий, влияющих на выполнение задания, а именно потери ра-
ботоспособности элементов и (или) связей между ними вслед-
ствие их физического разрушения, изменения (ухудшения) 
технических характеристик (скорости,  производительности, 
пропускной способности и пр.), нарушения алгоритмов функ-
ционирования, изменения внешних условий функционирова-
ния (резкое уменьшение или увеличение нагрузки).

Понятие живучесть с течением времени эволюционирует и 
приобретает новое содержание, что влечет за собой, не всег-
да своевременное закрепление данного понятия в норматив-
ных документах.

Пути и методы оценивания  живучести
сложных организационно –  технических
систем различного назначения
Исследования, проведенные в работах [5, 6, 11], под-

робно рассматривают подходы к оценке и управлению свой-
ством живучести сложных организационно –  технических 
систем (СОТС), основанные на построении логико-вероят-
ностных моделей живучести с использованием вероятност-
ных и детерминированных показателей.

На пример, оценка живучести СОТС с помощью построе-
ния логико-вероятностных моделей живучести предполагает 
рассмотрение модели живучести СОТС, как, состоящую из 
совокупности согласованных частных моделей различного 
назначения, использующих для описания протекающих в 
ней процессов как детерминированные, так и вероятностные 
методы [14]. На основании предложенных в работе [14] под-
ходов к оцениванию живучести СОТС, в качестве основного 
показателя живучести СОТС  Pж  может быть использован по-
казатель оценивания живучести по результатам выполнения 
целевых задач, Pж = P (Zi, Q, B) - вероятность выполнения 
текущего набора целевых (функциональных) задач Zi

*в 
условиях действия неблагоприятного внешнего воздействия 
(НВВ) – Q и окружающей среды – В.

Полагая, что в зависимости от интенсивности процессов 
выполнения задач, внешних условий функционирования и 
эффективности работы системы, обеспечения живучести 
системы в конечном счете перейдет в одно из возможных 
устойчивых состояний (или останется в прежнем): 1 - работо-
способное, выполнение задач без ограничений (система об-
ладает свойством живучести); 2 -работоспособное, выполне-
ние задач с ограничениями (система обладает ограниченной 
живучестью); 3 - неработоспособное, возможно восстанов-
ление работоспособности (система временно не обладает 
живучестью); 4 - неработоспособное, восстановление сети 
нецелесообразно (система не обладает свойством живуче-
сти), можно,  при определенных допущениях, считать:   

где Ej  - событие, состоящее в связности j-й двухполюсной 
сети графа G (A, B) , отражающей j-ю функциональную под-
систему (например, маршрут передачи информации в ТКС.) 
системе, m – количество анализируемых подсистем согласно 
технологии передачи информации в рамках выполнения це-
левых задач системы. Следовательно,
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, при выполнении указанных ограничений.
 Для вычисления P(Ej) необходимо, прежде всего, фор-

мализовать архитектуру системы, для построения графа  , и 
определить математические методы расчета элементов этой 
системы. 

На рассматриваемом промежутке времени на элемент 
системы могут действовать как отдельные НВВ, так и их со-
вокупность. В последнем случае первоначально оценивает-
ся вероятность сохранения работоспособности по каждому 
анализируемому фактору Pi, затем для суммы совместных 
событий находится интегральная вероятность сохранения 
элементом работоспособности:

 ,
где I – количество действующих на элемент поражающих 
факторов. Вероятности Pi вычисляются относительно факто-
ров обстановки и природы НВВ. 

Подобная логика поведения элементов сложных систем 
позволяет использовать для описания и оценки живучести 
логико-вероятностные методы.

Так, для каждого элемента, способного находится в одном 
из четырех указанных состо-яний можно ввести следующие 
логические переменные: i - индикатор работоспособности 
i-го элемента (i = 1 - элемент работоспособен (состояния 1 
и 2); i = 0 - в противо-положном случае (состояния 3 и 4)) 
и yi - индикатор состояния работоспособного состояния (yi = 
1 - элемент работает; yi = 0 - работает с функциональными 
ограничениями эле-мент (восстанавливается); Zij=1 - инди-
катор  j-го воздействия  на i-й элемент ( Zij=1 - воздействие  
j-го типа действует на  i-й элемент; 0 - в противном случае), 
тогда Zi=VjZij  - индикатор общего НВВ на  i-й элемент. Таким 
образом, можно вывести индикаторы со-стояний элементов:         
ui1 = 1A1 = xi yi Zi ; ui2 = 1A2 = xi yi Zi ; ui3 = 1A3 = xi Vy i Zi , 
а также относительно состояния элементов составить логиче-
ские уравнения вида: yi = fy (xk , ye , Zk; k=1, N, lMi), i = i =1, N 
, где N – число элементов в системе; Mi - множество элемен-
тов смежных с  i-м элементом. 

Совокупность данных уравнений образует замкнутую 
систему логических уравнений, решаемую известными мето-
дами (методом определителей, методом подставки, матрич-
ным методом и т.д). При этом, решение системы логических 
уравнений надо проводить многократно: один раз для ба-
зовой структуры ТКС, когда все Zij=0 и еще столько же раз, 
сколько различных типов воздействий. В конечном счете, пе-
ребирая все типы воздействий, необходимо получить полный 
набор работоспособных структур ТКС, что в итоге позволит 
составить и преобразовать логическую функцию работоспо-
собности F = f (X, Y, Z)  к ортогональной дизъюнктивной нор-
мальной форме.

Помимо описано выше метода логико – вероятностно-
го подхода к оценке живучести СОТС, в большинстве работ 
особое значение уделяется оценке живучести систем лишь с 
точки зрения структуры ее построения и позволяет достаточ-

но достоверно определять ее показатели.
Разработано несколько методик [11], применимых для 

ассоциативных, ассоциативно-структурных и структурных 
систем, в которых учитывается их связность. Однако весомо-
сти действующих в системе функциональных взаимосвязей 
должного значения не придается.

В работе [6] этот недостаток устранен, но в ней не пред-
усматривается оценка степени способности системы в целом 
функционировать после повреждающих воздействий на ее 
элементы. 

Методика, предложенная в [5], направлена на оценку 
живучести систем с точки зрения ее функциональности с уче-
том иерархических взаимосвязей. Но в этой работе струк-
турный аспект живучести представлен только одним видом 
взаимосвязей и к тому же без учета их значимости.

В работе [10], разработана методика оценки живучести 
сложных систем военного назначения, позволяющая полу-
чать комплексную оценку живучести системы с точки зрения 
ее структурной уязвимости и функциональности. Однако 
применяемый математический аппарат для моделирования 
распространения внешних воздействий по структуре систе-
мы, не полностью учитывает все возможные последствия не-
желательных воздействий.

Таким образом, можно считать, что на настоящий момент 
в теории живучести СОТС не обозначен устоявшийся мето-
дологический подход, позволяющий решать задачу ком-
плексной оценки живучести сложной системы с точки зрения 
ее структурной уязвимости и функциональности с учетом 
значимости существующих в системе взаимосвязей.

Наиболее полным, является рассмотренный пример с 
использование логико – вероятностного метода при оценке 
живучести СОТС.

Заключение
Живучие системы должны быть способны поддерживать 

непрерывное выполнение своих основных функций, времен-
но или постоянно отказываясь от выполнения менее важных 
функций, изменять свою структуру и поведение, находить 
и выполнять новые функции, необходимые для успешного 
противостояния неблагоприятным воздействиям, приспоса-
бливаясь к условиям своего функционирования. Механизмы 
обеспечения живучести, входящие в такие системы, являются 
их неотъемлемой частью.

СОТС независимо от их назначения,  должны обладать 
способностью эффективно функционировать при получении 
повреждений (разрушений) или восстанавливать ее в тече-
ние заданного времени, то есть обладать свойством – живу-
чести.

Для построения таких систем необходимо совершен-
ствование методов и алгоритмов оценивания и обеспече-
ния живучести. Учет и анализ различных типов воздействия. 
При-менение новых архитектур построения распределен-
ных элементов сложных систем, устойчивых к внешним воз-
действиям.

В рамках проведенного анализа в области оценки и 
определения живучести СОТС различного назначения, пред-
ставленного в данной статье примера оценивания живучести 
с использованием логико – вероятностного подхода позво-
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ляют сделать вывод о, том, что существенную роль необхо-
димо уделить созданию реализации разработанных в раз-
личных методиках – моделей живучести.
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Abstract
In given article the various points of view on the cores of methodical 
questions of the theory of an estimation of survivability of difficult 
organizational-technical systems of different function are consid-
ered, the point of view in a question the general technical under-
standing of survivability is stated avtor. On the basis of the spent 
analysis of works in the field of researches of survivability of difficult 
organizational - technical sys-tems of different function, as an exam-
ple the technique of use of the logiko-likelihood approach to estima-
tion of survivability of elements of difficult systems is considered. The 
estimation of survivability of difficult organizational-technical system 
by means of construction of logiko-likelihood models of survivability 
considers models of survivability of difficult organizational-technical 
system, as, consisting of set of the co-ordinated private models of 
different function using for the description of processes proceeding 
in it both determined, and like-lihood methods. Hardy systems 
should be capable to support continuous performance of the basic 
functions, temporarily or constantly refusing performance of less 
important functions, to change the structure and behaviour, to find 
and carry out the new functions necessary for successful opposition 
for adverse effects, adapting to conditions of the functioning. 
Mechanisms of maintenance of the surviv-ability, entering into such 
systems, are their integral part. Difficult organizational-technical 
systems irrespective of their appointment, should possess ability 
effectively to function at re-ception of damages (destructions) or to 
restore it during set time, that is to possess property - survivability. 
For construction of such systems perfection of methods and algo-
rithms of estimation and survivability maintenance is neces-sary. To 
consider and the analysis of various types of influence. To apply new 
architecture of construction of the distributed ele-ments of the diffi-
cult systems steady against external influences.  Within the limits of 
the spent analysis in the field of an estimation and definition of sur-
vivability of the difficult organizational-technical systems of different 

function, the example of estimation of survivability presented in 
given article with use of the logiko-likelihood approach allow to 
draw a conclusion about, volume that it is necessary to give an 
essential role to creation of realisation developed in various tech-
niques-models of survivability. 
Keywords: difficult organizational-technical system, survivability 
of systems, a method, model, a technique.
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СТАНДАРТЫ БЕСПРОВОДНОГО ШИРОКОПОЛОСНОГО ДОСТУПА

Наличие достаточного объема 
частотного спектра является необхо-
димым условием для развития полно-
ценных сетей LTE, а в России «частот-
ная» проблема стоит наиболее остро. 
Компания J’son & Partners Consulting 
представляет основные результаты ис-
следования «Частотный спектр для 
сетей четвертого поколения (4G): 
текущая ситуация и перспективы 
в мире и в России». 

Диапазоны частот для LTE
и практика их использования 
в мире
По данным GSA, на 17 октября 

2013 года в 83 странах мира было за-
пущено 222 коммерческие сети LTE, 
причем почти половина из этого коли-
чества сетей – в последние 12 месяцев. 
Как ожидается, к концу 2013 года ко-
личество стран с коммерческими сетя-
ми LTE возрастет до 93, а число самих 
сетей – до 260. Наиболее масштабные 
сети (по количеству абонентов) развер-
нуты в США, Японии, Южной Корее и 
Австралии.

Большая часть сетей LTE работает в 
парном спектре в режиме FDD , но инте-
рес к сетям LTE TDD продолжает расти 
– в 18 странах мира уже развернуто 
23 LTE-сети, которые поддерживают 
режим TDD  (из них 11 сетей поддержи-
вают оба режима - FDD и TDD). 

Всего под технологию LTE выделено 
более 40 диапазонов частот (bands), 
при этом использование спектра для 
LTE имеет региональные особенности. 
Например, в США наиболее популяр-
ными являются диапазоны 700 МГц (в 
основном, band 13 и band 17) и AWS  
(1,7/2,1 ГГц), в Европе – диапазоны 
1800 МГц (band 3) и 2600 МГц (band 
7), в перспективе – 800 МГц (band 20). 
В Японии первые запуски LTE состоя-
лись в диапазоне 800/850 МГц; 1,5 

ГГц; 1,7 ГГц и 2,1 ГГц (в зависимости от 
оператора); также был выделен диапа-
зон 700 МГц (APT700) для запуска бу-
дущих сетей LTE. 

Большой интерес в мире связан с 
рефармингом частот GSM для их ис-
пользования в сетях LTE. В особенности 
это касается диапазона 1800 МГц, а 
в некоторых случаях – 900 МГц. При 
этом большинство регуляторов одо-
бряет технологически нейтральный 
подход, при котором операторы могут 
использовать имеющиеся у них частоты 
вне зависимости от конкретной техно-
логии.

В целом, наиболее распространен-
ным в мире диапазоном остается 1800 
МГц (band 3) – его используют 43% 
коммерческих сетей LTE FDD. Следую-
щие по популярности диапазоны – это 
2,6 ГГц (band 7) и 800 МГц (band 20), 
в них работают 30% и 12% LTE-сетей, 
соответственно.

В условиях дефицита частот для 
LTE в отрасли поднимается вопрос об 
использовании дополнительных диа-
пазонов частот. В июле 2013 года Кон-
сорциум 3GPP завершил стандартиза-
цию технологии LTE для диапазона 450 
МГц, что дает возмож-
ность операторам (в 
том числе в России), 
имеющим такие ча-
стоты, разворачивать 
сети LTE в этом диа-
пазоне. Использова-
ние низких частот при 
строительстве сетей 
мобильной связи по-
зволяет существенно 
экономить на стро-
ительстве сетей, по-
скольку для обеспече-
ния покрытия одной и 
той же площади тре-
буется значительно 

меньшее количество базовых станций, 
чем в случае использования высоких 
частот (например, 2,6 ГГц). Исполь-
зование низкочастотных диапазонов 
(450, 700 и 800 МГц) актуально для 
покрытия территорий с низкой плотно-
стью населения, где не требуется высо-
кая емкость сетей, достигаемая при ис-
пользовании высоких частот. 

Частоты для сетей LTE в России
В России по состоянию на октябрь 

2013 года в коммерческую эксплуата-
цию запущены сети LTE в 37 регионах. 
В подавляющем большинстве регионов 
сети запущены в парном спектре (LTE 
TDD) в диапазоне 2600 МГц (band 7), 
за исключением сетей LTE TDD - МТС в 
Москве (2600 МГц, band 38) и «Вайнах 
Телеком» в Чеченской Республике (2,3 
ГГц, band 40).

Кроме того, компания «Основа 
Телеком» разворачивает сети LTE TDD 
в диапазоне 2,3 ГГц (band 40), в кото-
ром компания обладает большим ча-
стотным ресурсом - от 70 до 100 МГц, в 
зависимости от региона. К концу янва-
ря 2014 года, согласно лицензионным 
требованиям, оператор должен постро

ЧАСТОТНЫЙ СПЕКТР СЕТЕЙ ЧЕТВЕРТОГО
ПОКОЛЕНИЯ (4G): ТЕКУЩАЯ СИТУАЦИЯ, ПЕРСПЕКТИВЫ

В РОССИИ И МИРЕ MW RUS

Рис.1. Наиболее используемые в коммерческих сетях LTE FDD
диапазоны частот в мире

* К другим диапазонам частот для LTE относятся (в порядке убывания популярности 
использования в коммерческих сетях LTE в мире): 700 МГц (band 12, 13, 14, 17); 
AWS (band 4); 2100 МГц (band 1); 1900 МГц (band25); 850 МГц (band 5); 900 МГц 
(band 8); 1900 МГц (band 2).

Источники: GSA, J’son & Partners Consulting, 17 октября 2013 г.
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ить и запустить сети в 40 регионах. На 
3 октября 2013 года «Основа Телеком» 
подготовила к тестовому запуску сети в 
12 регионах.

Напомним, что по итогам конкурса 
состоявшемся в 2012 года, «Ростеле-
ком», МТС, «МегаФон» и «Вымпел-
Ком» получили LTE-лицензии в нижнем 
(720-790 МГц, 791-862 МГц) и верх-
нем (2500-2690 МГц) диапазонах. 
Каждый из победителей получил по 2 
полосы в верхнем диапазоне шириной 
в 10 МГц и 7,5 МГц – в нижнем. Верхний 
спектр частот является относительно 
свободным и пригодным для развития 
LTE-сетей, а нижний – преимуществен-
но занят силовыми структурами и систе-
мами радионавигации и радиолокации 
и требует проведения конверсии.

По оценке Ассоциации региональ-
ных операторов связи (APOC), по со-
стоянию на май 2013 года «МегаФон» 
и «Скартел» в совокупности контроли-
ровали около 36% спектра, доступного 
для построения сетей мобильного ШПД 
(3G, 4G) в России. Примерно одина-
ковым частотным ресурсом облада-
ли «Ростелеком» (с учетом дочерней 
компании «Скай Линк») и МТС (24% и 
23%, соответственно). На долю «Вым-
пелКома» пришлось оставшиеся 17% 
спектра. При этом, по оценке APOC, в 
России по тем или иным причинам не 
используется около до 135 МГц спек-
тра, пригодного для LTE.

Важным событием может стать по-
лучение разрешения от регулятора ис-
пользовать для развертывания сетей LTE 
GSM-диапазон 1800 МГц. Однако ре-
шение этого вопроса по-прежнему от-

кладывается, главным 
образом из-за разно-
гласий чиновников по 
поводу обязательств, 
накладываемых на 
операторов, которые 
планируют строить 
LTE в этом диапазоне. 
Между тем задержка 
внедрения принципа 
технологической ней-
тральности остается 
существенным сдер-
живающим фактором 
развития LTE в России.

Особенности ис-
пользования верхних 
и нижних частот для LTE

1.Развитие LTE на частоте 1800 
МГц в среднем на 60% экономичнее, 
чем строительство сетей в высокоча-
стотных диапазонах. Использование 
этого диапазона позволяет сократить 
время выхода технологии LTE на рынок 
и ускорить его развитие. В более выгод-
ном положении окажутся те компании, 
которые смогут провести рефарминг 
для нижних частот 800-900 МГц, где 
развертывание сетей LTE в несколько 
раз дешевле, чем в диапазонах выше 
2 ГГц.

2.Развертывание сетей в низкоча-
стотной области спектра более при-
влекательно с точки зрения затрат и 
оптимально подходит для покрытия 
районов с низкой плотностью населе-
ния (пригороды и сельские районы). 
Низкие частоты, по сравнению с вы-
сокими, обеспечивают существенно 
лучшее проникновение внутри зданий 
и большую площадь покрытия, что, с 
одной стороны, позволяет обеспечить 
связью большие территории, а с другой 
– серьезно ограничивает 
плотность базовых станций 
и обостряет проблему вну-
трисистемной интерферен-
ции.

3. Высокие частоты от-
лично подходят для постро-
ения систем LTE в регионах 
с высокой плотностью на-
селения, где требуются вы-
сокие скорости передачи 
данных. Однако если ра-
ботать только в высокоча-

стотном диапазоне, то неизбежно воз-
никают проблемы с радиопокрытием. 
Фемтосоты, установленные в местах 
с высокой концентрацией абонентов 
(трафика) и в помещениях, помогают 
уменьшить «теневые» зоны в покрытии. 
Фемтосоты необходимы для улучшения 
покрытия сети на первых этажах зда-
ний, в подвальных помещениях и на 
складах, а также для решения абонент-
ских проблем, связанных с перегрузкой 
сети в часы пик.

Возможность использовать 
комбинацию из двух диапазонов 
(высокого и низкого) - залог объ-
емного покрытия и обеспечения 
необходимой емкости в местах, 
где трафик особенно востребо-
ван. Для улучшения покрытия 
внутри зданий рекомендуется ис-
пользовать фемтосоты.

Перспективы частотного
регулирования России 
Регуляторные изменения в области 

назначения и использования частот-
ного ресурса будет определять вектор 
развития широкополосных мобильных 
коммуникаций на среднесрочную и 
долгосрочную перспективу. Основные 
направления регулирования касаются 
нескольких ключевых вопросов:
– переход от распределения частот по 
частным и общим решениям и конкур-
сам к частотным аукционам;
– принятие принципа технологической 
нейтральности;
– возможность совместного использо-
вания частот несколькими оператора-
ми;
– правила оплаты радиочастотного 
спектра.

Основные диапазоны частот для построения
сетей LTE в России, июнь 2013 г.

Рис.2. Распределение спектра 3G и 4G у основных
операторов  мобильной связи России
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АННОТАЦИЯ

В статье предлагается новый метод формирования скрытого канала с кодовым уплот-
нением на уровне спектральной плоскости видеоданных с устранением избыточно-
сти в соответствии со стандартами JPEG, MPEG-2. Вопросы, исследуемые в работе, 
относятся к области цифровой (компьютерной) стеганографии. Принципиальным 
отличием предлагаемого метода от известных является организация множественно-
го доступа к среде обмена информацией, требующей скрытой передачи. Такая воз-
можность достигается благодаря применению ансамблей ортогональных сигналов, 
посредствам которых реализовано кодовое уплотнение скрытого канала передачи 
информации. Заявляемый метод относится к классу методов с расширением спек-
тра. Особенность построения скрытых каналов состоит в том, что дополнительно 
внедряемая информация кодируется с помощью ансамблей ортогональных дискрет-
ных двумерных широкополосных сигналов Франка-Уолша, Франка-Крестенсона, 
имеющих псевдошумовую природу. Сравнительный анализ ансамблей нескольких 
ортогональных сигналов, подтвержденный результатами проведенных компьютер-
ных экспериментов, представленных в статье, позволил рассматривать дискретные 
двумерные широкополосные сигналы Франка-Уолша, Франка-Крестенсона как наи-
более оптимальные для решения задачи формирования скрытого канала с кодовым 
уплотнением. При выборе ансамблей сигналов оценивание проводилось по рас-
считанным значениям коэффициента дельтакорреляции сигналов и коэффициента 
ошибок извлеченных данных. В статье также уделено внимание степени соответствия 
структуры ансамблей сигналов принципам сжатия видеоданных JPEG, MPEG-2. Кро-
ме того представлена зависимость достоверной передачи скрываемых данных от но-
мера модифицируемого бита видеоданных и сделаны выводы относительно выбора 
бита, наилучшего для встраивания. Для оценки качества встраивания информации 
в соответствии с описываемым методом был выбран показатель средне квадратич-
ного отклонения, для которого была рассчитана зависимость от различных значений 
качества изображения. Сравнение полученных результатов для заявляемого метода 
с аналогичными значениями других методов встраивания, позволило сделать вывод 
о том, что дискретные двумерные широкополосные сигналы Фрака-Уолша, Франка-
Крестенсона являются наилучшими при решении задачи множественного доступа к 
скрытому каналу.
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Вопросы формирования скрытых каналов передачи 
информации относятся к области стеганографии. Задача 
компьютерной (цифровой) стеганографии, наиболее попу-
лярной сегодня, состоит во внедрении информации в муль-
тимедийные данные, что возможно благодаря следующим 
особенностям [1-3]: 

- мультимедийные данные могут быть видоизменены без 
потери своей функциональности, в отличие от других типов 
данных, обладающих значимо меньшей избыточностью; 

- органы чувств человека не способны замечать мини-
мальные изменения в цвете изображения, в качестве звука 
или видео. 

Анализ существующих стегопрограмм, запатентован-
ных и получивших распространение, а также стегоалгорит-
мов, описанных в известной литературе, показал, что 
наиболее популярным типом мультимедийных файлов, ис-
пользуемых в качестве стегоконтейнеров, являются файлы 
изображений и видео форматов jpg, gif, bmp и avi, vob, mpg 
соответственно. Выбор стандартов jpg и mpg обусловлен 
следующими причинами: 

- группа стандартов JPEG, MPEG постоянно развива-
ются, по оценкам экспертов именно эти стандарты продол-
жают выполнять основную роль в сжатии видеоданных (не-
подвижных и подвижных) при информационном обмене в со-
временных мультисервисных сетях [4-6]; 

- в сети Интернет доля трафика видеоданных растет и 
на настоящее время составляет более 70% от общего ин-
формационного обмена; 

- наиболее стойкие к атакам стеганографические ме-
тоды разработаны для видео и изображений, так как они 
обладают неоднородной файловой структурой, анализ ко-
торой представляет сложную вычислительную задачу боль-
шой размерности [3]. 

Несмотря на то, что стандарты JPEG и MPEG-2 не яв-
ляются самыми эффективными в отношении степени сжатия 
видеоданных, однако именно они продолжают оставаться 
наиболее популярными, в первую очередь в мультисервис-
ных сетях специального назначения. 

Проведенный анализ в области программных продук-
тов и запатентованных решений в области компьютерной 
(цифровой) стеганографии показал, что наиболее распро-
страненными являются стегокомплексы, допускающие ис-
пользование графических контейнеров, наиболее эффек-
тивные из них представлены ниже [1-3]. 

OutGuess – программный комплекс, написанный для 
UNIX-подобных операционных систем, осуществляющий со-
крытие в младших битах элементов блоков спектра после 
квантования с использованием встроенного комплекса 
оценки статистики амплитуд частот, благодаря чему обеспе-
чивает высокую стойкость к факту обнаружения встраива-
ния. 

Steganos – программа, разработанная для операци-
онной системы MS-DOS и Windows 95/98/NT, оперирует с 
графическими файлами формата BMP и позволяет шифро-
вать и сжимать сообщение перед сокрытием, встраивание 
происходит так же в младшие биты, обеспечивая большую 
скрытую пропускную способность, однако обладает более 
низкой стеганографической стойкостью. 

EZStego – программа последовательно встраивает в 
видеопоток цифровой водяной знак (ЦВЗ) с целью исключе-
ния несанкционированного копирования и распростране-
ния видео. Реализованный в EZStego метод встраивания не 
позволяет избежать локализации энергии ЦВЗ в определен-
ной части видеопотока, что делает его легко обнаруживае-
мым. 

MSU StegoVide осуществляет встраивание ЦВЗ в ви-
деопоток с применением помехоустойчивого кодирования, 
благодаря которому достигается стойкость к сжатию с по-
терями. 

Однако среди представленных программных реализа-
ций стеганографических методов нет тех, которые бы позво-
ляли вести скрытый обмен между несколькими абонентами 
одновременно. Таким образом, заявляемый оригинальный 
метод формирования скрытого канала с кодовым уплотне-
нием в структуре сжимаемых видеоданных является новым. 
Метод предполагает изменение среднечастотных коэффи-
циентов подходящих кадров изображения, полученных по-
сле проведения процедур дискретно-косинусного преобра-
зования (ДКП), квантования и представления в двоичном ви-
де. Замене подвергаются биты с 3-5, не считая наименее 
значащего. Основу скрытого обмена составляет использо-
вание широкополосных двумерных нелинейных сигналов 
Франка – Уолша (Ф-У) или Франка-Крестонсона (Ф-К), мо-
дулированных сообщениями пар абонентов, участвующих в 
скрытом обмене. На приемной стороне восстановление 
скрыто передаваемых данных выполняется корреляционны-
ми методами. Подробное описание предлагаемого метода 
представлено в работах [7,8].  

В работах [1,2] определено, что для незаметного 
встраивания данных стегокодер должен решить три задачи: 
выделить подмножество бит, модификация которых мало 
влияет на качество (незначимые биты), выбрать из этого 
подмножества нужное количество бит в соответствии с раз-
мером скрываемого сообщения и выполнить их изменение. 
Если статистические свойства контейнера не изменились, то 
внедрение информации можно считать успешным. Так как 
распределение незначащих бит зачастую близко к белому 
шуму, встраиваемые данные должны иметь тот же характер. 
В известных методах [1-3] это, как правило, достигается за 
счет предварительного шифрования внедряемого сообще-
ния либо за счет его сжатия. В предлагаемом методе такой 
эффект достигается использованием двумерных нелинейных 
сигнальных конструкций Ф-У, Ф-К, структура которых близка 
к структуре белого шума, постоянно присутствующего в ка-
нале.  

Для оценки влияния встраивания информации в контей-
нер применяется один из показателей, относящийся либо к 
группе разностных либо к группе корреляционных характе-
ристик [1, 2]. 

Оценивание качества встраивания заявляемым спосо-
бом осуществляется по выбранному показателю средне 
квадратичного отклонения (СКО) [1, 2]: 
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где Ex,y – пиксель пустого контейнера изображения с коор-
динатами (x,y), Мx,y – пиксель заполненного (модифициро-
ванного) контейнера изображения с координатами (x,y), 
X*Y – размер изображения с X строками и Y столбцами. 

В работах [9-12] было доказано, что на периодах 
N = ns, n ≥ 2, s ≥ 1 существует дискретный базис Виленкина-
Крестенсона (В-К), который является обобщением базиса 
Фурье (случай s = 1) и базиса Уолша (случай n = 2), есте-
ственным оператором сдвига для базиса В-К является n-
ичный сдвиг. Обобщение понятий и определений теории 
сложных дискретных сигналов, устоявшиеся в базисе Фурье, 
для базиса В-К позволило построить ансамбли дельта-n-
коррелированных сигналов с основанием n = 2 (двумерные 
сигналы Франка-Уолша) и n > 2 (двумерные сигналы Фран-
ка-Крестенсона). Исследование структуры и свойств сигна-
лов Ф-У и Ф-К, представленные в работах [9-12] свидетель-
ствуют, что для этих сигналов характерны следующие осо-
бенности: 

- ансамбли двумерных сигналов Ф-У (Ф-К) ортогональ-
ны, что позволяет использовать их для передачи информа-
ции с кодовым множественным доступом; 

- блочная структура двумерных сигналов Ф-У (Ф-К) со-
гласована с алгоритмами сжатия видео и изображений 
MPEG, JPEG соответственно;  

- в спектре отсутствуют нулевые составляющие, макси-
мально приближая структуру сигналов Ф-У (Ф-К) к структуре 
белого шума. 

 
Двумерный сигнал Франка – Крестенсона φ2 имеет 

вид: 
 

2 1 2 1 2( , ) ( ) ( ),j j j jϕ ϕ ϕ= ⊗  
 
 

где ⊕ - знак кронекерова произведения, φ определено 
формулой: 
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где             функции В-К при n>2. 
 

Пример двумерного четырёхзначного сигнала Франка 
– Крестенсона ϕ2(j) размерностью 16х16, сформированно-
го путём кронекерова произведения двух матриц вида 
ϕ(j) (1), представлен матрицей (2). 
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В случае, когда n = 2, при Ω2 = {1, –1} и Ts = {0, 1, …, 

2–1} функции Виленкина – Крестенсона принимают вид: 
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т.е. становятся функциями Уолша. 

Двумерный сигнал Франка–Уолша ψ2 имеет вид: 
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где ⊕ - знак кронекерова произведения, ψ определено 
формулой: 
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где            функции В-К при n=2. 
 

Пример двумерного четырёхзначного сигнала Франка 
– Уолша ψ2(j)  размерностью 16х16, сформированного пу-
тём кронекерова произведения двух матриц вида 
ψ(j) (3), представлен матрицей (4). 
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Близость структуры сигнала к шумоподобному оцени-

вается коэффициентом дельтакорреляции γ, значения кото-
рого для различных ШПС представлены в таблице 1 
Наименьшее значение, которое может принимать γ, равно 
1 и соответствует максимально похожему на белый шум сиг-
налу. Математическое моделирование показало, что сигна-
лы необходимо согласовывать с видом проводимого над ни-
ми преобразования в выбранном базисе, что так же, как и 
тип используемых сигналов, является ключевой информацией 
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но, что встраивание в 2 бит устойчиво к сжатию в 5 раз, в 3 
бит – к сжатию в 8 раз, 4 бит – примерно в 12 раз. Визуаль-
нозаметные искажения наступают при внедрении в 5 бит. 

Лучшие результаты могут быть получены при модифи-
кации малых по величине, высокочастотных коэффициентов 
ДКП изображения, в этом случае вносимое искажение име-
ет характер высокочастотного шума, равномерно распре-
делённого по изображению, и, следовательно, сложно 
определяемое и визуально и методами статистического сте-
гоанализа. Оценка изменения статистики видеоизображе-
ния после модификации скрыто передаваемой информаци-
ей осуществляется по СКО.  

Полученные значения СКО от качества изображения 
для описываемого метода встраивания с применением дву-
мерных нелинейных сигналов Ф-У в паре с диадным сдвигом 
в базисе В-К (кривая 1), для описываемого метода встраива-
ния с применением сигналов Уолша в паре с циклическим 
сдвигом в базисе Уолша (кривая 3), для метода встраивания 
 

 
 

а) сигнал Ф-У в паре с цикличиским сдвигом 
в базисе Уолша 

 

 
 

б) сигнал Ф-У в паре с диадным сдвигом  
в базисе Уолша 

 
Рисунок 7 (а, б) - Зависимость коэффициента ошибок 

извлеченных данных скрытого канала с кодовым уплотнением 
от степени сжатия изображения 

по алгоритму OutGuess (кривая 2), представленные на рисун 
ке 9, позволяют считать метод формирования скрытого ка-
нала с кодовым уплотнением в структуре сжимаемых видео-
данных на основе сигналов Ф-У (Ф-К) стеганографически 
стойким, а двумерные нелинейные сигналы Ф-У (Ф-К) - 
наилучшими для задачи стегообмена. 
Таким образом, наиболее оптимальными сигнальными кон-
струкциями при формировании скрытого канала с кодовым 
уплотнением в структуре сжимаемых видеоданных являются 
двумерные нелинейные сигналы Ф-У (Ф-К) в паре с диадным  
и n-сдвигом в базисе Уолша и В-К соответственно. Их ос-
новными особенностями являются: ортогональность форми-
руемого ансамбля сигналов; блочность структуры сигналов; 
отсутствие в спектре нулевых составляющих. Благодаря этим 
свойствам обеспечивается множественный доступ к среде 
скрытого обмена; устойчивость скрытно встраиваемых дан-
ных к сжатию по стандартам MPEG, JPEG; стойкость к ста-
тическим методам стегоанализа. 

 

 
 

 
Рисунок 8- Зависимость отношения центрального пика 

функции корреляции к боковому от степени сжатия 
для внедрения в пикселы от 2 до 5  

 

 

 
Рисунок 9 – Зависимость СКО от качества изображения 
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Abstract
In article the new method of formation of the hidden channel with 
code consolidation at level of a spectral plane of the video data 
with redundancy elimination according to standards JPEG, 
MPEG-2 is offered. The questions investigated in work, concern 
area digital (computer) stegonography. Basic difference of the 
offered method from known is the organisation of plural access to 
the shared medium where information interchange demanding 
hidden transfer. Such possibility is reached by application of 
ensembles of the orthogonal signals to which means code consol-
idation of the hidden channel of information transfer is realised. 
The declared method belongs to the class of methods with spec-
trum expansion. Feature of construction of the hidden channels 
consists of addition introduced information is coded by means of 
the ensembles of orthogonal discrete two-dimensional broad-
band signals of Frank-Uolsh, Frank-Krestenson having the pseu-
do-noise nature. The comparative analysis of ensembles of the 
several orthogonal signals, confirmed with results of the spent 
computer experiments presented in article, has allowed to consid-
er discrete two-dimensional broadband signals Frank-Uolsh, 
Frank-Krestenson the best for the decision of the formation’s 
problems of the hidden channel with code consolidation. At a 
choice of ensembles of signals estimation was spent on the calcu-
lated values of deltacorreletion’s factor of signals and factor of 
errors of the transferred data. In article the attention of degree of 
conformity of structure of ensembles of signals also is paid to 
principles of compression of video data JPEG, MPEG-2. 
Dependence of authentic transfer of the hidden data on number 
of the modified bit of the video data is presented and conclusions 
concerning the bit choice, the best for embedding are drawn. For 
an estimation of quality of embedding of the information accord-
ing to a described method has been chosen the indicator mean 
square error which dependence on various values of quality of 
the image  has been calculated. Comparison of the received 
results for a declared method with similar values  of other methods 
of embedding, has allowed to get a conclusion that discrete 
two-dimensional broadband signals of the Dress coat-Uolsh, 
Frank-Krestenson are the best at the decision of a problem of 
plural access to the hidden channel.
Keywords: data embedding into the video, the hidden channels, 
steganography, signal sequences of Frank-Uolsh, Frank-
Krestenson, standards MPEG, JPEG.
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АННОТАЦИЯ

В современных условиях высокой вероятности возникновения чрезвычайных си-
туаций в различных сферах деятельности не вызывает сомнения актуальность раз-
работки технологии, позволяющей принимать превентивные меры при возможно-
сти возникновения угроз различного характера. Предложенные в статье подходы к 
созданию подобных информационных систем позволяют решать конкретные задачи 
обеспечения транспортной, антикриминальной, техногенной безопасности. Созда-
ние макетного образца совместно с несколькими организациями совершенно разных 
по виду деятельности обеспечили адекватные и универсальные решения для безопас-
ности передачи информации, распределенного хранения, обработки и интерактив-
ной визуализации разного типа информации.  Разработанная технология представ-
ляет собой модульное программное обеспечение, спроектированное по принципу 
«сверху-вниз», с возможностью расширения функционала за счет динамически под-
ключаемых модулей и удаленного взаимодействия компонентов системы между со-
бой. Основными компонентами, АИС являются интеграционная подсистема (ИП) и 
система отображения информации (СОИ). Приведенный материал, представлен на 
примере взаимодействия интеграционной платформы с системами видеонаблюдения 
(IP видеокамерами), как наиболее технически сложных и требовательных к ресур-
сам каналов передачи данных и обработки из имеющихся современных технических 
систем. Представленный материал может быть адаптирован к любой другой техни-
ческой системе или компьютерной программе содержит анализ существующих под-
ходов,  рекомендации по способам развертывания ИП, аспекты информационной 
безопасности, предложения по структуре программного обеспечения, состав и функ-
ции подсистем, решения по анализу технической информации и ее интерактивное 
отображение. Разработанная технология позволяет: создавать автоматизированные 
информационные системы многоцелевого применения; обеспечивать работу высоко-
нагруженных распределенных информационных систем в АИС; интегрировать раз-
личное техническое оборудование и обеспечивать прием обработку и передачу тех-
нической информации; интерактивно отображать в трехмерном представлении, на 
цифровой карте мира различного рада информацию в виде пиктограмм, графиков, 
анимированных объектов во взаимосвязи с  глобальными координатами; изменять и 
расширять функционал без перепроектирования АИС в целом; разворачивать инте-
грационную подсистему на различных операционных системах Linux/Windows.
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Законодателями и разработчика-
ми автоматизированных информаци-
онных систем выступают в основном 
зарубежные компании (Microsoft, IBM, 
Oracle, Forrester): многие компоненты 
(протоколы обмена, системы управле-
ния базами данных, сжатие и шифро-
вание информации) разрабатываются 
и производятся исключительно по па-
тентам западных стран без предостав-
ления исходных кодов программного 
обеспечения, что ставит российских 
разработчиков в информационную и 
финансовую зависимость, а также не 
позволяет использовать иностранные 
наработки в системах военного на-
значения. От момента создания тех-
нического задания до первого макет-
ного образца проходит от 3-5 лет и 
более, за это время  меняются стандар-
ты технологий программного обеспе-
чения: появляются новые платформы 
(frameworks), новые версии операцион-
ных систем, протоколы обмена данных, 
методы обеспечения безопасности, что 
ведет к тому, что результат 3-5 летней 
работы становится не актуальным.

В статье представлены подходы к 
созданию информационных систем,  
позволяющих принимать превентив-
ные меры при возможности возникно-
вения угроз различного характера, 
разработанные на стендовом образце 
программно-аппаратного комплекса 
(ПАК) «ISPLab».  ПАК является техноло-
гией моделирования и проектирования 
комплексных систем автоматизации и 
управления, представляющих собой 
распределенные геоинформационные 
системы с централизованными пун-
ктами управления информационными 
потоками от различных технических 
систем. Данный комплекс объединя-
ет технические системы, с наличием 
внешних интерфейсов взаимодействия, 
привязывает их к глобальным геогра-
фическим координатам и трехмерным 
моделям местности и дает возможность 
интегрировать новые системы в процес-
се эксплуатации.

Технические решения программ-
ного обеспечения «ISPLab» могут быть 
использованы в различных сферах: при 
создании систем антикриминальной, 
антитеррористической безопасности, 
защищенных систем передачи данных 
видео/аудио/текстовой информации 
через локальные компьютерные сети 

или через сеть «Интернет», специаль-
ных компьютерных тренажеров, АИС 
безопасности полетов.

Актуальность проведения таких 
работ можно проиллюстрировать на 
примере существующей системы обе-
спечения безопасности полетов, соз-
данной в 60 х годах прошлого столетия 
в РФ: С 1995 по 2009 год общие по-
тери государственной авиации соста-
вили 395 воздушных судов, при этом 
погибли 906 человек. Относительный 
показатель (число авиационных проис-
шествий на 100 тыс. часов налета), ха-
рактеризующий уровень аварийности, 
в течение 30 лет находится на уровне 
4-5 авиационных происшествий на 100 
тыс. часов налета, в то время как в ве-
дущих авиационных державах этот по-
казатель в 2 и более раза ниже.

Технология «ISPLab» представляет 
собой модульное программное обе-
спечение, спроектированное по прин-
ципу «сверху-вниз», с возможностью 
расширения функционала за счет ди-
намически подключаемых модулей и 
удаленного взаимодействия компонен-
тов системы между собой. Основными 
компонентами, АИС являются интегра-
ционная подсистема (ИП) и система 
отображения информации (СОИ).

Приведенный далее материал, 
представлен на примере взаимодей-
ствия интеграционной платформы с 
системами видеонаблюдения (IP виде-
окамерами), как наиболее технически 
сложных и требовательных к ресурсам 
каналов передачи данных и обработки 
из имеющихся современных техниче-
ских систем [1]. Представленный мате-
риал может быть адаптирован к любой 
другой технической системе или ком-
пьютерной программе.

Интеграционная подсистема 
(платформа)
Назначение
Объединить общий функционал 

различных подсистем АИС в условиях, 
когда этот функционал распределён 
между несколькими самостоятельными 
исполняемыми модулями программно-
го обеспечения, а также предоставить 
единый программный (для разработчи-
ка) и графический (для пользователя) 
интерфейс.
Анализ существующих подходов

Можно выделить два основных под-

хода к разработке интеграционной 
подсистемы:

1. Каждый исполняемый модуль со 
своим специфическим функционалом 
импортирует общую интеграционную 
подсистему, при этом обязуется предо-
ставить клиентскому ПО универсаль-
ный коммуникационный интерфейс.

2. Интеграционная подсистема 
включает первичные запускаемые про-
граммные модули, при этом она само-
стоятельно включает тот функционал, 
который экспортируется из специали-
зированных функциональных модулей. 
В этом случае за коммуникацию с кли-
ентским ПО отвечает интеграционная 
подсистема, а взаимодействие со спе-
циализированными функциональными 
модулями осуществляется исключитель-
но через программный интерфейс.

Достоинством первого подхода 
является простота реализации, как об-
щего функционала, так и модулей со 
своим специфическим функционалом. 
Данный подход более гибок с точки 
зрения расширения функционала. 

Недостатком данного подхода яв-
ляется сложность реализации комму-
никационной подсистемы в целом и 
развёртывания распределённого при-
ложения, в частности, сложность адап-
тации клиентского ПО к различным 
коммуникационным особенностям мо-
дулей. Дублирование участков кода в 
различных модулях может приводить к 
нежелательным ошибкам в кодирова-
нии алгоритмов.

Второй подход напротив, сложнее в 
реализации интеграционной подсисте-
мы, и немного сложнее в реализации 
модулей, при этом сильно упрощается 
реализация взаимодействия клиентско-
го ПО с конечными функциональными 
модулями.

Архитектура подсистемы:
Проведённые исследования на ма-

кетах программного обеспечения пока-
зали преимущество второго подхода, 
так как он даёт больше гарантий (мень-
ше возможностей допустить ошибки) 
при реализации конечного продукта.

В подсистему входят:
– подсистема запуска приложения;
– подсистема поиска и загрузки специ-
ализированных функциональных моду-
лей;
– подсистема хранения настроек спе-
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циализированных функциональных 
модулей;
– подсистема разграничения прав до-
ступа пользователей к функциям мо-
дулей и интеграционной подсистемы в 
рамках приложения;
– подсистема идентификации и аутен-
тификации пользователей;
– подсистема межпроцессной комму-
никации;
– клиентская подсистема одновремен-
ного доступа к независимым прило-
жениям (различным процессам) с под-
ключенными специализированными 
функциональными модулями;
– подсистема тестирования;
– подсистема логирования;
– подсистема конфигурирования (и 
серверной и клиентской части).

Аспекты информационной
безопасности на уровне
интеграционной подсистемы

Оценка рисков информационной 
безопасности выходит за рамки описа-
ния данной подсистемы, однако, учиты-
вая то, что элементы информационной 
безопасности должны быть учтены на 
всех уровнях АИС, далее будут приве-
дены основные тезисы [2].

Информационная безопасность со-
стоит в противодействии реализации 
следующих угроз:

1. Угроза нарушения конфиденци-
альности информации (НСД)

2. Угроза нарушения доступности 
информации (отказ в обслуживании) 

3. Угроза нарушения целостности 
информации (изменение информации)

Стоит отметить, что реализация 
противодействия всем угрозам одно-
временно не возможна – необходимо 
ранжировать угрозы и на этой основе 
сбалансировать меры информацион-
ной безопасности.

Выявить риски и ранжировать эти 
угрозы по значимости – не простая за-
дача. Ведь, например, злоумышленник 
может получить доступ на просмотр 
видеоизображения некоторой камеры. 
Это однозначно нехорошая ситуация. 
Однако если злоумышленник не может 
получить права на просмотр камеры, то 
он может попытаться загрузить её боль-
шим числом подключений, и в резуль-
тате она выключится. Пока дежурный 
будет предпринимать меры по устра-
нению неисправности, изображение с 

камеры будет отсутствовать. И послед-
ний пример нарушения целостности 
информации – если злоумышленник не 
может воздействовать на оборудова-
ние, но имеет возможность физически 
(или логически через маршрутизатор) 
встать в разрыв соединения, то он смо-
жет транслировать записанный ранее 
видеопоток.

Таким образом, при разработке 
интеграционной подсистемы, необхо-
димо учесть все угрозы информацион-
ной безопасности.

Общий подход к обеспечению ин-
формационной безопасности заклю-
чается в том, что если злоумышленник 
реализовал угрозу для одного из эле-
ментов системы, то это не должно ска-
заться на других элементах. Например, 
если злоумышленник смог проникнуть 
в систему с установленным сервисом 
АИС, то он не должен получить доступ 
на все сервисы системы.

Предлагается:
• Хранить пароли для сервисов по от-
дельности либо сервисы должны иметь 
только право проверки хешей паролей 
из центрального хранилища [3];
• Реализовать шифрование и цифро-
вую подпись сообщений в коммуника-
ционной подсистеме;
• Все программные средства системы 
(сервисы, подключаемые модули и кли-
енты) должны иметь цифровую подпись 
(или подписанный сертификат). Серви-
сы и клиенты не должны загружать не-
верифицированные модули. Клиенты 
не должны подключаться к неверифи-
цированным серверам [4];
• Для защиты от атак отказа в об-
служивании настроить сетевое обо-
рудование, использовать средства 
сетевого мониторинга, для объёмного 
трафика использовать специализиро-
ванные протоколы;
• Использовать антивирусные сред-
ства, IDS;

Подсистема отображения 
информации

Описание подсистемы
отображения информации

Подсистема отображения пред-
ставляет собой клиентское приложе-
ние для конфигурирования и контроля 
работы интеграционной платформы в 
конкретных условиях эксплуатации.

Подсистема отображения инфор-

мации представляет собой графиче-
скую прикладную программу, предна-
значенную для визуализации потока 
технической информации, поступаю-
щего из системы распределенных сер-
висов интеграционной платформы. 
Данная система декодирует поток со-
бытий технических систем (видео ана-
литики и др.) в поток элементов изобра-
жения на экран в виде динамического 
цифрового макета объекта управления.

Система включает средства филь-
трования потока элементов изображе-
ния с помощью системы глобального 
позиционирования (Global Positioning 
System) на экране пользователя и си-
стему вычисления трехмерного изобра-
жения. В результате совместной работы 
двух систем каждый декодированный 
элемент потока  технической информа-
ции визуализируется как элементарное 
трехмерное изображение с точным по-
зиционированием и масштабирова-
нием относительно контролируемого 
участка местности (GPS- rectangle).

Техническим результатом является 
минимизация объема передаваемого 
трафика, например, от систем видео-
наблюдения за счет представления  ви-
деоинформации как событий обычной 
технической системы на цифровом ма-
кете объекта.

Предложения по структуре
подсистемы

• клиентская подсистема
• система анализа информационных 
моделей
• средства фильтрования потока эле-
ментов
• система вычисления трехмерного 
изображения
• система отображения

Общий алгоритм работы
подсистемы
Клиентская подсистема запраши-

вает у сервиса аутентификации список 
разрешенных текущему пользователю 
подключений к удалённым сервисам 
интеграционной платформы.

Клиентская подсистема осущест-
вляет подключение к разрешенным 
удалённым процессам, и при необхо-
димости, запрашивает аутентифика-
цию.

Клиентская подсистема предостав-
ляет Системе анализа информацион-
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ных моделей список удалённых про-
цессов, список специализированных 
функциональных модулей в каждом 
удалённом процессе, список доступных 
функций в каждом модуле.

Далее клиентская подсистема осу-
ществляет взаимодействие со специа-
лизированными функциональными мо-
дулями по установленному протоколу 
обмена.

Система отображения с помощью 
конвекторов переводит техническую 
информацию в трехмерное графиче-
ское изображение на цифровой карте 
мира.

Состав и функции
компонентов подсистемы

Клиентская подсистема
Клиентская подсистема – представ-

ляет собой сервис, который реализует 
CallBack интерфейс интеграционной 
платформы. Клиентская подсистема 
предназначена  для функций конфигу-
рирования, настройки устройств, ра-
боты с уровнями доступа и передачи 
пользовательской и сервисной инфор-
мации.

Работа клиентов через данный ин-
терфейс выполняется в следующей по-
следовательности: 
• Подключение пользователя с указа-
нием имени пользователя;
• Выбор типа устройства;
• Выбор устройства;
• Подписка на события 

Клиентская часть подключения к 
СПМ Сервису строиться на базе авто-
матически формируемого файла опи-
сания интерфейса (XML). Данный класс 
имеет набор методов, реализующих 
интерфейс и обратное событие. Таким 
образом, события, происходящие в 
интеграционной платформе, будут до-
ставляться клиенту. 

Класс имеет специальный поток 
контроля соединения с интеграционной 
платформой. При разрыве или ошибке 
связи происходит автоматическая по-
пытка переподключения клиента к ин-
теграционной платформе.

Система анализа информац
онных моделей
Данный модуль оперирует инфор-

мационными моделями изображений 
видеокамер «цифрой моделью устрой-
ства» (далее - устройство).

Описание устройства определяет 
характеристики устройства, значение 
состояния (параметры, характеризу-
ющие работу устройства – например, 
текущее состояние устройства или 
найденные объекты на видеоизобра-
жении), родительское устройство (на-
пример, группу), набор подчиненных 
устройств.

При загрузке сервиса все устрой-
ства производят подключение к инте-
грационной платформе, на которой 
они зарегистрированы. C помощью 
TCP\IP  канала происходит всё взаи-
модействие системы визуализации и 
Сервиса Информационной модели для 
конкретного устройства – обновление 
статуса устройства, получение собы-
тий, вызов команд и т.п. Происходит 
загрузка системных событий и команд, 
которые зарегистрированы в Сервисе, 
и объединение с системными события-
ми и командами, прочитанными при за-
грузке из файла конфигурации устрой-
ства.

Все поступающие системные со-
бытия от Сервиса анализируются и 
кладутся в очередь событий для по-
следующей передачи клиенту. Анализ 
события производится  в зависимости 
от типа события и в очередь событий 
устройства добавляется соответствую-
щая запись. Впоследствии, в специаль-
ном потоке происходит проверка всех 
устройств на наличие событий в очере-
ди, анализ события и соответствующая 
обработка.

Аналогично происходит форми-
рование системных событий: событие 
кладется в очередь событий клиентов, 
в потоке контроля соединения клиента 
очередь проверяется, и событие от-
правляется Системе визуализации.

Устройства могут быть объеди-
нены в группы. Группа определяет 
устройства, которые включены в дан-
ную группу. Они могут быть двух ти-
пов – отдельно сконфигурированное 
устройство, или уже созданная группа 
устройств. На стороне клиента для по-
строения дерева требуется загрузить 
все устройства и группы, пройтись по 
всем группам, рекурсивно построить 
дерево объектов исходя из массива 
объектов, которые находятся в кон-
кретной группе.

Права доступа к группам устройств 
делегируются по правилам интеграци-

онной платформы. 
Для устройства настраиваются 

элементы отображения в зависимости 
от вариантов состояния устройства. 
Для каждого состояния имеется воз-
можность задать графический ресурс 
(пиктограмму) и звуковой файл. Зву-
ковой файл проигрывается при пере-
ходе из одного состояния в другое. 

Система вычисления 
трехмерного изображения
Система вычисления трехмерного 

изображения  обеспечивает надежное 
и адаптивное отображение объектов 
любого вида из потока информаци-
онных моделей. Главной задачей си-
стемы является кодирование системы 
выведения на экран цифрового маке-
та объекта в виде синтезированного 
3D-изображения, в котором поток 
динамической информации сужается 
при помощи специфического кодиро-
вания, что позволяет также существен-
но улучшить непрерывность выведения 
на экран 3D-изображения.

Система вычисления трехмерно-
го изображения предназначена для 
получения обработки потока элемен-
тов изображения, который включает 
адресуемые элементы изображения, 
каждый из которых образован геоме-
трической формой, согласно действу-
ющим правилам системы видео анали-
тики.

В зависимости от информации, за-
ложенной в информационной модели, 
система вычисления трехмерного изо-
бражения создает графический трех-
мерный объект. Например, если с мо-
дуля видеоаналитики пришло событие 
о появлении нового человека, данная 
система создаст 3d модель человека  с 
его отличительными признаками. 

Система отображения
Главной целью Подсистемы ото-

бражения является скорость визуали-
зации. Чтобы обеспечить своевремен-
ное отображение сложных текстур, 
специальных эффектов вроде частич-
ной прозрачности и трехмерной гра-
фики. Прорисовка сложной трехмер-
ной графики (DirectX's forte) проходит 
через  конвейер DirectX, который вклю-
чает поддержку всех современных ви-
деокарт. DirectX передает как можно 
больше работы узлу обработки гра-
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фики (graphics processing unit — GPU), 
который представляет собой отдельный 
процессор на видеокарте. Кроме того, 
система отображения базирует свое мас-
штабирование на системной  установке 
DPI, а не на DPI физического дисплейного 
устройства. Это значит, что любое  ото-
бражение (включая фигуры, элементы 
управления, текст и любые другие ингре-
диенты, которые помещаются в окно при-
ложения) на 100-дюймовом проекторе 
или видеостене, будет выглядеть также 
как на 17 дюймовом мониторе [5]. 

Система отображения предназна-
чена для окончательного синтеза всей 
графической информации, имеющейся 
в памяти программы,  для вывода ее на 
экран пользователя. Данный процесс 
осуществляется следующим образом: 
информационные модели в виде синте-
зированного трехмерного изображения 
макета объекта, выдаваемым приклад-
ным модулем видеоаналитики,  поступа-
ют в Систему отображения,  из потока 
выделяются элементарные изображения, 
образующие часть выводимого на экран 

синтезированного трехмерного изобра-
жения. 

Выводы
Разработана технология «ISPLab», 

позволяющая:
• создавать автоматизированные ин-
формационные системы многоцелевого 
применения;
• обеспечивать работу высоконагружен-
ных распределенных информационных 
систем в АИС;
• интегрировать различное техническое 
оборудование и обеспечивать прием об-
работку и передачу технической инфор-
мации;
• интерактивно отображать в трехмер-
ном представлении, на цифровой карте 
мира различного рада информацию в 
виде пиктограмм, графиков, анимиро-
ванных объектов во взаимосвязи с  гло-
бальными координатами;
• изменять и расширять функционал без 
перепроектирования АИС в целом;
• разворачивать интеграционную под-
систему на различных операционных си-

стемах Linux/Windows.
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Abstract
In modern conditions, the high likelihood of emergency situations in 
the various spheres of activity is no doubt the urgency of developing 
technology that allows to take preventive measures when possible 
threats of a different nature . In the article are approaches to the 
creation of such systems allow information to solve specific problems 
of maintenance of transport , anti-crime , technological safety . 
Create a mock-up together with several organizations of vastly dif-
ferent kind of activity to ensure adequate and universal solutions for 
transmission of information security , distributed storage , processing, 
and interactive visualization of different types of information. The 
developed technology is a modular software designed on the princi-
ple of “top-down “, with the ability to extend the functionality through 
plug-ins dynamically and remoting system components together. The 
main components are the AIS subsystem integration (PI ), and display 
system information (SDI) . Above material is presented as an exam-
ple of interaction platform integration with video surveillance (IP 
cameras ) as the most technically complex and demanding data 
channels and processing of available modern technology systems . 
The material presented can be adapted to any other technical system 
or computer program provides an analysis of existing approaches , 
recommendations on ways to deploy IP aspects of information secu-

rity , proposals for software structure , composition and functions of 
the subsystems solutions for analysis of technical information and an 
interactive map. The developed technology allows you to: create 
automated information systems of multiple use ; provide work heavily 
distributed information systems in AIS ; integrate different technical 
equipment capable of receiving and processing and transfer of tech-
nical information ; interactively display three-dimensional represen-
tation on a digital map of the world is pleased to different information 
in the form of icons , graphics, animated objects in conjunction with 
the global coordinates ; modify and extend functionality without 
redesigning the AIS as a whole; deploy subsystem integration on 
different operating systems Linux / Windows.
Keywords: automated information system, security of information 
transmission, allocated storage 
distributed processing, interactive visualization, transport security, 
anticriminal security, technological security
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КОМПАНИЯ «ИНФОСИСТЕМЫ ДЖЕТ» РАСКРЫВАЕТ 
ПОДРОБНОСТИ ЗАЩИТЫ ПРОГРАММЫ МАЛИНА ОТ DDoS

9 июля 2013 г., г. Москва – Про-
грамма МАЛИНА (управляющая ком-
пания «Лоялти Партнерс Восток») и 
компания «Инфосистемы Джет» рас-
сказали о подробностях успешного от-
ражения одной из самых мощных в Рос-
сии DDoS-атак, целью которой стали 
ресурсы Программы. Атака состояла из 
нескольких этапов, была ориентирова-
на на  web-серверы и ряд инфраструк-
турных сервисов Программы. Ее про-
должительность составила более двух 
суток, а объем нелегитимного трафика, 
направленного злоумышленниками на 
ресурсы Программы, превысил 40 Гбит 
в секунду.  

Для эффективного отражения ата-
ки и восстановления работы всех сер-
висов Программы  в сжатые сроки была 
сформирована экспертная группа, в 
которую вошли специалисты Сервисно-
го центра и Центра информационной 
безопасности компании «Инфосисте-
мы Джет», обладающие необходимыми 
компетенциями. Был проанализирован 
характер трафика, сформированы и 
направлены провайдеру для последу-
ющей блокировки  «черные списки» 

IP-адресов, с которых велась атака. 
Это позволило «сбить» первую волну 
DDoS. В дата-центре компании «Лоялти 
Партнерс Восток» был установлен меж-
сетевой экран (Cisco ASA) и развернут 
программный комплекс мониторин-
га, проведена повторная диагностика 
сетевого трафика и установлено, что 
злоумышленники начали использовать 
подложные IP-адреса. Это потребова-
ло оперативного подключения  внеш-
него сервиса защиты от DDoS-атак 
- Kaspersky DDoS Prevention (KDP), ко-
торый обеспечил максимальную филь-
трацию поступающих запросов. 

Принятые меры в совокупности по-
зволили оперативно отразить DDoS-
атаку и полностью восстановить рабо-
тоспособность всех сервисов и сайтов 
компании.

«Данный случай можно считать 
своего рода показательным, наглядно 
продемонстрировавшим прямую зави-
симость между продуктивным решени-
ем бизнес-задач и эффективной орга-
низацией ИБ, - комментирует Евгений 
Акимов, заместитель директора Центра 
информационной безопасности компа-
нии «Инфосистемы Джет». –  По итогам 
выполненных работ мы предложили 
компании «Лоялти Партнерс Восток» 
скорректировать комплексный план 
дальнейшего развития информацион-
ной безопасности с учетом таких задач, 
как защита публичных и внутренних 
сервисов, организация эффективного 
мониторинга и управления информаци-

онной безопасностью  в режиме 24/7 
на базе Jet Security Operation Center».

 «Компания «Инфосистемы Джет» 
осуществляет комплексный аутсор-
синг ИТ-инфраструктуры Программы 
МАЛИНА с 2006 года. В момент со-
вершения атаки средства мониторинга 
работоспособности оборудования на-
чали сигнализировать о чрезмерной 
нагрузке, эксперты Сервисного центра 
компании приняли оперативные меры 
и привлекли к дальнейшей работе спе-
циалистов Центра информационной 
безопасности. Вектор и способы ата-
ки постоянно менялись, что требовало 
оперативных мер защиты, при этом 
особенно хочется отметить высокий 
уровень профессионализма наших 
партнеров в отражении DDoS-атаки, 
оперативность, нацеленность на ре-
зультат и по-настоящему командную 
работу – это позволило совместными 
усилиями успешно отразить атаку», − 
резюмирует Операционный директор 
компании «Лоялти Партнерс Восток» 
Денис Кручинин.

Компания «Инфосистемы Джет»
www.jet.msk.su



НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ46 4-2013

НЕКОТОРЫЕ МОДЕЛИ УПРАВЛЕНИЯ
БЕЗОПАСНОСТЬЮ ИНФОКОММУНИКАЦИОННЫХ

СЕТЕЙ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ

Буренин А.Н., к.т.н., доцент,
Военно-космическая академия
имени А.Ф. Можайского,
constz@mail.ru
Легков К.Е., к.т.н.,
Военно-космическая академия
имени А.Ф. Можайского,
constl@mail.ru

Ключевые слова: 
встраивание данных в видеоданные, 
скрытые каналы, стеганография, 
сигнальные последовательности Франка–
Уолша, Франка-Крестенсона.

АННОТАЦИЯ

В статье показано, что функционирование современных инфокоммуникационных се-
тей специального назначения с высокими качественными показателями, может быть 
обеспечено только при решении комплекса задач управления их безопасностью.
Чрезвычайно сложная организация сетей, входящих в состав выделенной инфоком-
муникационной сети (абонентские сети, сети доступа, транспортная сеть, сети услуг 
прикладного уровня), и механизмов их защиты приводят к тому, что возрастает число 
уязвимостей и потенциальных ошибок в использовании различных средств телеком-
муникаций, а это обуславливают необходимость разработки достаточно мощных ав-
томатизированных подсистем управления безопасностью.
В статье для описания атак приводятся различные модели, описывающие возможные 
варианты реализации атакующих действий противника с учетом его первоначально-
го положения, уровня знаний и навыка, конфигурации самой инфокоммуникацион-
ной сети, а также  реализуемой в ней политики безопасности. 
На основе моделей в статье произведен анализ защищенности инфокоммуникацион-
ной сети, определены «узкие» места сети, выработаны рекомендации по устранению 
обнаруженных «дыр» безопасности, предлагаются модели программных комплек-
сов, встроенных в архитектуру системы управления, позволяющих выявлять харак-
тер и интенсивность информационных воздействий на критически важные элементы 
сетей.

КОМПЛЕКСНАЯ БЕЗОПАСНОСТЬ
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COMPLEX SAFETY

В настоящее время в составе выделенных систем связи 
специального назначения создается ряд телекоммуникаци-
онных сетей, образующих в своей совокупности инфоком-
муникационную сеть, являющуюся фактически информаци-
онным и телекоммуникационным ядром соответствующей 
системы связи и предоставляющей различным пользовате-
лям требуемые услуги связи.. [1, 2].

Функционирование таких выделенных инфокоммуни-
кационных сетей с высокими качественными показателями 
в условиях достаточно жестких требований, предъявляемых 
к ним со стороны пользователей информационных систем и 
автоматизированных систем управления, возможно только 
при решении целого комплекса задач обеспечения инфор-
мационной безопасности. При этом решающая роль в этом 
вопросе отводится автоматизированной системе управления 
инфокоммуникационной сетью [4]. 

Возросшая сложность телекоммуникационных сетей, 
входящих в состав выделенной инфокоммуникационной сети 
(абонентские сети, сети доступа, транспортная сеть, сети ус-
луг каждого уровня сети), и требуемых механизмов их за-
щиты, увеличение количества уязвимостей, потенциальных 
ошибок в использовании различных средств телекоммуника-
ций, предоставления услуг и управления, а также возможно-
стей потенциального нарушителя по реализации различного 
рода атак, обуславливают необходимость разработки до-
статочно мощных автоматизированных подсистем анализа 
атак и управления безопасностью выделенной инфокомму-
никационной сетью, которые, в свою очередь, существенно 
повышают защищенность элементов сети и призваны вы-
полнять задачи как по обнаружению состоявшихся фактов 
информационных воздействий, существующих ошибок в 
конфигурировании каждой сети, выявлению возможных 
атакующих действий различных категорий нарушителей, 
определению критичных сетевых ресурсов, так и подгото-
вить данные по выбору адекватной программы управления 
безопасностью.

При решении различных задач обеспечения управления 
информационной безопасностью выделенной инфокомму-
никационной сети используются понятия моделей атак, на-
рушителя, объекта атак (инфокоммуникационная сеть, эле-
менты сети) и т.д. [5 – 16].

Модель атак используется для описания возможных дей-
ствий противника и формирования сценариев реализации 
этих действий. Как правило [5, 6, 8, 11], модель имеет вид 
иерархической структуры, состоящей из нескольких уров-
ней.

Верхними уровнями являются комплексный и сценар-
ный уровни. Комплексный уровень определяет множество 
высокоуровневых целей процесса анализа защищенности 
(анализ на нарушение основных аспектов информационной 
безопасности: целостности, конфиденциальности, доступно-
сти) и множество анализируемых (атакуемых) объектов. На 
комплексном уровне может быть обеспечено согласование 
нескольких сценариев, которые реализуются группой нару-
шителей противника. 

Сценарный уровень учитывает модель нарушителя (про-
тивника), определяет конкретный атакуемый объект выде-
ленной инфокоммуникационной сети (АРМ ДЛ ПУ, сервер и 

т.д.) и цель атаки (например, «определение типа операци-
онной системы АРМ», «реализация атаки отказа в обслужи-
вании» и т.п.). Он содержит определенные этапы сценария, 
множество которых состоит из групп элементов: разведка, 
внедрение (первоначальный доступ к объекту атаки), повы-
шение привилегий, реализация угрозы, сокрытие следов, 
создание потайных ходов.

Элементы сценарного уровня, расположенные ниже, 
служат для детализации целей, достигаемых реализацией 
данного сценария. Нижний уровень в иерархии концепту-
альной модели компьютерных атак описывает низкоуровне-
вые атакующие действия нарушителя.

Модель нарушителя (противника) тесно связана с моде-
лью атак. Их взаимосвязь состоит в том, что в модели атак 
содержится максимально полное описание возможных спо-
собов компрометации объектов выделенной инфокоммуни-
кационной сети, а модель противника конкретизирует кто, 
какими средствами и с использованием каких знаний может 
реализовать данные угрозы и нанести ущерб тому или иному 
объекту сети. При этом сама модель должна учитывать ос-
новные параметры противника:
– первоначальное положение (внутренние и внешние нару-
шители);
– уровень знаний и умений, определяющий возможности 
противника, по реализации атакующих действий (задается 
перечнем известных противнику уязвимостей выделенной 
инфокоммуникационной сети, средств реализации атаки и 
т.п.);
– первичные знания об атакуемой выделенной инфокомму-
никационной сети (например, в виде перечня АРМ ДЛ ПУ, 
коммутаторов, маршрутизаторов, серверов, пользователей 
и т.п.);
– используемый метод генерации сценария (используется ли 
оптимизация сценария для достижения заданной цели).

Для более подробного описания сценариев различных 
атак часто применяется модель формирования общего гра-
фа атак, которая служит для построения графовой модели, 
описывающей всевозможные варианты реализации атаку-
ющих действий противника с учетом его первоначального 
положения, уровня знаний и навыка, конфигурации выде-
ленной инфокоммуникационной сети, реализуемой в ней 
политики безопасности.

На основе графа атак производится анализ защищенно-
сти выделенной инфокоммуникационной сети, определены 
«узкие» места сети, на основе чего могут быть выработаны 
рекомендации по устранению обнаруженных уязвимостей с 
учетом их уровня критичности и по управлению безопасно-
стью.

В общем случае, при успешной реализации противником 
разведывательных действий, не происходит нарушения кон-
фиденциальности, целостности и доступности информаци-
онных ресурсов выделенной инфокоммуникационной сети. 
Однако, возможно нарушение конфиденциальности, напри-
мер, в том случае, если политикой безопасности в сети уста-
новлено, что информация о топологии той или иной внутрен-
ней сети выделенной инфокоммуникационной сети является 
закрытой. При успешном получении противником прав ло-
кального пользователя, возможности выполнения действий, 



НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ48 4-2013

КОМПЛЕКСНАЯ БЕЗОПАСНОСТЬ

направленных на нарушение конфиденциальности, целост-
ности и доступности, или на получение прав администратора 
увеличиваются, так как, например, он может нарушить кон-
фиденциальность, целостность и доступность некоторой со-
вокупности объектов сети, имея только права пользователя. 

При успешном получении прав администратора на опре-
деленном АРМе или сервере противник может полностью на-
рушить конфиденциальность, целостность, доступность всех 
объектов данного узла выделенной инфокоммуникационной 
сети или даже ее фрагмента.

В направлении роста степени сложности все объекты вы-
деленной инфокоммуникационной сети обычно упорядочи-
ваются следующим образом: элементы сети → атакующие 
действия → трассы атак → угрозы → общий граф атак.

После реализации каждого из сценариев, принадлежа-
щих множеству сценариев разведки, производится провер-
ка условий выполнения атакующих действий, использую-
щих уязвимости программного и аппаратного обеспечения 
элементов выделенной инфокоммуникационной сети. При 
успешной реализации атакующих действий заданной груп-
пы, приводящих к получению противником прав локального 
пользователя или администратора на атакованном АРМе 
или сервере, осуществляется проверка необходимости пере-
хода противника (нарушителя) на данный элемент сети. В 
случае реализации перехода, эта же последовательность 
действий повторяется для нового положения противника.

Модель выделенной инфокоммуникационной сети слу-
жит для представления используемого в данной сети про-
граммного и аппаратного обеспечения, распознавания 
действий нарушителя и определения реакции сети на реа-
лизуемые противником атакующие действия. Для специфи-
кации аппаратного и программного обеспечения обычно 
используется некоторый специализированный язык, исполь-
зующий основные объектно-ориентированные технологии 
структурирования и концептуализации. При этом произво-
дится описание выделенной инфокоммуникационной сети на 
уровне ее топологии и сетевых сервисов. Сетевая топология 
описывается классами физических элементов сети, связан-
ных физическими линиями (цифровыми каналами, тракта-
ми), а сетевые сервисы − классами электронная почта, фай-
ловый обмен, диалоговый режим и т.д.

В модель выделенной инфокоммуникационной сети 
обычно встраивается общая модель распознавания действий 
противника, которая позволяет осуществлять преобразова-
ние низкоуровневого представления атакующих действий 
(последовательности «ложных» сетевых пакетов или «лож-
ных» команд для операционной системы) в высокоуровневые 
идентификаторы атак. Как правило, в основу этой модели 
закладывается механизм, реализующий сигнатурный метод 
− поступающая на вход модели выделенной инфокоммуни-
кационной сети последовательность (поток) атакующих дей-
ствий сравнивается с заранее определенными сигнатурами 
и, в случае обнаружения сходства, определяется высоко-
уровневый идентификатор атаки. 

Другой моделью, используемой при решении задач обе-
спечения информационной безопасности выделенной ин-
фокоммуникационной сети, является модель оценки уровня 
защищенности, которая охватывает определенную систему 

различных метрик безопасности и правил, используемых 
для их расчета и оценки. При этом множество всех метрик 
безопасности строится на основе уже рассмотренного сфор-
мированного общего графа атак. Метрики безопасности 
обычно характеризуют защищенность как базовых, так и со-
ставных объектов графа атак и классифицируются по разде-
лению объектов общего графа атак на базовые и составные, 
в соответствии с порядком вычислений, в соответствии с тем, 
используются ли метрики для определения общего уровня 
защищенности выделенной инфокоммуникационной сети. 
Примерами метрик безопасности являются: критичность кон-
кретного АРМа, сервера, коммутатора, маршрутизатора, 
размер ущерба при реализации угрозы, количество трасс 
атак на графе и т.д.

Во многих случаях для оценки уровня защищенности 
выделенной инфокоммуникационной сети может быть при-
менен упрощенных экспресс метод так называемой интел-
лектуальной системы анализа [6], который состоит из сле-
дующих этапов: определение уровня критичности элементов 
выделенной инфокоммуникационной сети по упрощенной 
трехуровневой шкале (высокий, средний, низкий), опреде-
ление критичности атакующих действий, определение раз-
мера ущерба, вызванного успешной реализацией атакую-
щего действия, зависящего от уровней критичности действия 
и атакуемого элемента сети, определение размера ущерба 
для всех угроз, определение метрик сложности в доступе для 
всех атакующих действий во всех трассах с учетом значений 
данного показателя для каждого из действий, составляющих 
трассу, и всех угроз с учетом значений данного показателя 
для всех трасс, составляющих угрозу, определение степе-
ни возможности реализации угрозы на основе показателя 
сложности в доступе, определение общего уровня защи-
щенности выделенной инфокоммуникационной сети на базе 
полученных оценок степени реализации угрозы и размера 
ущерба, вызванного ее успешной реализацией.

Традиционные методы защиты телекоммуникационных 
сетей в большей мере ориентированы на защиту от конкрет-
ных (известных или прогнозируемых) видов угроз и атак и 
реализуются в виде набора программных и аппаратных ком-
понентов, функционирующих относительно независимо друг 
от друга. При этом существующие системы защиты обычно 
имеют централизованную структуру, характеризуются не-
развитыми адаптационными возможностями, пассивными 
механизмами обнаружения атак, большим процентом лож-
ных срабатываний при обнаружении вторжений, значитель-
ной деградацией трафика целевых информационных пото-
ков из-за большого объема ресурсов, выделяемых на защиту 
и т. п.

Поэтому в последнее время появился другой перспек-
тивный подход к построению комплексных систем защиты 
информации в выделенных инфокоммуникационных сетях, 
позволяющий преодолеть некоторые из перечисленных не-
достатков. В основу его положена технология интеллектуаль-
ных мультиагентных систем, которая позволяет существенно 
по сравнению с традиционными методами повысить эффек-
тивность защиты информации, в том числе ее адекватность, 
отказоустойчивость, устойчивость к деструктивным действи-
ям, универсальность, гибкость и т. д.
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В соответствии с данным подходом предполагается, что 
компоненты систем защиты информации в выделенной ин-
фокоммуникационной сети, специализированные по типам 
решаемых задач, тесно взаимодействуют друг с другом с це-
лью обмена информацией и принятия согласованных реше-
ний, адаптируются к изменению трафика, реконфигурации 
аппаратного и программного обеспечения, а также новым 
видам атак.

В рамках предлагаемого подхода компоненты мультиа-
гентной системы защиты информации представляют собой 
интеллектуальные автономные программы (агенты защиты), 
реализующие определенные функции защиты с целью обе-
спечения требуемого класса защищенности. Они позволяют 
реализовать комплексную надстройку над механизмами 
безопасности используемых сетевых программных средств, 
операционных систем и приложений, повышая защищен-
ность сети до требуемого уровня.

Согласно этой технологии процесс создания мультиа-
гентных систем для любой предметной области, в том числе 
защиты информации в выделенной инфокоммуникационной 
сети, предполагает решение двух высокоуровневых задач:
– создание «системного ядра» мультиагентной системы;
– клонирование программных агентов и отделение сгенери-
рованной мультиагентной системы от «системного ядра».

В формальной модели и прототипе агентно-ориенти-
рованной системы моделирования атак, распределенные 
скоординированные атаки на выделенную инфокоммуни-
кационную сеть должны рассматриваться в виде последо-
вательности совместных действий агентов-противников, ко-
торые выполняются с различных элементов сети, в которые 
они заранее внедрены. Агенты противника координируют 
свои действия согласно некоторому общему сценарию. На 
каждом шаге сценария атаки они пытаются реализовать не-
которую частную подцель.

Важным для решения задач обеспечения информаци-
онной безопасности выделенной инфокоммуникационной 
сети при воздействиях противника является математическое 
описание потоков информационных воздействий. Так как 
информационные воздействия противника на элементы вы-
деленной инфокоммуникационной сети могут происходить 
в произвольные случайные моменты времени, интервалы 
между воздействиями также в общем случае являются слу-
чайными величинами, то последовательность информацион-
ных воздействий может быть математически описана моде-
лью стохастического потока атак. Наиболее общим видом 
потока является рекуррентный поток, характерный тем, что 
интервалы времени между двумя информационными воз-
действиями независимы и имеют одинаковые произвольные 
функции распределения F(t). Так простейший поток являет-
ся частным случаем рекуррентного потока, у которого F(t) 
= 1-e-x.

Вероятность того, что в интервале времени длительно-
стью t поступит ровно k воздействий, равна

                                                 (1)

Ясно, что P0(0) = 1- F(t). 
Математическое ожидание числа требований рекур-

рентного потока информационных воздействий на выделен-
ную инфокоммуникационную сеть, приходящихся на интер-
вал длиной t, определяется формулой:

                       (2)

Если вероятность нулевой длительности промежутка 
между информационными воздействиями противника недо-
статочно мала, то замена такого интервально-рекуррент-
ного потока простейшим приведет к заметным ошибкам. 
Интервально-рекуррентный поток с такими функциями рас-
пределения промежутков времени между двумя требования-
ми «хуже» пуассоновского, поэтому получаемую интенсив-
ность эквивалентного потока при управлении безопасностью 
выделенной инфокоммуникационной сети можно увеличить 
на величину, полученную на основе моделирования.

Математическое описание потоков информационных 
воздействий позволяет обоснованно осуществлять в контуре 
системы управления выделенной инфокоммуникационной 
сетью моделирование программно-аппаратных атак в соот-
ветствии с предполагаемыми угрозами, которые в настоящее 
время существуют в арсенале потенциального противника 
и известны создателю и обслуживающему персоналу сети. 
При этом удобно осуществлять моделирование атак в рам-
ках агентов системы управления, реализованных во всех без 
исключения элементах выделенной инфокоммуникационной 
сети (АРМ, серверах, коммутаторах, маршрутизаторах и 
др.), путем придания им дополнительных функций по гене-
рированию образов программных агентов, реализующих 
различные компоненты программно-аппаратных атак. Ме-
неджеры же системы управления будут выступать в каче-
стве агентов, имитирующих организацию комплексов атак. 
Эти же компоненты системы управления будут выполнять 
функции компонент мультиагентной системы обеспечения 
информационной безопасности сети, каждый из которых 
реализует вполне конкретные функции защиты. При этом 
периодически осуществляется сравнение множества много-
мерных векторов состояния контролируемых параметров 
после имитационного (тестового) воздействия с реально 
фиксируемым вектором состояния во время функционирова-
ния выделенной инфокоммуникационной сети.
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SOME MODELS OF SECURITY MANAGEMENT 
INFOCOMMUNICATION NETWORKS
OF THE SPECIAL PURPOSE

Burenin A., Ph.D, Military Space Academy, constz@mail.ru
Legkov K., Ph.D, Military Space Academy, constl@mail.ru

Abstract
In article it is shown that functioning of the modern infocommunica-
tion networks of a special purpose with high quality indicators, can 
be provided only in case of the solution of a complex of tasks of 
control with their safety.
Extremely difficult organization of the networks which are a part of 
the selected infocommunication network (subscriber premises net-
works, access networks, a transport network, networks of services of 
the application layer), and mechanisms of their protection lead to 
that the number of vulnerabilities and potential errors increases in 
use of different means of telecommunications, and it powerful auto-
mated subsystems of security management cause need of develop-
ment enough.
The different models describing possible options of implementation 
of attacking actions of the opponent taking into account his original 
situation, level of knowledge and skill, configuration of the most 
infocommunication network, and also trust relationships policy 
implemented in it are given in article for the description of attacks. 
On the basis of models in article the analysis of security of an info-
communication network is made, “narrow” places of a network are 
defined, recommendations about elimination of found “holes” of 
safety are worked out, models of the program complexes which 
have been built in a system architecture of control, allowing to 
reveal character and intensity of information impacts on crucial 
elements of networks are offered.
Keywords: embedding of data to video these, hidden canals, a 
steganografiya, Frank-Walsh, Frankayokrestenson’s alarm 
sequences.
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«БОРЛАС» ДОБАВИТ К ТЕХНИЧЕСКОЙ БЕЗОПАСНОСТИ 
ИНФОРМАЦИОННУЮ

Москва, 16 июля 2013 года. – 
Один из крупнейших системных инте-
граторов дополнит продуктовое пред-
ложение решениями от лидера рынка 
защиты от внутренних угроз.

Консалтинговая группа «Борлас» 
и группа компаний InfoWatch сооб-
щают о заключении стратегического 
партнерского соглашения, согласно 
которому продуктовый портфель «Бор-
ласа» будет расширен за счет услуг по-
ставки и внедрения решений InfoWatch 
в области защиты от внутренних угроз. 
Они дополнят экспертизу компании в 
области технической безопасности, 
благодаря чему «Борлас» сможет соз-
давать комплексные системы безопас-
ности, обеспечивающие защиту от всех 
видов угроз.

Группа «Борлас» обладает много-
летней экспертизой в области постро-
ения систем управления финансами, 
производством и персоналом, благода-
ря чему специалисты компании доско-
нально изучили принципы организа-
ции, хранения и движения информации 
в них. Совмещая экспертные знания в 
данной сфере с возможностями пере-
довых решений InfoWatch, «Борлас» 
сможет обеспечивать высокий уровень 
безопасности корпоративной инфор-
мации российских заказчиков, в том 
числе в рамках комплексных проектов. 

Создание эффективных систем 
безопасности возможно только при 
системном подходе к их организации, 

это означает, помимо прочего, созда-
ние механизмов защиты от различных 
угроз: и физических, и информацион-
ных. В течение последних лет группа 
«Борлас» в лице дочерней компании 
«Борлас Секьюрити Системз» являет-
ся заметным игроком рынка средств 
технической безопасности, поставляя 
специализированное оборудование 
и услуги. Расширение портфеля ИБ-
решениями от InfoWatch позволит соз-
давать системы безопасности, обеспе-
чивающие защиту информационных 
активов от внутренних угроз.

Согласно подписанному соглаше-
нию «Борлас» сможет продавать и обе-
спечивать услуги по внедрению на тер-
ритории России следующих продуктов 
InfoWatch:

•	 InfoWatch Traffic Monitor – DLP-
система, предназначенная для контро-
ля информационных потоков, защиты 
конфиденциальной информации от 
утечки и несанкционированного рас-
пространения;

•	 InfoWatch KRIBRUM – облач-
ный сервис мониторинга социальных 
медиа и управления репутацией в Ин-
тернете в режиме реального времени;

•	 InfoWatch APPERCUT – продукт 
для автоматического аудита исходного 
кода заказных бизнес-приложений на 
предмет наличия уязвимостей и закла-
док.

«Мы отмечаем интерес ряда клиен-
тов к получению максимально широко-

го спектра решений и услуг в области 
обеспечения безопасности. Именно по-
этому в дополнение к нашей традици-
онно сильной области – специальным 
технологиям безопасности, мы разви-
ваем направление информационной 
безопасности. Партнерство с InfoWatch 
расширит наши возможности создания 
«под ключ» комплексных систем, вклю-
чающих технические системы безопас-
ности и решения для противодействия 
утечкам информации и киберпреступ-
ности. Такой подход и наличие необхо-
димой экспертизы, безусловно, будет 
выделять нашу компанию на рынке», – 
говорит директор департамента систем 
безопасности консалтинговой группы 
«Борлас» Андрей Прозоров.

«Комплекс решений InfoWatch, по 
которым «Борлас» будет развивать экс-
пертизу, сформирован таким образом, 
чтобы максимально точно детектиро-
вать и предотвращать все угрозы, иду-
щие изнутри организации, – коммен-
тирует Константин Левин, директор по 
продажам компании InfoWatch. – Мы 
считаем, что у нашего сотрудничества 
с группой «Борлас» очень хорошие 
перспективы, и планируем совмест-
но расширить применение продуктов 
InfoWatch не только в государственном, 
финансовом и нефтегазовом секторе, 
где они уже хорошо представлены, но 
и тех отраслях, где мы видим большой 
потенциал для развития, например в 
ОПК».

COMPLEX SAFETY
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ваний, область их применения, выводы. Приводятся основные 
теоретические и экспериментальные результаты, фактичес
кие данные, обнаруженные взаимосвязи и закономерности. 
Выводы могут сопровождаться рекомендациями, оценками, 
предложениями, гипотезами, описанными в статье.
5. Ключевые слова (не менее пяти).
6. фамилия, имя, отчество всех авторов полностью, полное 
название организации – места работы каждого автора, поч
товый адрес, должность, звание, ученая степень каждого 
автора, адрес электронной почты для каждого автора.
7. Список литературы не менее пяти наименований, для ста
тей – с указанием страниц, для книг – с указанием общего 
числа страниц в книге, для интернетсайта – с указанием даты 
обращения.
8. Формулы нумеруются в круглых скобках, источники – в 
прямых. Нумерация формул и приведение в списке источни
ков, на которые нет ссылок по тексту, не допускается.
9. На английском языке предоставляется: название статьи, 
для каждого автора имя и фамилия, место работы, должность, 
электронный адрес, аннотация, ключевые слова и списки 
литературы (по стандарту Harvard).
10. Статья предоставляется в электронном виде, единым фай
лом, имеющим следующую структуру: заглавие статьи, сведе
ния об авторах, ключевые слова, аннотация, текст статьи 
(включая иллюстрации, таблицы и формулы), пристатейный 
список литературы, англоязычный блок. Также представляется 
отдельная папка с экспортированными изображениями  
формул в формате TIFF, по требованиям указанным в п.2.
11. К статье прилагается экспертное заключение о возмож
ности опубликования статьи в открытой печати и две рецен
зии кандидатов или докторов наук по профилю планируемой 
публикации материалов.
Внимание! Редакция оставляет за собой право отклонить 
представленные материалы, оформленные не по указанным 
правилам.
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