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АННОТАЦИЯ

Рассмотрены вопросы, связанные с решением задач коррекции разнотяговости  тур-

бореактивных двигателей силовой установки двухдвигательного самолёта программ-

но-аппаратными средствами электронных блоков системы управления его силовой 

установкой в полёте. Череда участившихся в последнее время аварий среднемаги-

стральных и дальнемагистральных самолётов из-за асимметрии тяги их двигателей при 

взлёте или  посадке актуализировала решение этих задач для усовершенствования ал-

горитмов программно-аппаратного обеспечения системы автоматического управле-

ния силовой установкой двухдвигательного самолёта с турбореактивными двигателя-

ми. В качестве параметров тяги таких двигателей  предлагается использовать частоты 

вращения роторов компрессоров низкого давления его двигателей и частоты враще-

ния роторов компрессоров высокого давления тех же двигателей. Автоматический 

контроль этих параметров тяги по предлагаемому алгоритму их контроля позволяет 

уменьшать разнотяговость двухвальных турбореактивных двигателей силовой уста-

новки двухдвигательного самолёта путём уравнивания частот вращения роторов ком-

прессоров низкого давления и уравнивания частот вращения роторов компрессоров 

высокого давления его двигателей.  Предлагаемый алгоритм контроля таких параме-

тров тяги двухвальных турбореактивных двигателей силовой установки двухдвига-

тельного самолёта предусматривает возможность повышения их тяги по результатам 

сравнительной оценки соотношения частот вращения роторов компрессоров низкого 

давления и сравнительной оценки соотношения частот вращения роторов компрессо-

ров высокого давления с учётом первых производных этих частот. Практическая реа-

лизация предлагаемого алгоритма в программно-аппаратном обеспечении системы 

автоматического управления силовой установкой двухдвигательного самолёта с двух-

вальными турбореактивными двигателями  обеспечит дополнительную возможность 

снижения асимметрии их тяги в полёте и соответствующего повышения безопасности 

полёта. Такое решение одной из задач коррекции разнотяговости этих двигателей на 

основе предлагаемого алгоритма контроля параметров их тяги можно считать даль-

нейшим развитием идеи снижения разнотяговости однотипных турбореактивных дви-

гателей в условиях их серийного производства на заводе-изготовителе и эксплуатации 

на магистральных самолётах. 

КОНТРОЛЬ ПАРАМЕТРОВ ТЯГИ ДВУХВАЛЬНЫХ 

ТУРБОРЕАКТИВНЫХ ДВИГАТЕЛЕЙ ПРИ ИХ РАЗНОТЯГОВОСТИ

НОВИЧКОВ
Вадим Михайлович1

БУРОВА
Аделия Юрьевна2

doi: 10.36724/2409-5419-2020-12-1-4-12
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Введение
Разнотяговость турбореактивных двигателей (ТРД) 

силовой установки двухдвигательного самолёта в  по-
лёте приводит, как минимум, к усложнению условий по-
лёта и,  следовательно, снижает безопасность полётов. 
Отмечается, что наличие разнотяговости наиболее опасно 
при взлёте, заходе на посадку и при посадке [1]. При этом 
учитываются внешние воздействия на самолёт, а  к  про-
ектируемым силовым установкам самолётов предъявля-
ются всё новые и новые требования. Большое внимание 
при разработке силовой установки уделяется не только 
конструкции и законам управления двигателей, но и алго-
ритмам их диагностики [2].

Автоматический контроль параметров тяги двух-
вальных ТРД силовой установки двухдвигательного са-
молёта в полёте с несимметричной тягой может и должен 
обеспечиваться аппаратными и программными средства-
ми электронных блоков управления двигателями из соста-
ва электронной системы управления силовой установкой 
[3]. Такой контроль создает дополнительную возможность 
снижения разнотяговости её ТРД в полёте и соответству-
ющего повышения безопасности полёта.

Зависимость силы тяги двухвального ТРД от частот 
вращения обоих роторов турбин его компрессоров низ-
кого и  высокого давления обуславливает использование 
этих частот как параметров тяги такого двигателя [2,4]. 
Вычисление первых производных частот вращения рото-
ров турбин обоих его компрессоров и суммирование заме-
ряемых значений этих частот с вычисляемыми значениями 
их первых производных обеспечивает алгоритмизацию 
контроля таких параметров тяги двухвальных ТРД силовой 
установки двухдвигательного самолёта в многомерной по-
становке задач коррекции их разнотяговости с  помощью 
специальных поправок тех же параметров тяги по методу 
снижения разнотяговости однотипных ТРД в условиях их 
серийного производства на заводе-изготовителе и последу-
ющей эксплуатации на среднемагистральных или дальне-
магистральных самолётах [5]. Этот метод предусматрива-
ет введение специальных поправок параметров тяги ТРД 
в систему автоматического управления силовой установкой 
двухдвигательного самолёта с ТРД. Структурная схема это-
го метода приведена на рис. 1.

Череда участившихся в последнее время аварий сред-
немагистральных и дальнемагистральных самолётов из-за 
асимметрии тяги их двигателей при взлёте или посадке ак-
туализировала разработку алгоритмов контроля параметров 
тяги двухвальных ТРД силовой установкой двухдвигатель-
ного самолёта для программно-аппаратного обеспечения 
системы автоматического управления такой установкой.

Целью исследования является алгоритмизация кон-
троля параметров тяги исправно работающих двухвальных 
ТРД силовой установки двухдвигательного самолёта про-

граммными и  аппаратными средствами электронной си-
стемы управления его силовой установкой. Материалами 
исследования стали компоненты программно-аппаратного 
обеспечения электронной системы управления силовой 
установкой двухдвигательного самолёта с двухвальными 
ТРД. При исследовании этих материалов использовались 
методы программного моделирования и  цифровой обра-
ботки сигналов [1].

1.	 Структура электронной системы управления 
силовой установкой двухдвигательного самолёта 
с двухвальными ТРД
На рис. 2 приведена структурная схема электронной 

системы управления силовой установкой двухдвигательно-
го самолёта с двухвальными ТРД. На этой структурной схе-
ме приняты следующие сокращения: ДТРД — двухвальные 
ТРД, ЭБУД — электронные блоки управления двигателями, 
БДЦС — блоки дифференцирования цифровых сигналов 
от датчиков частот вращения роторов турбин компрессо-
ров этих двигателей, БИЦС — блоки интегрирования циф-
ровых сигналов от датчиков и  дифференциаторов частот 
вращения роторов турбин компрессоров, БСЦС — блоки 
сравнения цифровых сигналов, БКЦС — блоки контроля 
цифровых сигналов, БПТД — блоки повышения тяги дви-
гателей, ДЧВР — датчики частот вращения роторов турбин 
компрессоров низкого и  высокого давления двигателей, 
ДПРУ — датчики положения рычагов управления двигате-
лями, ДППК — датчик положения предкрылков, ДПСТ — 
датчик положения стояночного тормоза самолёта, ДВСС — 
датчик воздушной скорости самолёта [3].

Разнотяговость двухвальных ТРД силовой установ-
ки двухдвигательного самолёта обусловлена величиной 
диапазона значений силы их тяги, замеренных на заводе-
изготовителе при стендовых испытаниях этих двигателей 
в условиях их серийного производства. Поэтому, уровень 
разнотяговости двухвальных ТРД силовой установки 
двухдвигательного самолёта зависит от величины мини-
мального диапазона значений силы тяги серийных ТРД 
и может быть минимизирован в полёте [6].

2. Алгоритм контроля параметров тяги двухваль-
ных ТРД силовой установки двухдвигательного 
самолёта при их разнотяговостив в полёте
Цифровые сигналы 0 ≤ IT ≤ 1 и 0 ≤ IS ≤ 1 с выходов дат-

чика положения предкрылков и датчика положения стоя-
ночного тормоза самолёта, соответственно, поступают на 
входы блоков контроля цифровых сигналов. Блок сравне-
ния цифровых сигналов с выхода датчика воздушной ско-
рости самолёта и  соответствующего цифрового сигнала 
оперативного запоминающего устройства электронной 
системы управления силовой установкой двухдвигатель-
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Рис. 1. Структурная схема метода снижения разнотяговости однотипных ТРД в условиях их серийного производства
на заводе-изготовителе и последующей эксплуатации на среднемагистральных или дальнемагистральных самолётах
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ного самолёта выдаёт цифровой сигнал 0 ≤ I3 ≤ 1 на входы 
блоков контроля цифровых сигналов.

Блоки сравнения цифровых сигналов с выходов датчи-
ков положения рычагов управления двигателями и  соот-
ветствующего цифрового сигнала из оперативного запо-
минающего устройства электронной системы управления 
силовой установкой двухдвигательного самолёта выдаёт 
цифровые сигналы 0 ≤ I1

# ≤ 1 и 0 ≤ I1
* ≤ 1 на входы блоков 

контроля цифровых сигналов. С  выходов блоков диффе-
ренцирования цифровых сигналов на входы блоков ин-
тегрирования цифровых сигналов поступают временные 
отсчёты первых производных частот вращения роторов 
турбин компрессоров двигателей с учётом динамических 
свойств этих роторов. С выходов блоков интегрирования 
цифровых сигналов на входы блоков сравнения цифровых 
сигналов поступают суммарные отсчёты частот вращения 
роторов турбин компрессоров двигателей и  первых про-
изводных тех же частот с  учётом динамических свойств 
соответствующих роторов. Блоки сравнения цифровых 
сигналов с  выходов блоков интегрирования цифровых 
сигналов и с выходов датчиков частот вращения роторов 
турбин компрессоров низкого и  высокого давления фор-
мируют цифровые сигналы 0 ≤ I2

# ≤ 1 и 0 ≤ I2
* ≤ 1, которые 

поступают на входы блоков контроля цифровых сигналов. 
С выходов блоков контроля цифровых сигналов на входы 
блоков повышения тяги двигателей поступают цифровые 
сигналы управления тягой 0 ≤ I4

# ≤ 1 и 0 ≤ I4
* ≤ 1.

Логическая схема предлагаемого алгоритма контроля 
параметров тяги двухвальных ТРД силовой установки двух-
двигательного самолёта приведена на рис.  3. В  соответ-
ствии со структурной схемой электронной системы управ-
ления силовой установкой двухдвигательного самолёта 
с двухвальными ТРД, приведённой на рис. 2, на логической 
схеме предлагаемого алгоритма параметры одного ТРДECL

#, 
С1

#, С2
#, n1

# и n2
# обозначены идентификаторами a(1), С(1,1), 

С(1,2), n(1,1) и n(1,2), а те же параметры другого ТРД α*
ECL, 

С1
*, С2

*, n1
* и n2

* — идентификаторами a(2), С(2,1), С(2,2), 
n(2,1) и n(2,2), соответственно, и общие для обоих ТРД па-
раметры αECL, Vc, Vc

SET и условные номера ТРД и их рото-
ров — идентификаторами A, Vc, V, J, K и L, соответственно.

Цифровые сигналы I1
# и I1

* обозначены идентифика-
тором I1, цифровые сигналы I2

# и I2
* — идентификатором 

I 2, цифровой сигнал I3 — идентификатором I 3, цифровые 
сигналы I4

# и I4
* — идентификатором I4, цифровой сигнал 

IT — идентификатором Iт, цифровой сигнал IS — иденти-
фикатором Iп.

Рис. 2. Структурная схема электронной системы управления силовой установкой
двухдвигательного самолёта с двухвальными ТРД
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3. Контролируемые значения параметров тяги 
двухвальных ТРД силовой установки двухдви-
гательного самолёта при их разнотяговостив 
в полёте
Снижение разнотяговости двухвальных ТРД сило-

вой установки двухдвигательного самолёта, у  одного из 
которых частота вращения ротора турбины компрессора 
низкого давления n1

# и частота вращения ротора турбины 
компрессора высокого давления n2

#, а  у  другого частота 
вращения ротора турбины компрессора низкого давле-

ния n1
* и частота вращения ротора турбины компрессора 

высокого давления n2
* обеспечивается уравниванием ча-

стот вращения роторов компрессоров низкого давления 
и  уравниванием частот вращения роторов компрессоров 
высокого давления обоих ТРД в  соответствии со струк-
турной схемой электронной системы управления силовой 
установкой двухдвигательного самолёта, приведенной на 
рис. 2. Изменения значений цифровых сигналов управле-
ния тягой каждого из двигателей в зависимости от соот-
ношений частот вращения роторов турбин компрессоров 

Рис. 3. Логическая схема предлагаемого алгоритма контроля параметров тяги двухвальных ТРД 
силовой установки двухдвигательного самолёта
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Рис. 4. Изменение значения цифрового сигнала управления тягой I4
# в зависимости 

от соотношения контролируемых значений частот вращения роторов турбин компрессоров низкого давления обоих ТРД

Рис. 5. Изменение значения цифрового сигнала управления тягой I4
# в зависимости 

от соотношения контролируемых значений частот вращения роторов турбин компрессоров высокого давления обоих ТРД

низкого и высокого давления обоих двигателей отображе-
ны на рис.  4–7. Весовые коэффициенты С1

#, С2
#, С1

*, С2
* 

позволяют учесть динамические свойства роторов турбин 
компрессоров низкого и высокого давления обоих ТРД.

Заключение
Предлагаемый алгоритм контроля параметров тяги 

двухвальных ТРД силовой установки двухдвигательного 
самолёта позволяет уменьшать их разнотяговость путём 
уравнивания частот вращения роторов турбин компрес-

соров низкого давления и  уравнивания частот вращения 
роторов турбин компрессоров высокого давления его дви-
гателей за счёт повышения их тяги в  полёте [7]. Такой 
алгоритм предусматривает возможность повышения тяги 
двухвальных ТРД силовой установки двухдвигательно-
го самолёта по результатам сравнительной оценки соот-
ношения частот вращения роторов турбин компрессоров 
низкого давления и  сравнительной оценки соотношения 
частот вращения роторов турбин компрессоров высокого 
давления с учётом первых производных этих частот [3].



10

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 12. № 1–2020

АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

Рис. 6. Изменение значения цифрового сигнала управления тягой I4
*  в зависимости 

от соотношения контролируемых значений частот вращения роторов турбин компрессоров низкого давления обоих ТРД

Рис. 7. Изменение значения цифрового сигнала управления  I4
*  в зависимости от соотношения 

контролируемых значений частот вращения роторов турбин компрессоров высокого давления обоих ТРД

Практическая реализация предлагаемого алгоритма 
в  программно-аппаратном обеспечении системы авто-
матического управления силовой установкой двухдвига-
тельного самолёта с двухвальными ТРД обеспечит допол-
нительную возможность снижения асимметрии их тяги 
в  полёте и  соответствующего повышения безопасности 
полёта [8–10].

Разработку предлагаемого алгоритма контроля па-
раметров тяги двухвальных ТРД силовой установки 
двухдвигательного самолёта можно считать дальней-
шим развитием идеи снижения разнотяговости одно-
типных ТРД в  условиях их серийного производства на 
заводе-изготовителе и  последующей эксплуатации на 
среднемагистральных или дальнемагистральных самолё-
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тах, доложенной на научно-практических конференциях 
Российской Академии Естествознания и изложенной в на-
учных статьях в научно-технических журналах Российской 
Академии Естествознания [3,7].
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ABSTRAСT

The questions connected with the solution of problems of correc-

tion of asymmetry of thrust of turbojet engines of power plant of the 

twin-engine plane by software and hardware of electronic blocks of 

control system of its power plant in flight are considered. A series of 

frequent recent aviation accidents of medium-haul and long-haul air-

craft due to the asymmetry of the thrust of their engines during takeoff 

or landing actualized the solution of these problems to improve the 

algorithms of software and hardware of the automatic control system 

of the power plant of a twin-engine aircraft with turbojet engines. 

As thrust parameters of such engines, it is proposed to use the ro-

tor speed of low-pressure compressors of its engines and the rotor 

speed of high-pressure compressors of the same engines. Automatic 

control of these thrust parameters according to the proposed algo-

rithm of their control allows to reduce the asymmetry of the thrust of 
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the two-shaft turbojet propulsion system of a twin-engine aircraft by 

equalizing the rotor speeds of low-pressure compressors and equaliz-

ing the rotor speeds of high-pressure compressors of its engines. The 

proposed algorithm of control of thrust-shaft turbojet engine power 

plant of twin-engine aircraft provides the opportunity to enhance their 

traction on the results of a comparative assessment of the relative ro-

tor speeds low pressure compressors and comparative evaluation of 

the ratio of frequencies of rotation of the rotors of the high-pressure 

compressor with respect to the first derivatives of these frequencies. 

The practical implementation of the proposed algorithm in the soft-

ware and hardware of the automatic control system of the power plant 

of a twin-engine aircraft with twin-shaft turbojet engines will provide 

an additional opportunity to reduce the asymmetry of their thrust in 

flight and the corresponding increase in flight safety. Such a solution 

to one of the problems of correcting the asymmetry of thrust of these 

engines on the basis of the proposed algorithm for controlling the 

parameters of their thrust can be considered a further development 

of the idea of reducing the asymmetry of thrust of the same type of 

turbojet engines in terms of their serial production at the factory and 

operation on mainline aircraft.
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АННОТАЦИЯ

Проведено комплексное исследование подходов к оптимизации свойств функции не-

определённости сложных сигналов с дискретной частотной модуляцией. Показано, что 

наилучшими являются сигналы, функции неопределенности которых имеет централь-

ный пик минимальной ширины и минимально возможные боковые пики. Идеальная 

функция неопределенности имеет форму перевернутой канцелярской кнопки. Поиск 

сигналов с подобной функцией неопределенности представляет собой актуальную на-

учную проблему. Показано, что хорошее приближение к такой «кнопочной идеализа-

ции» функции неопределённости достижимо в классе сложных сигналов с прямоуголь-

ной огибающей и дискретной частотной модуляцией, которые широко применяются в 

системах военного назначения. В результате анализа функции неопределенности про-

извольно выбранного сигнала с дискретной частотной модуляцией получены выводы: 

в общем случае поверхность функции неопределенности имеет достаточно высокие 

боковые лепестки, причём они распределены на частотно-временной плоскости нерав-

номерно, что негативно влияет на процесс обнаружения полезного сигнала;  в общем 

случае высокие сечения функции неопределенности данного сигнала не симметричны 

относительно координатных осей, что говорит о наличии корреляционной зависимости 

между погрешностями оценок частоты и запаздывания. В связи с этим сформулирована 

задача оптимизации по двум критериям: устранение коэффициента частотно-времен-

ной связи ошибок; минимизация уровней боковых лепестков функции неопределенно-

сти. Для решения поставленной задачи разработана методика, включающая два этапа, 

на первом из которых по методу профессора Глазова Бориса Ивановича проводится 

оптимизация по первому критерию, а на втором этапе — применительно к результатам 

первого этапа методом Джона Питера Костаса осуществляется оптимизация по второ-

му критерию. В результате реализации данной методики впервые удалось получить 

сигналы, оптимальные по двум критериям.
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Введение
Учёный Филипп Вудворд [6] обнаружил, что фун-

даментальные свойства радиолокационных сигналов вы-
являются путём анализа их двумерной (по запаздыванию 
и  смещению частоты) нормированной корреляционной 
функции ψ(τ, ν). Её модуль |ψ(τ, ν)| называют [1, 2, 10] 
функцией неопределённости (ФН).

Объём тела под поверхностью ФН для всех видов 
сигналов постоянен и равен единице. Это свойство назы-
вается [2, 10] «принципом неопределённости» в радиоло-
кации. Однако рельеф поверхности ФН для каждого вида 
сигналов будет различным. Поверхности ФН типовых сиг-
налов представлены на рис. 1.

Наилучшими считаются [2, 10] сигналы, ФН которых 
имеет центральный пик минимальной ширины и  мини-
мально возможные боковые пики. Поверхность так назы-
ваемой [2, 10] «идеальной» ФН, представленная на рис. 2, 
имеет вид перевернутой канцелярской кнопки. Поиск сиг-
налов с подобной ФН представляет собой актуальную на-
учную проблему современной радиолокации.

Сравнительный визуальный анализ ФН: сигнала с га-
уссовой огибающей, прямоугольного импульса и сигнала 
с эрмитовой огибающей первого порядка, показывает, что 
поверхности ФН данных сигналов далеки от желательной 
формы.

Основная часть
Хорошее приближение поверхности ФН к представ-

ленной на рис.  2 «кнопочной» идеализации достижимо 
в классе сложных сигналов с прямоугольной огибающей 
и дискретной частотной модуляцией (ДЧМ), которые ши-
роко применяются в системах военного назначения, в том 
числе тех, что использовались при проведении операций 
в Сирии.

1. Математическое представление сложных 
сигналов с дискретной частотной модуляцией
Комплексная огибающая S(t) сложных сигналов 

с ДЧМ, [7, 8, 11] задается формулой (1).

S t a t t t t j N t ti i i i
i

L
( ) [ ( ) ( )]exp( [ ]),= − − − −− −

=
∑0 1 1
1
1 1 ∆ω  (1)

где a0 — амплитуда;
1(t) — функция включения;
L — период числовой (натуральной) модулирующей по-
следовательности {Ni};
ti = iτ0 — i-й интервал времени;
τ0= 2π/Δω — длительность одного символа ДЧМ сигнала;

Рис. 1. ФН типовых сигналов:
а — сигнал с гауссовой огибающей; б — прямоугольного 

импульса; в — сигнал с эрмитовой огибающей первого порядка

Рис. 2. Эскиз поверхности «кнопочной» ФН

а

б

в
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Δω = 2πΔf — наименьший дискрет циклической частоты;
Δf — наименьший дискрет линейной частоты;
{Ni} — периодическая последовательность, образованная 
из чисел 1, 2,…, L;
T = Lτ0 — длительность сигнала.

В качестве примера приведена комплексная огибаю-
щая ДЧМ сигнала с амплитудой a0 = 1, периодом числовой 
последовательности L = 7, длительностью символа τ0= 0,1 
и  модулирующей частоту последовательностью {Ni}={1, 
3, 6, 2, 7, 4, 5} с графической визуализацией на рис. 3.

2. Анализ подходов к оптимизации свойств 
функции неопределенности сложных сигналов 
с дискретной частотной модуляцией
Известно [4, 5, 7, 8, 9, 11], что свойства ФН сигналов 

с  ДЧМ существенным образом зависят от выбора моду-
лирующей последовательности {Ni}. На рис.  4 визуали-
зирована поверхность ФН сигнала с ДЧМ, образованного 
произвольно выбранной последовательностью {Ni}={1, 3, 
5, 4, 6, 2, 7}.

Анализ ФН сигнала с ДЧМ на основе произвольно 
выбранной числовой последовательности позволяет сде-
лать следующие выводы:

–  в общем случае поверхность ФН сигнала с ДЧМ 
имеет достаточно высокие боковые лепестки, причём они 
распределены на частотно-временной плоскости неравно-
мерно, что, как известно [1, 9, 10], негативно влияет на 
процесс обнаружения полезного сигнала.

–  в общем случае высокие сечения ФН данного сиг-
нала не симметричны относительно координатных осей, 
что говорит о наличии корреляционной зависимости между 
погрешностями оценок частоты и запаздывания [1, 7, 8, 11].

В связи с этим сформулированы два критерия опти-
мизации, которые, исходя из ряда соображений [4, 5], упо-
рядочены по степени важности:

–  устранение коэффициента частотно-временной 
связи ошибок ρ (значения второй смешанной производной 
функции ψ(τ, ν) при τ = ν = 0).

–  минимизация уровней боковых лепестков ФН. 
Следует отметить, что отечественный учёный Леонид 

Рис. 3. Вид ДЧМ сигнала при a0=1, L=7, τ0=0,1 и {Ni}={1, 3, 6, 2, 7, 4, 5}

Рис. 4. ФН сложного сигнала с ДЧМ при {Ni}={1, 3, 5, 4, 6, 2, 7}:
а — вид поверхности ФН; б — аппликативные сечения ФН

а

б
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Егорович Варакин впервые доказал [3], что существуют 
сигналы с ДЧМ, для которых уровни боковых лепестков 
ФН минимальны и не превышают уровня 1/L.

Корреляционные свойства сигналов с ДЧМ главным 
образом зависят от выбора структуры модулирующих по-
следовательностей {Ni}. Поэтому решение оптимизацион-
ной задачи по любому из указанных критериев сводится 
к поиску «нужных» последовательностей.

Оптимизация по первому критерию была проведена 
отечественным учёным Борисом Ивановичем Глазовым 
[7, 8, 11]. Найденные последовательности и соответству-
ющие им сигналы были названы псевдочётными (ПЧ). 
В качестве примера на рис. 5 визуализирована ФН сигна-
ла, образованного ПЧ последовательностью {Ni}={1, 3, 7, 
5, 6, 4, 2}.

Анализ ФН ПЧ сигнала показывает, что её высокие 
сечения имеют форму эллипсов, оси которых совпадают 

с осями координат время-частота. Это является геометри-
ческим признаком выполнения условия равенства нулю 
коэффициента ρ, определяющего линейную независи-
мость малых ошибок измерений частоты и запаздывания 
в  оптимальных приемниках. Однако в  общем случае от-
дельные боковые пики ФН данного сигнала превышают 
минимально возможный уровень 1/L. Это свидетельствует 
о необходимости дальнейшей оптимизации структур мо-
дулирующих последовательностей.

Минимизация уровней боковых лепестков ФН сиг-
налов с ДЧМ была впервые проведена американским учё-
ным Джоном Питером Костасом [9], а найденные после-
довательности называются [4, 5, 9] массивами Костаса. На 
рис. 6 визуализирована ФН сигнала с ДЧМ, образованного 
последовательностью Костаса {Ni}={1, 3, 6, 2, 7, 4, 5}.

Анализ ФН сигнала Костаса показывает, что её бо-
ковые пики распределены на частотно-временной плоско-

Рис. 5. ФН ПЧ сигнала при {Ni}={1, 3, 7, 5, 6, 4, 2}:
а, б — поверхность ФН с различных ракурсов; в — аппликативные сечения ФН

а

б в
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сти равномерно и не превышают минимально возможный 
уровень 1/L. Однако в общем случае высокие сечения ФН 
сигнала Костаса, в отличие от ПЧ сигнала, не симметрич-
ны относительно осей координат. Это говорит о линейной 
зависимости ошибок измерений частоты и запаздывания.

3. Двухкритериальная оптимизация свойств 
функции неопределенности сложных сигналов 
с дискретной частотной модуляцией
В результате анализа рассмотренных подходов к оп-

тимизации свойств ФН сигналов с  ДЧМ возник вопрос: 
существуют ли такие последовательности, которые явля-
лись бы одновременно псевдочётными и  относились бы 
к массивам Костаса?

Для того чтобы узнать ответ н поставленный во-
прос, была сформулирована задача оптимизации свойств 
ФН сигналов с ДЧМ по двум вышеуказанным критериям. 
Разработана и программно реализована методика её реше-
ния [4, 5].

Она состоит из трех последовательно выполняемых 
этапов.

На первом этапе осуществляется выбор периода по-
следовательности L и формирование последовательностей 
{Ni} (всего их будет L!).

На втором этапе по методу Б. И.  Глазова осущест-
вляется циклическая проверка последовательностей 
на выполнение условия псевдочётности, выражаемого 
Диофантовым уравнением ∑iNi = 0,25L(L + 1)2.

На третьем этапе осуществляется циклическая про-
верка всех найденных ПЧ последовательностей на их 
принадлежность к массивам Костаса методом анализа со-
ставленных для каждой из последовательностей {Ni} тре-
угольных матриц разностей Δ = ||Δ|| = ||Ni –Nk|| (при i, k = 1, 
2,…, L), которые не должны содержать одинаковых чисел 
ни в одной строке.

В  результате реализации данной методики впервые 
удалось получить последовательности, оптимальные по 
двум критериям. В качестве примера на рис. 7 визуализи-

Рис. 6. ФН сигнала Костаса при {Ni}={1, 3, 6, 2, 7, 4, 5}:
а, б — поверхность ФН с различных ракурсов; в — аппликативные сечения ФН

а

б в
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рована ФН сигнала с ДЧМ, оптимального по двум крите-
риям, при {Ni}={5, 3, 6, 2, 1, 7, 4}.

Вид поверхности ФН такого сигнала приближается 
к желательной кнопочной форме. Аппликативные сечения 
ФН обладают чётной симметрией относительно коорди-
натных осей, что позволяет говорить об отсутствии кор-
реляции погрешностей оценок частоты и  запаздывания. 
Боковые лепестки распределены на частотно-временной 
плоскости равномерно и  не превышают теоретический 
предел 1/L.

В процессе исследования впервые найдены все по-
следовательности, оптимальные по двум критериям, для 
периодов L = 7–27 и частично для L = 28–100. Обобщенные 
количественные результаты представлены в таблице.

Все найденные решения являются эквивалентными 
в  том смысле, что их нельзя улучшить ни по одному из 
критериев. Достоверность соответствия найденных после-
довательностей двум критериям одновременно проверена 
вручную. Следует отметить, что с ростом L вероятность 
случайного выбора последовательности, оптимальной по 

двум критериям, из всех L! возможных последовательно-
стей резко уменьшается. Так, при L = 9 она составляет при-
близительно 0,0001, а при L = 11 — уже 0,000001.

Кроме того с увеличением периода числовой после-
довательности L поверхность ФН сигналов, оптимальных 
по двум критериям, по форме всё больше приближается 
к кнопочной идеализации. Так, на рис. 8 представлена по-
верхность сигнала с ДЧМ, оптимального по двум критери-
ям при {Ni}={2, 7, 8, 5, 1, 9, 4, 3, 6}.

Заключение
Таким образом, в  процессе комплексного исследо-

вания подходов к оптимизации свойств ФН сложных сиг-
налов с дискретной частотной модуляцией были получе-
ны сигналы, оптимальные по двум критериям: равенства 
нулю коэффициента частотно-временной связи ошибок; 
минимума уровней боковых лепестков ФН. Решение опти-
мизационной задачи представлено в форме сводной табли-
цы, содержащей количество оптимальных модулирующих 
последовательностей по двум критериям одновременно 

Рис. 7. ФН сложного сигнала с ДЧМ, оптимального по двум критериям, при {Ni}={5, 3, 6, 2, 1, 7, 4}:
а, б — поверхность ФН с различных ракурсов; в — аппликативные сечения ФН

а

б в
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и  в  отдельности. Выполнение критериев оптимальности 
подтверждают графики поверхностей ФН и  их апплика-
тивных сечений. Дальнейшее продолжение исследова-
ния будет связано с поиском ДЧМ последовательностей, 
оптимальных по двум критериям, для периодов L > 100, 
а  также с  разработкой устройства генерации данных 
последовательностей.
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при {Ni}={2, 7, 8, 5, 1, 9, 4, 3, 6}
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ABSTRAСT

The complex research of approaches to optimization of properties 

of ambiguity function of complex signals with discrete frequency 

modulation is conducted. It is shown that signals which ambigu-

ity function the central peak of the minimum width and minimum 

possible side peaks has are the best. Ideal ambiguity function has 

the form of the inverted clerical button. Search of signals with sim-

ilar ambiguity function represents a current scientific problem. It 

is shown that good approach to such "button idealization" of am-

biguity function is achievable in a class of aggregate signals with 

the rectangular bending-around and discrete frequency modula-

tion which are widely applied in military systems. As a result of the 

analysis of ambiguity function randomly of the selected signal with 

discrete frequency modulation outputs are received: generally the 

surface of ambiguity function has rather high side lobes, and they 

are distributed on the time-and-frequency plane unevenly that has 

negative effect on process of detection of a desired signal; generally 

high sections of ambiguity function of this signal are not symmetric 

rather coordinate axes that speaks about existence of correlation 

dependence between errors of estimates of frequency and delay. 

In this regard the problem of optimization of two criteria is formulat-

ed: elimination of coefficient of time-and-frequency communication 

of errors; minimization of levels of side lobes of ambiguity function. 

The technique including two stages on first of which by a method 

of professor of Glazov Boris Ivanovich is developed for a solution of 

an objective optimization by the first criterion is performed, and at 

the second stage — in relation to results of the first stage John Peter 
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Costas's method carries out optimization by the second criterion. As 

a result of implementation of this technique for the first time it was 

succeeded to receive the signals optimum by two criteria.
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АННОТАЦИЯ
Показано, что при создании интегрированных систем управления различного на-

значения широко применяются методы функциональной интеграции автономных 

систем и различного рода ресурсов. Создание роботизированных комплексов как 

объектов управления выводит проблему интеграции на качественно новый уровень. 

Функциональные методы вследствие обострения проблемы интероперабельности 

объединяемых автономных функциональных подсистем по мере расширения их пе-

речня исчерпывают свои возможности. При этом возрастает сложность алгоритмов 

управления интегрированной системой в целом и ее элементами. Предлагается ре-

шение такой проблемы осуществлять на основе комплексного применения методов 

функционального и процессного подходов. При этом важным условием обоснования 

рациональных системотехнических решений по созданию интегрированной системы 

управления является представление полной группы процессов в жизненном цикле си-

стем, в том числе организационных процессов, определяющих порядок и условия ре-

ализации функциональных задач системы управления, и организационно-ресурсных 

процессов, определяющих порядок взаимодействия по горизонтали подсистем в рам-

ках структуры системы управления. С учетом ее типовой структуры, представляемой 

в виде взаимоувязанной совокупности органов, пунктов и средств управления, приво-

дится классификация процессов в ее рамках с выделением таких групп процессов, как 

организационные, организационно-ресурсные и технико-технологические процессы, а 

также таких их видов, как основные и обеспечивающие процессы. Рассмотрены но-

вые аспекты формирования организационных и организационно-ресурсных процес-

сов, связанные с включением в состав интегрированных систем управления подсистем 

управления роботизированными комплексами. Представлены предложения по по-

этапной комплексной интеграции автономных систем управления на функциональной 

и процессной основе. 
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В настоящее время мировое сообщество глубоко по-
гружено в проблематику четвертой промышленной рево-
люции [1] и цифровой экономики, в которой все большую 
роль играют информационные технологии. Такие понятия, 
как «цифровая экономика» и «информационные техноло-
гии» часто употребляются в  одном контексте. Влияние 
информационных технологий практически на все сферы 
человеческой деятельности приобретает системный ха-
рактер. Процесс глобальной «цифровизации» становит-
ся необратимым. Такие технологии, как анализ больших 
данных, искусственный интеллект, облачные вычисления, 
аддитивные технологии, технологии управления робото-
техническими средствами, фотоника, сенсорика и другие, 
которые еще несколько лет назад упоминались только 
в  постановочном научно-исследовательском аспекте, се-
годня становятся на рельсы практической реализации.

В последние 2–3 года в России приняты важные ре-
шения по переходу нашей страны к стратегии инноваци-
онного развития на основе использования новых техно-
логий. Ядром этой стратегии является существенно более 
широкое, чем это было ранее, практическое применение 
средств и  методов информатики, а  также современных 
и  перспективных информационно-коммуникационных 
технологий [2–5]. В  условиях нового технологического 
уклада мировой экономики на качественно новом уровне 
представляется такое направление развития систем управ-
ления, как создание интегрированных многофункциональ-
ных систем с  возможностью поэтапного расширения их 
функциональных возможностей по мере появления новых 
технологий. При этом создание цифровых платформ на 
основе комплексного применения инфокоммуникацион-
ных, когнитивных и  других перспективных технологий 
представляет собой сложную задачу на стыке целого ряда 
процессов организационного, системотехнического и тех-
нологического характера. В  перечне функциональных 
систем, претендующих на комплексное применение в со-
ставе интегрированных систем, в  настоящее время рас-
сматриваются роботизированные системы и  комплексы. 
При этом актуальным и  в  перспективе востребованным 
становится обеспечение автономного функционирования 
интегрированных систем управления с элементами искус-
ственного интеллекта при взаимодействии с роботизиро-
ванными подсистемами в их составе.

Концептуальные подходы к  созданию интегриро-
ванных систем управления предлагается разрабатывать 
руководствуясь основными положениями системного под-
хода с учетом ограничений по его применению, связанных 
с  неполной определенностью в  отношении направлений 
их развития, полноты обеспечения необходимыми ресур-
сами и в части других обстоятельств [6]. На основе совре-
менных методов менеджмента, среди которых применение 
процессных методов в рамках системного подхода откры-

вает новые возможности по рациональной интеграции как 
унаследованных, так и вновь создаваемых информацион-
ных, управляющих и телекоммуникационных систем раз-
личного назначения и  принадлежности, появляется воз-
можность комплексного применения различных методов 
[7]. Важно отметить, что применение процессных методов 
рассматривается не в качестве альтернативы, а в комплек-
се с методами функционального подхода.

Анализ опыта создания и  обеспечения функциони-
рования крупных автоматизированных информационных 
систем различной принадлежности свидетельствует о том 
что технические возможности систем управления закла-
дываются на ранних стадиях их жизненного цикла в ходе 
проведения фундаментальных, поисковых и  прикладных 
научных исследований, что определяет важность ранних 
этапов их жизненного цикла. В этой связи поиск рацио-
нального варианта комплексного применения функцио-
нальных (отвечают на вопрос, что надо сделать?) и про-
цессных (отвечают на вопрос, как надо сделать?) методов 
современного менеджмента представляет собой актуаль-
ную и практически важную задачу всех субъектов государ-
ственного заказа перспективных интегрированных систем 
управления.

В  последние 8–10  лет интенсивное развитие полу-
чают роботизированные системы и  комплексы. По мере 
расширения сферы их применения появляется новая про-
блема, связанная с переходом от автономных роботизиро-
ванных систем и  комплексов к  их интеграции в  составе 
многофункциональных систем управления. Применение 
традиционных методов функциональной интеграции при 
создании крупномасштабных интегрированных систем 
исчерпало свои возможности, поскольку обострилась 
проблема межфункциональной совместимости в  составе 
интегрированной системы с учетом расширения перечня 
объединяемых разнородных подсистем. В этой связи пред-
ставленные в [8–10] основные положения по расширению 
сферы применения методов процессного подхода приме-
нительно к типовой системе управления как взаимоувязан-
ной совокупности органов, пунктов и средств управления 
могут быть использованы при обосновании принципов 
интеграции роботизированных систем и комплексов в со-
ставе многофункциональной системы управления.

Необходимо отметить, что по мере возрастания слож-
ности интегрированных систем управления увеличивается 
объем задач по координации взаимодействия их функци-
ональных подсистем как по вертикали органов управле-
ния (функциональная структура системы управления), так 
и по горизонтали на уровне межфункционального взаимо-
действия подсистем (процессная структура). Процессный 
подход в рамках современного менеджмента, включая его 
научно-методический и  категорийный аппарат, широко 
применяется в отношении бизнес-процессов, относящих-
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ся преимущественно к производственной сфере, имеющих 
практически однородный характер и отражающих взаимо-
действие элементов организационной структуры предпри-
ятия [7]. Вместе с тем потенциальные возможности про-
цессного подхода позволяют на качественно новом уровне 
проводить анализ наряду с бизнес-процессами широкого 
перечня и других видов процессов.

В рамках представленной в [8, 10, 11] полной группы 
процессов в  составе сквозного процесса на протяжении 
жизненного цикла системы управления выделяют:

–  организационные (бизнес) процессы, отражаю-
щие взаимодействие органов управления, должностных 
лиц и  специалистов между собой без учета применения 
средств управления;

–  организационно-технические процессы, отража-
ющие взаимодействие органов управления между собой 
с учетом применения средств управления;

–  технико-технологические процессы, отражающие 
взаимодействие на уровне средств управления.

В  развитии роботизированных систем по мере рас-
ширения их масштабов важная роль отводится разработке 
систем управления ими. При этом в  качестве основных 
вариантов применения роботизированных систем в насто-
ящее время рассматриваются [12–16]:

–  автономные роботизированные системы и  ком-
плексы, выполняющие ограниченный перечень задач по 
заранее разработанным алгоритмам их выполнения и про-
граммам их реализации;

–  роботизированные системы и  комплексы с  ав-
тономными системами управления ими, встраиваемые 
в состав других крупных систем управления в целях ком-
плексного их применения совместно с другими частично 
автоматизированными и  неавтоматизированными объек-
тами управления

Важно отметить, что в  любом варианте примене-
ния роботизированных систем и комплексов потребуется 
минимизировать длительность цикла управления разно-
родной группой объектов управления (частично автома-
тизированных и роботизированных). При использовании 
методов функциональной интеграции для обеспечения со-
вместимости разнородных подсистем обычно прибегают 
к  использованию различных интерфейсов, которые уве-
личивая сложность, а иногда и громоздкость системотех-
нических решений, приводят к увеличению длительности 
цикла управления. В этой связи представляется целесоо-
бразным обеспечить комплексное применение методов 
функционального и процессного подходов к созданию вы-
сокотехнологичных интегрированных систем управления.

Создание интегрированных систем управления на 
основе информационных, управляющих, роботизиро-
ванных, телекоммуникационных систем по причине раз-
личных темпов их развития носит поэтапный характер. 

Представляя основные направления интеграции систем 
в составе интегрированной системы управления, необхо-
димо отметить, что в  условиях жесткой централизации 
управления традиционно на основе функционального 
подхода обеспечивается вертикальная интеграция функ-
циональных подсистем, при этом в  рамках иерархиче-
ской структуры основная ответственность возлагается на 
верхние звенья управления. В настоящее время получают 
развитие методы интеграции на уровне бизнес-процессов. 
При этом она реализуется по горизонтали, пересекая весь 
перечень объединяемых в составе интегрированной систе-
мы функциональных подсистем.

С  учетом расширения перечня рассматриваемых 
процессов, как показано в [8], и их представления в виде 
полной группы процессов в  жизненном цикле интегри-
рованной системы управления с  применением роботи-
зированных систем целесообразно выделить следующие 
процессы:

–  организационные, отражающие взаимодействие 
органов управления, включая системообразующие компо-
ненты искусственного интеллекта в  составе роботизиро-
ванных подсистем;

–  организационно-ресурсные, отражающие взаимо-
действие органов управление с использованием информа-
ционных, когнитивных, технических и других ресурсов;

–  технико-технологические, отражающие взаимо-
действие средств управления в составе частично автома-
тизированных и роботизированных подсистем.

К  организационным процессам в  жизненном ци-
кле интегрированной системы управления необходимо 
отнести:

–  регламентированный руководящими и  норматив-
ными документами порядок взаимодействия на уровне как 
органов управления, так и на уровне их отдельных долж-
ностных лиц между собой в составе территориально рас-
пределенной системы управления и в составе локальных 
групп управленческого персонала;

–  порядок и  алгоритмы взаимодействия органов 
управления неавтоматизированными объектами управле-
ния, с одной стороны, и органов управления роботизиро-
ванными объектами управления, создаваемых на основе 
применения искусственного интеллекта, с другой стороны;

–  алгоритмы взаимодействия органов управле-
ния, создаваемых на основе применения искусственного 
интеллекта.

К организационно-ресурсным процессам в жизнен-
ном цикле интегрированной системы управления необ-
ходимо отнести процессы, отражающие взаимодействие 
субъектов управления (органов управления, должностных 
лиц) с  использованием информационных, когнитивных, 
технических и др. ресурсов. При этом важная роль отво-
дится своевременному обеспечению организационных 
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процессов необходимыми ресурсами как по их номенкла-
туре, так и по их объему.

Технико-технологические процессы в  интегриро-
ванной системе управления отражают взаимодействие на 
уровне средств управления, обеспечивающее рациональ-
ное использование необходимых ресурсов для реализации 
организационных процессов.

Необходимо отметить, что указанные процессы, со-
ставляя их полную группу, находятся в многонаправлен-
ной взаимосвязи, что обусловливает сложность при вы-
явлении первичной основы, определяющей порядок их 
совершенствования в составе полной группы процессов.

Так, например, традиционно организационные про-
цессы в  жизненном цикле интегрированной системы 
управления, определяемые ее предназначением и  зада-
чами по его реализации, должны формировать требова-
ния к остальным процессам в рамках их полной группы 
(организационно-ресурсным и  технико-технологическим 
процессам). В то же время возможный уровень реализа-
ции последних может не в полной мере соответствовать 
таким требованиям, что станет сдерживающим фактором 
по реализации организационных процессов.

Учитывая высокую степень неопределенности усло-
вий автономного применения роботизированных систем 
и комплексов, особенно при отсутствии возможности опе-
ративной корректировки управляющих воздействий в за-
висимости от складывающейся ситуации в зоне их приме-
нения необходимо на процессном уровне по каждому виду 
процессов заблаговременно предусматривать комплексы 
мер и  системотехнических решений по их координации 
и  синхронизации в  рамках интегрированной системы 
управления. Для этого в составе полной группы процессов 
необходимо обеспечить:

–  на уровне организационных процессов — регла-
мент их реализации в условиях автономного применения 
роботизированной подсистемы;

–  на уровне организационно-ресурсных процес-
сов — порядок предоставления доступа роботизирован-
ной подсистемы к актуальным ресурсам интегрированной 
системы управления (информационным, когнитивным) 
с учетом их интенсивного старения в динамике текущей 
обстановки;

–  на уровне технико-технологических ресурсов — 
возможность автономного функционирования и  порядок 
восстановления взаимодействия средств управления ро-
ботизированной подсистемы с другими элементами инте-
грированной системы управления.

Концептуальные подходы к созданию интегрирован-
ных систем управления предлагается разрабатывать на ос-
нове современных методов менеджмента, среди которых 
применение процессных методов в  рамках системного 
подхода открывает новые возможности по рациональной 

интеграции как унаследованных, так и вновь создаваемых 
информационных, управляющих, телекоммуникационных 
систем различного назначения и принадлежности.

Поскольку в каждый период времени в эксплуатации 
одновременно находятся системы управления нескольких 
поколений разработки, то переход к интегрированным си-
стемам должен осуществляться поэтапно. Учитывая клю-
чевую роль рациональной организации процессов в жиз-
ненном цикле системы управления, необходимо отметить, 
что они являются связующим звеном от ее целевого пред-
назначения, исходя из стратегии ее создания, к ее струк-
туре. Такой принцип подчинения структуры процессам, 
а процессов стратегии был сформулирован Г. Остерлохом, 
являющимся специалистом в области аналитики систем-
ных решений [17]. Практическая реализация такого прин-
ципа открывает новые возможности по расширению раз-
нообразия интегрированной системы, что в соответствии 
с законом необходимого разнообразия У. Р. Эшби [18] при-
дает свойство инвариантности интегрированной системы 
управления к условиям ее функционирования.

На рис. 1–5 представлены последовательно этапы ин-
теграции автономных систем управления на процессной 
основе, начиная с  интеграции на уровне организацион-
ных процессов (см. рис. 1, 2), на уровне организационных 
и организационно-ресурсных процессов (см. рис. 3) и на 
уровне полной группы процессов (см. рис. 4). В конечном 
счете, на основе интеграции по трем группам процессов 
может быть создана интегрированная система на основе 
автономных систем (см. рис. 5) с реализацией интегриро-
ванных процессов в рамках их полной группы.

На первом этапе интеграции систем управления, ис-
ходя из целей, поставленных при их интеграции, должна 
осуществляться интеграция на уровне организационных 
процессов, отражающих взаимодействие органов управ-
ления. Это может быть реализовано на основе формирова-

Рис. 1. Общая схема процесса интеграции 
автономных систем управления
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ния единого процесса их взаимодействия с использовани-
ем общего регламента и определения единых требований 
к временным параметрам организационного процесса.

При этом на уровне организационно-ресурсных про-
цессов потребуется создать интерфейсы, обеспечивающие 
возможность рационального использования информаци-
онных, когнитивных, технических и других ресурсов, не-
обходимых для реализации организационных процессов.

На следующем этапе развития интегрированных 
систем, создаваемых на основе применения унаследован-
ных автономных систем управления, после формирования 
единых организационных и  организационно-ресурсных 
процессов с  учетом консервативного характера техни-

ческой основы объединяемых систем управления необ-
ходимо обеспечить совместимость на уровне технико-
технологических процессов, как показано на рис. 3.

В  дальнейшем должна обеспечиваться полная ин-
тероперабельность подсистем, основные подходы к  обе-
спечению которой представлены в  [19], только с  учетом 
их распространения на уровень полной группы процессов 
в  жизненном цикле интегрированной системы управле-
ния (см. рис. 4). При создании интегрированной системы 
управления на основе системотехнических и технологиче-
ских решений, соответствующих одному поколению си-
стем, на ранних этапах ее разработки необходимо провести 
разработку единых процессов на уровне всех элементов их 

Рис. 3. Общая схема процесса интеграции автономных систем управления (этап 2)

Рис. 2. Общая схема процесса интеграции автономных систем управления (этап 1)
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полной группы. При этом, учитывая принцип последова-
тельной разработки интегрированной системы управле-
ния с учетом основных положений системной инженерии 
[20], начиная от анализа ее целей и задач, формирования 
необходимой полной группы процессов по их реализации 
и  последующего обоснования структуры интегрирован-
ной системы управления, можно перейти к полной группе 
интегрированных процессов как показано на рис. 5.

Таким образом, в  основу создания перспективных 
интегрированных систем управления необходимо поло-
жить принцип подчинения:

–  процессов в их жизненном цикле системы управ-
ления — поставленной цели и задачам по ее созданию;

–  структуры системы управления — процессам.
Процессную основу интеграции информационных, 

управляющих, роботизированных, телекоммуникаци-
онных систем должна составить взаимоувязанная сово-
купность организационных, организационно-ресурсных 
и  технико-технологических процессов, составляющих 
полную группу процессов в  жизненном цикле системы 
управления.

Применение роботизированных систем управле-
ния в  составе интегрированных систем требует на каче-
ственно новой основе рассматривать организационные 
и организационно-ресурсные процессы с выделением при 
этом различных вариантов построения системы управле-
ния роботизированными объектами (автономная система 
управления с адаптацией к конкретной ситуации их при-
менения и  с  координацией на уровне организационных 
и  организационно-ресурсных процессов, либо как не-
отъемлемая система в составе интегрированной системы 
управления).

Статья подготовлена при частичной поддержке 
гранта РФФИ № 18–29–03061.
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ABSTRAСT

It is shown that the methods of functional integration of Autonomous 

systems and various types of resources are widely used in the creation 

of integrated control systems for various purposes. The creation of ro-

botic complexes as control objects brings the problem of integration 

to a qualitatively new level. Functional methods due to the aggrava-

tion of the problem of interoperability of the combined Autonomous 

functional subsystems, as their list expands, exhaust their capabilities. 

This increases the complexity of algorithms for managing the integrat-

ed system as a whole and its elements. It is proposed to solve this 

problem on the basis of a comprehensive application methods of 

functional and process approaches. An important condition of rational 

justification of solutions to system integrators to create an integrated 

system of management is the performance of the complete group of 

processes in the life cycle of systems, including organizational pro-

cesses, defining the order and conditions of realization of functional 

objectives of the control system, and organizational resource process-

es, defining the order of interaction between horizontal subsystems 

within the structure of the control system. Taking into account its typ-

ical structure, which is presented in the form of an interconnected set 

of bodies, points and controls, the classification of processes within it 

is given with the allocation of such groups of processes as organiza-

tional, organizational-resource and technical-technological processes, 

as well as their types as the main and supporting processes. New as-

pects of the formation of organizational and organizational-resource 

processes associated with the inclusion of integrated control systems 

of control subsystems of robotic complexes are considered. The pa-

per presents proposals for step-by-step integrated integration of Au-

tonomous control systems on a functional and process basis.
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АННОТАЦИЯ

Предлагается математическая модель функционирования подсистемы частотно-фа-

зовой синхронизации, на основе контура цифровой фазовой автоподстройки частоты 

и адаптивного эквалайзера, реализующую полосу захвата и удержания достаточную 

для удовлетворения заданным требованиям по помехоустойчивости в условиях воз-

действия сильных ионосферных возмущений. Используя общий вид передаточной 

функции для замкнутого контура синхронизации в z-области, были введены типовые 

звенья схемы фазовой автоподстройки частоты, а также, дополнительный элемент, 

в виде адаптивного фильтра – эквалайзера. При этом математической моделью для 

адаптивного эквалайзера послужил линейный сумматор с фиксированными во вре-

мени весовыми коэффициентами. На основе аналитического анализа передаточных 

функции описываемой системы, путем оценки их устойчивости через отображения им-

пульсных характеристик в установившемся режиме, при реакции на типовые возмуще-

ния, в виде: мгновенного скачка фазы, мгновенного скачка частоты и линейного ухода 

частоты, обосновывается выбор порядка контура цифровой фазовой автоподстройки 

частоты и предлагается модель, реализующая требуемую полосу захвата и удержания, 

без задействования системы поиска частоты и перестройки генератора управляемого 

напряжения. Основу подхода составляет перестройка пропорционального коэффи-

циента усиления петлевого фильтра, в зависимости от значения мгновенного ухода 

частоты в канале связи, и как следствие, функционирование подсистемы частотно-фа-

зовой синхронизации с установившейся фазовой ошибкой не превышающей допусти-

мого значения. Путем регулирования максимального остаточного фазового смеще-

ния на выходе подсистемы, предлагается реализация эффективного режима работы 

перспективного модуля повышения помехоустойчивости радиоприемного комплекса, 

функционирующего в декаметровом диапазоне распространения радиоволн и по-

строенного по технологии программно-конфигурируемого радио, с фиксированным 

вкладом в общую вероятность битовой ошибки остаточным фазовым смещением под-

системы частотно-фазовой синхронизации. Описаны допущения и ограничения моде-

ли, основными из которых являются: невозможность учета стохастической динамики 

системы; инвариантность к типу модуляции передаваемого сигнала и невозможность 

учета специфики используемого протокола информационного обмена и, как след-

ствие, структуры информационного пакета. 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ФУНКЦИОНИРОВАНИЯ 

ПОДСИСТЕМЫ ЧАСТОТНО-ФАЗОВОЙ СИНХРОНИЗАЦИИ

МОКРИНСКИЙ
Дмитрий Викторович

doi: 
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Введение
Известно, что декаметровый канал (ДКМВ) харак-

теризуется целым комплексом негативных эффектов, су-
щественно осложняющих качественное детектирование 
принимаемого сигнала. В  частности, канал связи харак-
теризуется наличием аддитивной помехи (математически 
описывается аддитивным белым гаусовским шумом [1]) 
и мультипликативной помехи (характеризующей непосто-
янство комплексного коэффициента передачи канала свя-
зи) [2–3]. Еще одним фактором, вносящим критический 
вклад в качество приема, является наличие динамически 
изменяющегося во времени ухода частоты [4]. Уход ча-
стоты может быть связан с движением передатчика и при-
емника относительно друг друга, а также с равномерным 
подниманием или опусканием отражающей области ио-
носферы (под действием восходящих и нисходящих пото-
ков воздуха) в течении ограниченного интервала времени. 
Во втором случае будет иметь место классический эффект 
Доплера, т. е. изменение частоты принимаемого сигна-
ла. По оценке П. Грина и М. П. Долуханова [5] значения 
максимального ухода частоты (частоты замираний) де-
каметровой (ДКМВ) линии связи во время ионосферных 
возмущений может достигать 100 Гц. Сама по себе задача 
компенсации ухода частоты в канале связи не является не-
разрешимой, основные подходы описаны в классических 
трудах теории фазовой синхронизации [4,6,7], на совре-
менном этапе для цифровых систем связи предлагаются 
адаптированные классические методы, основанные на ре-
ализации цифрового (програмно-реализованного) контура 
фазовой автоподстройки частоты (ФАПЧ). Тем не менее, 
задача компенсации ухода частоты в  условиях наличия 
замираний в  канале связи, является не столь изученной. 
В частности, в отечественной литературе, типовыми под-
ходом является построение систем стабилизации частоты 
для ДКМВ канала связи, на основе ФАПЧ. Важной осо-
бенностью таких систем является узкая полоса захвата 
и удержания частоты (30–40 Гц). Для возможности функ-
ционирования приемного устройства при более значитель-
ных уходах частоты реализуется схема поиска частоты, 
основанная на перестройке опорного генератора контура 
ФАПЧ [8]. В случае, если поиск частоты и соответствую-
щая перестройка опорного генератора происходят во время 
приема информационного пакета, это приведет к возник-
новению неустранимых ошибок приема, что существенно 
скажется на помехоустойчивости в целом. Таким образом, 
переход от схем поиска частоты к схемам, с расширенной 
полосой захвата и удержания частоты, позволит повысить 
помехоустойчивость доведения информации в  условиях 
сильных ионосферных возмущений. Актуальной является 
задача разработки математической модели функциониро-
вания системы частотно-фазовой синхронизации, реали-
зующую полосу захвата и  удержания достаточную для 

удовлетворения заданным требованиям по помехоустой-
чивости в  условиях воздействия сильных ионосферных 
возмущений.

Математическая модель
Формальная постановка задачи
Исходные данные:
1. Протокол ДКМВ связи HDL: заданные форматы 

пакетов вида (1):

Fr fr i ni Fr= { } =, , ,1 (1)

2. Подсистема адаптивной фильтрации с параметра-
ми (2):

F F F Fa a type a n a m( , , ),_ _ _  (2)

где Fa_type — тип алгоритма адаптивной фильтрации;
Fa_n, Fa_m — определяют порядок адаптивного эквалайзера 
(АЭ) (количество прямых и обратных ветвей);

3. Подсистема частотно-фазовой синхронизации 
с параметрами (3):

F K F FPLL d PLL Filt PLL NCO= { }, , ,_ _ (3)

где Kd — коэффициент усиления фазового детектора;
FPLL_Filt — определяет параметры петлевого фильтра (4):

F F G GPLL Filt PLL Filt order_ _ _ , , ,= { }1 2 (4)

где FPLL_Filt_order — порядок ПФ;
G1 — пропорциональный коэффициент усиления ПФ;
G2 — интегральный коэффициент усиления ПФ;
FPLL_NCO — определяет параметры генератора управляемого 
напряжением (ГУН)(5):

F KPLL NCO NCO_ ,= { } (5)

где KNCO — коэффициент уcиления ГУН;
4. Заданный тип модуляции (манипуляции) сигналов: Fm;
5. Заданный тип канала связи (6):

F F F FC C AWGN C Fad C D= { }_ _ _, , , (6)

где FC_AWGN — параметры аддитивной помехи значения от-
ношения сигнал-шум на входе демодулятора);
FC_Fad — параметры мультипликативной помехи, определя-
емые (7):

F F I W T i IC Fad C Fad type ci ic_ _ _ , , , , ,= { } =1 (7)

где FC_Fad_type — тип замираний;
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I — количество задержанных лучей;
Wci — мощность задержанного луча относительно 
основного;
Tci — задержка луча относительно основного;
FC_D — параметры доплеровского ухода частоты, опреде-
ляемые (8)

F T TC D_ , ,= { }Ω Ω2 (8)

где ΩT — величина скачка частоты;
Ω2T — величина скорости ухода частоты;

6. Заданные характеристики приемного устройства: 
частота дискретизации принимаемого сигнала fD.

Необходимо научно обосновать выбор конфигурации 
параметров подсистемы частотно-фазовой синхронизации 
FPLL, обеспечивающей повышение помехоустойчивости 
связи, с заданным Fr, Fa, Fm, FC, fD.

Показателем помехоустойчивости, как интенсивно-
сти проявления данного свойства, примем вероятность 
битовой ошибки в установившемся режиме на выходе де-
модулятора радиоприемного цифрового устройства Eb.

Таким образом необходимо обосновать (9):

F E F E StandPLL b PLL b: ( ) ,< ( ) (9)

где Eb(stand) — вероятность битовой ошибки в установив-
шемся режиме для системы частотно-фазовой синхрони-
зации функционирующей со схемой поиска частоты. При: 
Fr = const, Fa = const, Fm= const, FC= const, fD = const.

Использование z-преобразования 
для анализа контуров синхронизации
Основными математическими подходами для описа-

ния систем частотно-фазовой синхронизации являются: 
анализ систем во временной области (решение диффе-
ренциальных и интегральных уравнений); анализ систем 
в s-области (на основе преобразований Лапласса); анализ 
систем в z-области (для дискретных систем) [9].

Учитывая специфику исследуемой системы, а имен-
но практическое приложение для цифровых систем связи, 
и ее высокий порядок, для исследования используется ма-
тематический аппарат z-преобразований.

Z‑преобразование дискретной последовательности 
h(n), обозначенное как H(z) определяется (10):

H z h n z n

n
( ) ( ) ,= −

=−∞

∞
∑  (10)

где переменная z-комплексная.
Передаточная функция (ПФ) системы в общем виде 

определяется (11) [10]:

H z Y z
X z

b k z a k zk

k

N
k

k

N
( ) ( )

( )
( ) / ( ) ,= = 







 −









−

=

−

=
∑ ∑
0 0

1  (11)

Линеаризованная модель контура ЦФАПЧ, в прибли-
жении малых фазовых углов, изображена на (рис. 1), где 
ϕ(z) и ψ(z) — z-образы ϕ(n) и ψ(n) (входных отсчетов и от-
счетов с выхода ГУН), описывается передаточной функци-
ей (ПФ) (12) [9]:

H z z
z

PK N z F z
PK N z F zA
d

d
( ) ( )

( )
( ) ( )
( ) ( )

,= =
+

φ
ψ

2
1 2

(12)

где FPLL_NCO — полностью определяется N(z) — ПФ ГУН;
FPLL_Filt — полностью определяется F(z) — ПФ петлевого 
фильтра;
Kd — коэффициент усиления фазового детектора;
2P — квадрат амплитуды принимаемого сигнала.

В совокупности, вышеописанные параметры опреде-
ляют конфигурацию подсистемы частотно-фазовой син-
хронизации FPLL.

Согласно рис. 2, ГУН работает в дискретном времени.

Рис. 1. Линеаризованная модель цифрового контура ФАПЧ

Рис. 2. Принцип функционирования цифрового ГУН
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Существенным отличием от аналогового ГУН явля-
ется переход от непрерывного времени к дискретному, что 
влечет за собой замену интегрирования в  выражении — 
суммированием. Запишем выражения для текущего значе-
ния фазы ГУН (13):

ψ( ) ( ),n K e mNCO
m

n
=

=

−
∑
0

1
(13)

Выражению (13) соответствует разностное уравне-
ние (14):

ψ ψ( ) ( ) ( ),n K e n nNCO= × − + −1 1 (14)

Полученное разностное уравнение (14) соответству-
ет передаточной характеристике цифрового ГУН

N z
K z

z
K
z

NCO NCO( ) ,=
−

=
−

−

−

1

11 1
(15)

На рис.  3 изображена структурная схема петлевого 
фильтра второго порядка, его ПФ F(z) имеет вид:

F z G G
z

( ) ,= +
− −1
2
11

(16)

где G1 — пропорциональный коэффициент усиления пет-
левого фильтра;
G2 — интегральный коэффициент усиления петлевого 
фильтра.

Очевидно, для получения ПФ петлевого фильтра 
первого порядка (17) приравняем интегральный коэффи-
циент к нулю (G2= 0), тогда из (16):

F z G( ) ,= 1 (17)

Также, как и для аналоговых систем синхронизации 
ПФ ошибки фазы определяется выражением (18):

H z H ze c( ) ( ),= −1 (18)

Рис. 3. Структурная схема петлевого фильтра первого и второго порядков

Из (12), с учетом (15–18), получаем ПФ по ошибке 
для контура второго порядка:

H z z
z PK K G z G ze

d NCO
( ) ( )

( ) ( ( ) )
,=

−
− + − +

1
1 2 1

2

2
1 2

(19)

Введем обозначение:

K PK Kd NCO1 2= , (20)

Перепишем (20) в соответствии с (19):

H z z
z K G z G ze ( )

( )
( ) ( ( ) )

,=
−

− + − +
1

1 1

2

2
1 1 2

(21)

Для получения He(z) для контура ФАПЧ первого по-
рядка примем интегральный коэффициент усиления пет-
левого фильтра равным нулю G2 = 0, тогда из (21):

H z
z K Ge =

−
− +

1
1 1 1

, (22)

Реакция ПФ контуров первого (22) и второго (21) по-
рядка на типовые возмущения известна и описана [7,11,12] 
краткий анализ приведен в таблице.

Из табл. следует, что контуры второго порядка имеют 
ряд существенных преимуществ по сравнению с контура-
ми первого порядка. Наиболее значимые это: отсутствие 
ограничения на величину полосы захвата и  удержания, 
а  также наличие второго порядка астатизма, и  как след-
ствие возможность компенсации более высокодинамич-
ных возмущений. Между тем существенным недостатком 
типовых систем ФАПЧ является отсутствие механизма 
выравнивания амплитудно-частотной характеристики 
канала связи при воздействии замираний в канале связи. 
Типовым решением, в  таком случае, является использо-
вание в схеме синхронизации адаптивного фильтра (эква-
лайзера) (рис. 4).
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Исследование контура синхронизации, 
с адаптивным эквалайзером в цепи обратной связи
АЭ представляет собой линейный фильтр с изменяе-

мыми коэффициентами. В общем случае выходной сигнал 
фильтра определяется соотношением (23) [13–14]:

y k h xi
H( ) ,= (23)

где h=h(ki) — вестовые коэффициенты фильтра;
x=x(ki) — комплексные отсчеты сигнала на входе 
приемника;
«Н» — эрмитово сопряжение.

Упрощенная структурная схема АЭ, представлена на 
рис. 5а. Для нахождения ПФ АЭ, представим его в виде 
линейного сумматора (рис. 5б) [15], в таком случае выра-
жение для выходного сигнала:

y a x b yk n k n

L

n k n

L
= +− −∑ ∑ , (24)

Запишем z-преобразование выражения (24):

Y z a x z b y zn k n
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n
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k
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k

n
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−

==−∞
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Из (25,26) ПФ АЭ для рекуррентного алгоритма за-
пишется в виде (27–28):

H z Y z
X z

A z
B z

( ) ( )
( )

( )
( )

,= =
−( )1

(27)

H z
z
z

z
z

( ) ,=
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0

1

ω

ω

ω
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(28)

Учитывая, что АЭ выполняет функцию обратной 
идентификации системы (рис.  6), в  процессе адаптации 
АЭ стремится преобразовать x(n) для обеспечения наи-
лучшего приближения по заданному критерию выходно-
го сигнала y(n) к входному сигналу неизвестной системы 
d(n–D) [14,16].

y n d n D( ) ( ),= ′ − (29)

Таблица
Реакция ПФ контуров ФАПЧ первого и второго порядков на типовые возмущения

Область захвата 
и область 
удержания

Значение фазовой ошибки в установившемся режиме, 
при воздействии типовых возмущений

Фазовый сдвиг Частотный сдвиг Линейный уход частоты

ФАПЧ первого порядка Ограничена Нулевая ошибка Постоянная ошибка Линейный рост ошибок

ФАПЧ второго порядка Не ограничена Нулевая ошибка Нулевая ошибка Постоянная ошибка

Рис. 4. Переход к схеме с адаптивным эквалайзером
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Тогда по теореме о задержке из (29), получим выра-
жение (30):

Y z D z z D( ) ( ) ,= − (30)

В таком случае ПФ АЭ неизвестной системы перед 
обучением имеет вид (31):

V z X z
D z

H z( ) ( )
( )

( ),= (31)

ПФ АЭ и  неизвестной системы в  установившемся 
режиме:

V z D z
X z

X z
D z

H z U H z U( ) ( )
( )

( )
( )

( ) ( ); ,= = ≅0 0 1 (32)

Выражение (32) верно, с учетом допущения:

Рис. 6. Схема адаптивного рекурсивного фильтра

Рис. 5. Упрощенная структурная схема адаптивного эквалайзера:
a — в общем виде; б — в виде линейного сумматора

Допущение 1: По завершении процесса адаптации 
АЭ полностью идентифицирует неизвестную систему 
и компенсирует искажения АЧХ канала связи (рис. 6).

Запишем ПФ типовых возмущений в канале связи [9]:
ПФ скачка фазы:

H z
ze1 1

=
−









∆θ , (33)

ПФ скачка частоты:

H Tz
ze2 21

=
−
Ω
( )

, (34)

ПФ линейного ухода частоты:

H T z z
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2

3
1

2 1
=

+
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Ω ( )
( )

, (35)
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Выражения (21,22), с учетом (28) будут иметь вид:
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(37)

Тогда ПФ ошибки контура ФАПЧ первого порядка 
(36), с включенным АЭ, при воздействии типовых возму-
щений (33–35) будут иметь вид:

H H Hw e ea11 1 1= , (38)

H H Hw e ea12 2 1= , (39)

H H Hw e ea13 3 1= , (40)

Аналогично, для контура второго порядка из (37) 
с учетом (33–35):

H H Hw e ea21 1 2= , (41)

H H Hw e ea22 2 2= , (42)

H H Hw e ea23 3 2= , (43)

Импульсные характеристики ПФ (38–40) и  началь-
ные условия их расчета, приведены на рис. 7 [17–18]:

Из анализа импульсных характеристик (рис. 7): при 
введении в  контур синхронизации АЭ — сохраняются 
качественные характеристики типового ФАПЧ первого 
порядка (табл.). Наблюдается астатизм первого порядка, 
изменения претерпевает лишь динамика переходного про-
цесса [19–20].

Импульсные характеристики ПФ (41–43) и  началь-
ные условия их расчета, приведены на (рис. 8):

Анализ (рис. 8) показывает: в общем случае контур 
второго порядка с АЭ, при воздействии типовых возмуще-
ний, не устойчив. Вариация начальных параметров дает 
устойчивые решения только при аномально низких зна-
чениях интегрального коэффициента усиления петлевого 
фильтра G2< 0,01, что приводит к невозможности физиче-
ской реализации подобной системы [10,21].

На основании анализа ПФ (38–43), обоснованным 
является выбор первого порядка петлевого фильтра ФАПЧ 
для реализации в качестве элемента подсистемы частотно-
фазовой синхронизации на базе АЭ.

Перепишем уравнение (39) в виде (44):
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Введем обозначение:

K K G PK K Gd NCO= =1 1 12 , (45)

Рис. 7. Импульсные характеристики контура первого порядка



39

Vol. 12. No. 1-2020, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

При этом параметр K из выражения (45) — называет-
ся общим усилением контура [7,9].

Рассмотрим поведение системы с  фиксированным 
частотным сдвигом [22] при вариации общего усиления 
контура. Реакция системы для скачков частоты величиной 
1 и 10 Гц приведены на рис. 9.

Из рис. 9 видно, что для каждого конкретного значе-
ния частотного сдвига существуют квазиоптимальные зна-
чения общего усиления контура ФАПЧ которое миними-
зирует фазовую ошибку ∆φ на выходе системы. Исходя из 
этого предлагается минимизация фазовой ошибки путем 
регулирования общего усиление контура. Типовым реше-
нием [9], в таком случае, является использование пропор-
ционального коэффициента усиления G1, в качестве пара-
метра регулирования.

Пусть в канале связи возможен скачек с частоты Ω1 
на частоты Ω2… ΩN, учитывая, что для каждого мгновен-

ного значения частоты ΩN существует квазиоптимальное 
значение G1N, система уравнений примет вид (46):
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Рис. 8. Импульсные характеристики контура второго порядка

Рис. 9. Реакция системы на скачек частоты при различных значениях общего усиления контура



40

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 12. № 1–2020

РАДИОТЕХНИКА И СВЯЗЬ

Пусть в канале связи происходит линейный уход ча-
стоты от 0 до fN_max. Разделим весь диапазон ухода частоты 
на N дискретных интервалов. В каждом интервале (47):

f f f m Nm m m( ) max max ; ,− ≤ < ≤ ≤1 0 (47)

система функционирует с G1m, выбранным таким образом, 
что суммарная фазовая ошибка выбранного интервала ∆φ 
не превосходит требуемого значения ∆φ<∆φmax. В  таком 
случае, система уравнений, примет вид (48):

Регулируя пропорциональный коэффициент петле-
вого фильтра можно добиться того, чтобы ошибка фазы 

в  установившемся режиме не превышала требуемого 
значения. В  итоге мы получаем систему, которая на вы-
ходе имеет, в общем случае, ненулевую фазовую ошибку. 
Влияние остаточной фазовой ошибки на конечную вероят-
ность битовой ошибки Eb для различных типов модуляции 
хорошо изучено и описано в [1,2,23].

Таким образом обосновывается формальная поста-
новка задачи исследования (9), а именно уменьшение Eb за 
счет перерегулирования общего усиления контура синхро-
низации G1 (в зависимости от значения мгновенного ухода 
частоты в канале связи) для удовлетворения заданным тре-
бованиям по помехоустойчивости в условиях воздействия 
сильных ионосферных возмущений.

Заключение
Предложенная математическая модель имеет следую-

щие основные особенности: наличие в схеме синхронизации 
АЭ, позволяет бороться с  мультипликативными помехами; 
возможность перестройки пропорционального коэффици-
ента петлевого фильтра, позволяет осуществлять мягкую 
адаптацию системы к уходу частоты в канале связи, без пере-
стройки ГУН и задействования схемы поиска частоты.

Модель имеет следующие допущения и ограничения:
Допущение 1. По завершении процесса адаптации 

АЭ полностью идентифицирует неизвестную систему 
и компенсирует искажения АЧХ канала связи.

В  следствие допущения 1 — не учитываются пара-
метры мультипликативной помехи в канале связи: FC_Fad.

Ограничение 1. Математическая модель не учитыва-
ет стохастическую динамику системы (FC_AWGN, собствен-
ные фазовые шумы).
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Ограничение 2. Математическая модель не учитыва-
ет типа модуляции принимаемого сигнала: Fm.

Ограничение 3. Математическая модель не учитыва-
ет количественные характеристики АЭ: Fa.

Ограничение 4. Математическая модель не учитыва-
ет специфику используемого протокола: Fr.

Научная новизна заключается в том, что математиче-
ски описана система частотно-фазовой синхронизации на 
базе ФАПЧ и АЭ, при этом, благодаря перестройке про-
порционального коэффициента петлевого фильтра, реше-
на проблема узости полосы захвата и удержания контура, 
а также, нарастания фазовой ошибки при линейном уходе 
частоты в канале связи.

При этом, для ухода от указных ограничений и допу-
щений, а также в целях перехода от качественного анализа 
функционирования системы к количественной оценке не-
обходим переход от математической модели к имитацион-
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ной, и далее, к полунатурному и натурному моделирова-
нию. Также необходима разработка методик и алгоритмов 
перестройки пропорционального коэффициента усиления 
петлевого фильтра.
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ABSTRAСT

A mathematical model is proposed for the functioning of the 

phase-frequency synchronization system, based on the digital 

phase-locked loop and an adaptive equalizer, which implements a 

capture and hold band sufficient to satisfy the given requirements 

for noise immunity under the influence of strong ionospheric distur-

bances. Using the general form of the transfer function for a closed 

synchronization loop in the z-domain, typical links of the phase-

locked loop were introduced, as well as an additional element in the 

form of an adaptive filter - equalizer. The mathematical model for 

the adaptive equalizer was a linear adder with time-fixed weighting 

coefficients. Based on the analytical analysis of the transfer functions 

of the described system, by assessing their stability through the 

display of impulse response in the steady state, when responding 

to typical disturbances, in the form of an instantaneous phase step, 

instantaneous frequency step and frequency ramp, the choice of 

the order of the digital phase-locked loop and a model is proposed 

that implements the required capture and retention band without 

involving the frequency search system and tuning the controlled 

voltage generator. The basis of the approach is the adjustment of 

the proportional gain of the loop filter, depending on the value of 

the instantaneous frequency step in the communication channel, 

and as a result, the functioning of the frequency-phase synchroni-

zation subsystem with a steady-state phase error not exceeding the 

permissible value. Phase shift at the output of the subsystem, it is 

proposed to implement an effective operating mode of a promising 

module for increasing the noise immunity of the modem complex, 

operating in the decameter wavelength range of the radio waves 

and constructed using software-configured radio technology, with a 

fixed contribution to the total probability of bit error by the residual 

phase shift of the subsystem frequency phase synchronization. The 

assumptions and limitations of the model are described, the main 

of which are: the impossibility of taking into account the stochastic 

dynamics of the system; invariance to the type of modulation of the 

transmitted signal and the inability to take into account the specifics 

of the used information exchange protocol and, as a consequence, 

the structure of the information package.

MATHEMATICAL MODEL OF A PHASE-FREQUENCY SYNCHRONIZATION SYSTEM 

DMITRI V. MOKRINSKI,
Serpuhov, Russia, DmitriMokrinski1991@mail.ru

KEYWORDS: synchronization; phase locked loop; adaptive equaliz-

er; Transmission function; loop filter, frequency care.
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АННОТАЦИЯ

Обоснована актуальность задачи оперативного и достоверного диагностирования нару-

шений безопасности информации в автоматизированных системах специального назна-

чения. Сформулированы основные понятия в области диагностирования компьютерных 

инцидентов безопасности. Приведена постановка задачи диагностирования компью-

терных инцидентов безопасности, как задачи идентификации значений характеристик 

нарушений безопасности на основе процедур обработки диагностических признаков. 

Рассмотрены подходы к извлечению диагностических признаков, из общего массива со-

бытий, формируемых в ходе функционирования автоматизированной системы в период 

подготовки и реализации нарушений безопасности, к их предварительной обработке и 

непосредственно анализу на предмет определения значений характеристик нарушения 

безопасности. Предметом исследования являются закономерности, модели и методи-

ки диагностирования компьютерных инцидентов безопасности в автоматизированных 

системах. Основной целью исследования является разработка методики диагностиро-

вания компьютерных инцидентов безопасности, обеспечивающей выполнение совре-

менных требований по оперативности и достоверности анализа нарушений безопасно-

сти информации, предназначенной, в том числе, и для расследования компьютерного 

инцидента. Представлена модель диагностирования компьютерных инцидентов без-

опасности с применением искусственных нейронных сетей и на её основе разработана 

методика диагностирования компьютерных инцидентов безопасности. Используется 

способность обученных искусственных нейронных сетей, в частности персептрона, к ре-

шению задачи классификации. Определение значения характеристики нарушения без-

опасности выполняется в многослойном персептроне.  В связи с тем, что множество диа-

гностических признаков достаточно велико в масштабе автоматизированной системы 

специального назначения, то для снижения размерности признакового пространства 

предложено применить разновидность искусственной нейронной сети — автоэнкодер. 

Объединив две вышеуказанных архитектуры в одну, получаем диагностическую искус-

ственную нейронную сеть. Наличие скрытых зависимостей в диагностических признаках 

позволяет применять искусственные нейронные сети в задачах определения таких не-

явных характеристик нарушения безопасности как цель, результат и др. Предложенная 

методика применима при решении задач оперативного диагностирования компьютер-

ных инцидентов безопасности.
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Введение
В  настоящее время средства защиты информации 

в  основном ориентированы на выполнение функции ав-
томатического обнаружения компьютерных инцидентов 
безопасности и, в большинстве случаев, формируют недо-
статочное количество информации для проведения опера-
тивного расследования с целью выработки оптимального 
решения на реагирование. При этом процесс расследова-
ния компьютерного инцидента безопасности представляет 
собой трудоемкий процесс, связанный с большим количе-
ством операций, на выполнение которых требуется значи-
тельные временные затраты.

Под компьютерным инцидентом безопасности (КИБ) 
рассматривается компьютерный инцидент, происхождение 
которого связано с нарушением безопасности информации. 
В свою очередь, под нарушением безопасности информа-
ции понимается событие, заключающееся в  появлении 
или реализации угрозы безопасности информации [1]. 
Необходимость введения определения КИБ вызвана конкре-
тизацией определения компьютерного инцидента, данного 
в Федеральном законе от 26 июля 2017 г. N187-ФЗ "О без-
опасности критической информационной инфраструкту-
ры Российской Федерации", где компьютерный инцидент 
определяется как «факт нарушения и  (или) прекращения 
функционирования объекта критической информацион-
ной инфраструктуры, сети электросвязи, используемой 
для организации взаимодействия таких объектов, и  (или) 
нарушения безопасности обрабатываемой таким объектом 
информации, в том числе произошедший в результате ком-
пьютерной атаки». При этом предложенное определение 
КИБ соответствует термину инцидент информационной 
безопасности, который определен в  ГОСТ Р ИСО/МЭК 
27001–2006 «Информационная технология. Методы и сред-
ства обеспечения безопасности. Системы менеджмента ин-
формационной безопасности. Требования», применительно 
к  объектам критической информационной инфраструк-
туры, к  которым относятся автоматизированные системы 
специального назначения.

Расследование КИБ предполагает выполнение сле-
дующих основных этапов, представленных на рис. 1. Оно 

начинается с фиксации факта нарушения после получения 
сигнала об обнаружении КИБ. Затем непосредственно 
осуществляется анализ (диагностирование) выявленно-
го нарушения, составление отчета о причинах и послед-
ствиях, а  также выработка мер по недопущению КИБ 
в  дальнейшем. При этом диагностирование составляет 
основное содержание расследования. Диагностирование 
КИБ представляет собой процесс сбора и анализа данных 
о  нарушениях безопасности информации с  целью иден-
тификации существенных для принятия решения на ре-
агирование значений характеристик нарушений безопас-
ности [1].

Характеристики нарушения безопасности (ХНБ) ус-
ловно делятся на первичные и вторичные (косвенные). Для 
определения значений первичных характеристик не требу-
ется проведения анализа. К их числу относятся, например, 
сетевые адреса источника и  объекта атаки, идентифика-
торы пользователей, время и  др. Вторичные, напротив, 
определяются путем проведения анализа диагностических 
признаков. Диагностические признаки — события, зафик-
сированные в автоматизированной системе и имеющие от-
ношение к КИБ. В результате анализа формируется вектор 
значений ХНБ и, как следствие, КИБ.

Проводятся исследования по определению значений 
отдельных ХНБ [2–4], однако для повышения эффектив-
ности процесса диагностирования КИБ перспективным 
путем является комплексный подход к диагностированию, 
позволяющий сократить в первую очередь время его про-
ведения. Это подчеркивает, что задача диагностирования, 
заключающаяся в  оперативной идентификации значений 
ХНБ с  целью повышения обоснованности принимаемо-
го решения на реагирование является актуальной для со-
временных автоматизированных систем специального 
назначения.

Основой для разработки методики диагностирования 
КИБ является модель, предложенная в [5]. При этом данную 
модель целесообразно детализировать в части касающейся 
обработки событий из различных источников и реализации 
возможности определения значений ХНБ в  параллельном 
режиме путем использования комплекса ИНС.

Рис. 1. Основные этапы расследования компьютерного инцидента безопасности в АС СН
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Модель комплексного диагностирования 
потока компьютерных инцидентов
Введем ряд обозначений.
HN — множество ХНБ. HN hn k Nk x= ={ }, , ,1  где 

Nx— количество ХНБ, используемых для принятия реше-
ния на реагирование.

X — множество всех событий, произошедших в авто-
матизированной системе. X x i ni= ={ }, , ,1 , где n — общее 
количество зарегистрированных событий во всех имею-
щихся источниках диагностических признаков рассматри-
ваемой автоматизированной системы.

to— время обнаружения КИБ.
Δt — интервал времени, в течение которого события, 

зарегистрированные в  источниках диагностических при-
знаков подлежат сбору с  целью последующего анализа 
(рис. 2, а). Размер временного интервала зависит от вида 
КИБ, например, при обнаружении эксплойта временной 
интервал будет больше, чем в случае DoS‑атаки.

X´— множество диагностических признаков. 
X x j mj
' { } , , ,= =1  где m — количество диагностических 

признаков, выявленных в течение установленного времен-
ного интервала Δt (рис. 2, б).

Автоматизированная система, в  которой в  момент 
времени to зафиксирован КИБ, задана совокупностью 
S X X t t HNo= , , , , .' ∆  Состав средств, генерирующих 
диагностические признаки в ходе функционирования си-
стемы S не изменяется.

Задача диагностирования КИБ формализуется сле-
дующим образом. Необходимо найти значения характе-

ристик hn k Nk x, , ,=1  зафиксированного КИБ в  момент 
времени to минимизировав значения функции времени 
диагностирования Ft при условии, что значение показа-
теля достоверности диагностирования Dd будет не ниже 
требуемого Dtr:

F X t HN D X t HN Dt
X t HN S

d tr( , , ) min ( , , ) ,'

( , , )

'
'

∆ ∆
∆

→ ≥
∈

где F X t HN t X t HNt i
i

l

( , , ) ( , , )' '∆ ∆=
=
∑
1

 — функция времени 

диагностирования, ti — время, затрачиваемое на i-й этап 
диагностирования, l — количество этапов в  процедуре 
диагностирования.

Одним из способов определения значений характе-
ристик hnk является применение искусственных нейрон-
ных сетей (ИНС). Ввиду способности обученных ИНС 
к  решению задач классификации и  распознаванию об-
разов представляется целесообразным применять их при 
нахождении отображения F X HN: ' →  из множества 
диагностических признаков в  множество значений ХНБ. 
При этом для каждой характеристики предлагается своя 
отдельная диагностическая ИНС, осуществляющая ото-
бражение X hnk

' .→
В качестве частных показателей эффективности си-

стемы диагностирования могут быть использованы пока-
затели точности Pr и полноты Rc, вычисляемые при опре-
делении значения ХНБ и позволяющие оценить результат 
работы ИНС [6]:

Рис. 2. Формирование временного «окна» диагностирования: 
а — выбор временного интервала; б — сбор диагностических признаков во временном интервале
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Pr ,=
+
TP

TP FP (1)

Rc TP
TP FN

=
+

, (2)

где TP — количество записей, классифицируемых как ис-
тинное значение характеристики, в то время как оно ис-
тинное, FP — количество записей, классифицируемых 
как истинное значение характеристики, в  то время как 
оно фактически ложное, FN — количество записей, клас-
сифицируемых как ложное значение, в то время как оно 
истинное.

Ключевым элементом модели диагностирования, от-
вечающим за решение задачи классификации, является 
многослойный персептрон. На вход ИНС подаются эле-
менты множества X´. Поскольку число диагностических 
признаков X ' в масштабе типовой автоматизированной 
системы специального назначения достаточно велико и мо-
жет составлять от единиц до десятков тысяч, то целесо-
образно снизить размерность признакового пространства 
для минимизации времени обучения ИНС. Для решения 
данной задачи используем метод главных компонент, по-
зволяющий исключить дублирующиеся признаки. Для 
снижения размерности признакового пространства при-
меняется автоэнкодер, позволяющий представить входной 
набора признаков меньшим числом нейронов. Объединив 
две вышеуказанных архитектуры ИНС в одну последова-
тельную цепочку, получаем диагностическую ИНС.

Для снижения временных затрат на диагностирова-
ние предлагается применять полученную диагностиче-
скую ИНС для нахождения значения характеристик hnk 
в режиме параллельной обработки диагностических при-
знаков X´. Модель комплексного диагностирования КИБ 
представлена на рис. 3.

Основные этапы методики диагностировании 
КИБ в автоматизированных системах 
специального назначения
Для вышеуказанной модели диагностирования КИБ 

с  использованием диагностических ИНС предлагается 
методика диагностирования КИБ в  автоматизированных 
системах специального назначения. Процесс диагности-
рования включает следующие основные этапы:

1. Настройка и проверка системы диагностирования.
2. Функционирование системы диагностирования.
3. Выработка предложений по реагированию по ре-

зультатам диагностирования.
На каждом из данных этапов решается самостоятель-

ная задача. Для этого применяется определенная последо-
вательность действий.

На этапе настройки системы диагностирования осу-
ществляется настройка сенсоров диагностических при-
знаков, формирование и обучение диагностической ИНС 
(рис. 4).

Во время обучения искусственной нейронной сети 
осуществляется решение задачи оптимизации весовых 
коэффициентов связей нейронов таким образом, чтобы 

Рис. 3. Модель комплексного диагностирования КИБ с применением искусственных нейронных сетей
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для заданных входных наборов диагностических призна-
ков выходное значение сети соответствовало требуемому 
[7–9]. Выходные значения сети представляют собой зна-
чения ХНБ. Входной набор данных представляет из себя 
множество диагностических признаков, полученных как 
из журналов событий элементов автоматизированной си-
стемы специального назначения, так и из дополнительных 
источников, например, данные автоматизированной систе-
мы контроля учета доступа в помещение.

Обучение осуществляется на основе имеющихся 
пар (X, Y), где X — множество диагностических призна-
ков, поступающих на вход искусственной нейронной сети, 
Y — выходное значение ИНС (известное значение ХНБ). 
Формирование и ведение базы данных, содержащей пары 
(X, Y), осуществляется экспертом. В дальнейшем, в ходе 
функционирования автоматизированной системы, осу-
ществляется пополнение данной базы данных для адапта-
ции ИНС и защиты её от возможного негативного послед-
ствия переобучения. Для проверки корректности обучения 
ИНС применяется следующий приём. Имеющееся множе-
ство пар (X, Y) разделяют на два подмножества в следую-

щей пропорции — 70% и 30% [10]. Первое множество пар 
используется в качестве обучающей выборки, а второе — 
тестовой. Обучение диагностической ИНС осуществляет-
ся на подмножестве обучающих пар (X, Y). На тестовой 
выборке осуществляется проверка корректности работы 
обученной диагностической ИНС. В случае расхождения 
значений для пары (X, Y) из тестового множества она ис-
пользуется для обучения. Количество правильно и  оши-
бочно классифицированных тестовых примеров исполь-
зуется для расчета частных показателей эффективности 
(1) и (2) для проверки корректности обучения, и, в случае 
выполнения заданных требований, диагностическая ИНС 
переводится в режим функционирования (рис. 5).

На этапе функционирования системы диагностирова-
ния после получения сигнала о компьютерном инциденте 
безопасности и первичной диагностической информации 
от средств детектирования (таких как антивирус, система 
обнаружения атак, межсетевой экран и др.) происходит об-
работка информации, поступающей от сенсоров и преоб-
разование ее в диагностические признаки. В зависимости 
от характера произошедшего компьютерного инцидента 

Рис. 4. Последовательность действий на этапе настройки системы диагностирования КИБ

Рис. 5. Схема этапа функционирования системы диагностирования КИБ



49

Vol. 12. No. 1-2020, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

безопасности, а также заданных требований по оператив-
ности и достоверности диагностирования, предусмотрено 
изменение временного интервала сбора диагностических 
признаков и количества ХНБ.

Информация из журналов источников событий эле-
ментов автоматизированной системы собирается сенсорами 
и подвергается предварительной обработке, в ходе которой 
переводится к единому формату представления и группиру-
ется с учетом однотипных данных (рис. 6). Из всех собы-
тий, фиксируемых в  ходе функционирования автоматизи-
рованной системы, осуществляется отбор информативных 
событий, которые могут содержать признаки нарушения 
безопасности. Остальные события не рассматриваются. 
Результатом сбора и предварительной обработки информа-
ции будет являться вектор диагностических признаков из 
журналов событий, полученных в  выбранном временном 
интервале. Вектор диагностических признаков подается на 
вход диагностических ИНС, после чего сохраняется в базе 
данных для последующего использования экспертом при 
переобучении диагностических ИНС.

Выполнение процедуры автоматизированного диа-
гностирования осуществляется на основе ИНС. Для 

каждой ХНБ предполагается отдельная комбинирован-
ная ИНС, количество нейронов выходного слоя кото-
рой определяется числом возможных значений ХНБ. 
Диагностические ИНС получают одновременно входной 
вектор диагностических признаков и  работают в  парал-
лельном режиме.

Задача определения значения характеристики (клас-
сификации) решается следующим образом. С  входного 
слоя персептрона набор информативных диагностических 
признаков поступает на скрытый слой. В каждом нейроне 
скрытого слоя происходит вычисление значения функции 
активации, аргументом которой является сумма произ-
ведений входного набора диагностических признаков на 
веса нейронных связей, вычисленных на этапе обучения. 
Далее вычисленные значения поступают на выходной 
слой. В  нейронах выходного слоя также вычисляются 
значения функции активации. Её аргументом выступает 
сумма произведений, вычисленных на предыдущем шаге 
выходных значений скрытого слоя и весов нейронных свя-
зей скрытого и выходного слоя. В итоге для искусственной 
нейронной сети с двумя выходными нейронами (в случае 
бинарной характеристики нарушения безопасности) фор-

Рис. 6. Формирование вектора диагностических признаков
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мируется пара значений, в качестве отклика на входной на-
бор диагностических признаков.

По результатам работы совокупности диагностиче-
ских ИНС формируется набор значений ХНБ. Первичные 
и вторичные ХНБ составляют содержание отчета о резуль-
татах диагностирования КИБ. Следующим этапом являет-
ся использование этой информации для выбора варианта 
реагирования исходя из имеющихся возможностей.

Заключение
В связи с тем, что время функционирования обучен-

ной ИНС достаточно мало, то подход к диагностированию 
КИБ, основанный на применении ИНС, позволит в  ав-
томатическом режиме в  близком к  реальному масштабу 
времени идентифицировать значения ХНБ. Предложенная 
в статье методика содержит пошаговое описание последо-
вательности действий, необходимых для получения значе-
ний ХНБ. Применение методики позволит существенно 
повысить оперативность и достоверность выбора вариан-
та реагирования на зафиксированный КИБ в автоматизи-
рованной системе специального назначения по сравнению 
с применяемыми в автоматизированных системах подхо-
дами. Направлением дальнейшего исследования является 
изучение способности ИНС находить скрытые зависимо-
сти в  обрабатываемых данных, что позволяет выявлять 
распределенные деструктивные воздействия, маскирую-
щиеся под легитимные операции.

Литература
1. Авраменко  В. С., Пантюхин  О. И., Маликов  А. В. 

Автоматизация диагностирования нарушений безопас-
ности в  АССН // Труды  XVII Всероссийской научно-
практической конференции «Актуальные проблемы защи-
ты и безопасности» (Санкт-Петербург, 1–4 апреля 2014 г.). 
Санкт-Петербург, 2014. С. 123–126.

2. Авраменко  В. С.  Способы идентификации нару-
шителя безопасности информации в автоматизированных 
системах на основе информационного почерка // Сборник 

трудов II межвузовской конференции «Проблемы тех-
нического обеспечения войск в  современных условиях» 
(Санкт-Петербург, 09 февраля, 2017 г.). Санкт-Петербург, 
2017. С. 36–40.

3. Котенко  И. В., Саенко  И. Б., Паращук  И. Б., 
Чечулин  А. А. Ключевые архитектурные решения по по-
строению интеллектуальной системы аналитической об-
работки цифрового сетевого контента в интересах защиты 
от нежелательной информации // Сборник трудов XVI‑й 
Санкт-Петербургской международной конференции 
«Региональная информатика «РИ‑2018» Санкт-Петербург, 
24–26 октября 2018 г.) Санкт-Петербург, 2018. С. 151–152.

4. Ломако А. Г., Овчаров В. А., Петренко С. А. Методика 
расследования инцидентов безопасности на основе про-
филей поведения сетевых объектов // Сборник трудов 
III  Всероссийской научно-практической конференции 
«Дистанционные образовательные технологии» (Ялта, 
18–22 сентября 2017 г.). Ялта, 2018. С. 381–386.

5. Авраменко В. С., Маликов А. В. Нейросетевая модель 
диагностирования компьютерных инцидентов в инфоком-
муникационных системах специального назначения // 
Сборник трудов IV межвузовской научно-практической 
конференции «Проблемы технического обеспечения войск 
в современных условиях» (Санкт-Петербург, 09 февраля, 
2017 г.). СПб.: 2019. Т. 1. С. 41–45.

6. Goodfellow I., Bengio Y., Courville A. Deep Learning. 
MIT Press, 2016. 787 p.

7. Осовский С. Нейронные сети для обработки инфор-
мации / пер. с польского И. Д. Рудинского. М.: Финансы 
и статистика, 2002. 344 с.

8. Хайкин С. Нейронные сети: полный курс. Изд. 2-е: 
пер. с англ. Н. Н. Куссуль. М.: Вильямс, 2006. 1104 с.

9. Круглов  В. В., Борисов  В. В.  Искусственные ней-
ронные сети. Теория и практика. Изд. 2-е. М.: Горячая ли-
ния – Телеком, 2002. 382 с.

10. Николенко  С., Кадурин  А., Архангельская  Е. 
Глубокое обучение. Погружение в мир нейронных сетей. 
СПб.: Питер, 2018. 480 с.



51

Vol. 12. No. 1-2020, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

ABSTRAСT

Substantiated the urgency of the task of rapid and reliable diagnosis 

of violations of information security in automated systems for spe-

cial purposes. The basic concepts in the field of diagnosing securi-

ty computer incidents are formulated. The problem of diagnosing 

security computer incidents is formulated as a problem of identify-

ing the values of the characteristics of security violations based on 

the procedures for processing diagnostic signs. The approaches to 

the extraction of diagnostic signs from the general array of events 

formed during the functioning of the automated system during 

the preparation and implementation of security violations, to their 

pre-processing and analysis directly to determine the values of the 

characteristics of security violations. The subject of the research is 

regularities, models and technique of diagnosing security computer 

incidents in automated systems. The main purpose of the study is 

to develop a technique for diagnosing security computer incidents, 

ensuring compliance with modern requirements for the efficiency 

and reliability of the analysis of security violations of information in-

tended, including, and for the investigation of a computer incident. 

A model for diagnosing security computer incidents with the use of 

artificial neural networks is presented and a technique for diagnos-

ing computer security incidents is developed on its basis. The ability 

of trained artificial neural networks, in particular the perceptron, to 

solve the classification tasks is used. Determination of the value of 

the characteristics of the security breach is performed in a multilayer 

perceptron. Due to the fact that the set of diagnostic features is large 

enough on the scale of an automated system for special purposes, it 

is proposed to use a kind of artificial neural network – autoencoder 

to reduce the dimension of the feature space. Combining the above 

two architectures into one, we obtain a diagnostic artificial neural 

network. The presence of hidden dependencies in the diagnostic 

features allows the use of artificial neural networks in the tasks of 

determining such implicit characteristics of a security breach as the 

goal, result, etc. The proposed method is applicable in solving the 

problems of rapid diagnosis of security computer incidents. 
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IN AUTOMATED SPECIAL PURPOSE SYSTEMS
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АННОТАЦИЯ
Метод построения моделей процессов информационно-аналитической деятельности 

субъектов жизненного цикла автоматизированных систем военного назначения позво-

ляет сократить количество итераций по информационному обследованию объектов 

автоматизации в части описания, классификации, построения и оптимизации моделей 

процессов характеризующих информационно-аналитическую деятельность субъек-

тов жизненного цикла автоматизированных систем военного назначения с целью по-

следующей автоматизации процессов документационного обеспечения выработки 

решений по управлению качеством данных систем. Предложен подход к построению 

опорного варианта алгоритма реализации процессов информационно-аналитической 

деятельности формирования документов различного вида, а также способ расчёта 

сроков реализации данных процессов с помощью метода критического пути, где мак-

симальное значение продолжительности операций процедур процесса определяет 

общую продолжительность всего процесса информационно-аналитической деятель-

ности формирования определённых видов документов. Формирование перечня опе-

раций в составе разнотипных процедур соответствующего процесса осуществляется 

с учётом ресурсных возможностей субъектов жизненного цикла автоматизирован-

ных систем военного назначения в части количества должностных лиц, участвующих 

в формовании конкретного вида документа, при этом в качестве задействованных 

ресурсов рассматриваются должностные лица, обладающие достаточными компе-

тенциями и наличием соответствующих средств автоматизации своей деятельности. 

В качестве примера представлен результат оптимизации модели процесса информа-

ционно-аналитической деятельности формирования организационно-распорядитель-

ных документов в виде алгоритма его реализации, апробированного при создании и 

эксплуатации системы электронного документооборота предприятий оборонно-про-

мышленного комплекса, где организационно-распорядительные документы являются 

регулятором существующей системы управления качеством автоматизированных си-

стем военного назначения на всех стадиях и этапах её жизненного цикла. 
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Введение
Обилие противоречивой информации о  характери-

стиках качества АСВН, а  также состоянии планируемых 
и проводимых организационно-технических мероприятий, 
влияющих на их изменение, представляет существенную 
проблему для адекватной оценки ситуации и своевремен-
ной выработки решений по управлению качества АСВН 
(РУК) 1 в процессе их функционирования и развития.

Проблемой является технологическая непрорабо-
танность процессов формирования документов на основе 
применения современных информационных технологий 
и методов автоматизации информационно-аналитической 
деятельности (ИАД) субъектов жизненного цикл (ЖЦ) 
АСВН [1]. Это особенно актуально в  настоящее время, 
когда несмотря на достаточно высокую оснащённость 
субъектов ЖЦ АСВН современными информационно-
коммуникационными технологиями, их взаимодей-
ствие при выработки управленческих решений осу-
ществляется в  ручном режиме посредством бумажного 
документооборота.
1Решение по управлению качеством АСВН (РУК) — задокументированная 
информация обосновывающая целесообразность перехода к очередной 
стадии и (или) этапу ЖЦ АСВН, а также отражающая состояние и порядок 
проведения организационно-технических мероприятий влияющих на изменение 
характеристик качества АСВН и её компонентов.

Анализ данной проблемы и  нормативных докумен-
тов, регламентирующих ЖЦ АСВН позволяет представить 
ИАД субъектов ЖЦ АСВН в виде совокупности процес-
сов формирования организационно-распорядительных, 
информационно-справочных и конструкторских докумен-
тов являющихся основополагающими в  выработки РУК 
[2–4], для последующей автоматизации которых требуется 
построение и оптимизация моделей процессов ИАД субъ-
ектов ЖЦ АСВН [5].

1.	 Сущность метода
Предлагаемый метод определяет порядок постро-

ения и оптимизацию моделей процессов ИАД субъектов 
ЖЦ АСВН по видам формируемых документов для их по-
следующей автоматизации. Сущность метода заключается 
в  последовательном выполнении пронумерованных эта-
пов, представленных на рис. 1.

На первом этапе данного метода осуществляется 
анализ нормативных документов, регламентирующих тре-
бования к АСВН и деятельность субъектов её ЖЦ приме-
нительно к стадиям и этапам ЖЦ АСВН, в рамках которо-
го рассматриваются:

−	 нормативные документы, регламентирующие 
процедуры работы с  документами, номенклатуру дел 

Рис. 1. Схема метода построения моделей процессов ИАД субъектов ЖЦ АСВН
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и  функциональные обязанности должностных лиц, тре-
бования и нормы по защите информации, правам доступа 
к  ней, порядок контроля достоверности информации, её 
целостности, хранением информации;

−	 стандарты предприятий, регламентирующие ра-
боту с  организационными и  административными доку-
ментами, ведением архивов, ответственность должност-
ных лиц и структурных подразделений;

−	 формы документов (регистрационные и  кон-
трольные карточки, журналы регистрации, приказы, рас-
поряжения, бланки, письма и другие);

−	 отчётные формы (сводки, отчёты об исполнении, 
объем документооборота и другие);

−	 справочные документы, содержащие унифици-
рованные массивы данных, их атрибуты и реквизиты, ис-
точники информации, способы её поступления, порядок 
использования;

−	 другие материалы (топология сети, концеп-
ция развития ИТ, результаты других обследований и  за-
ключений), предоставленные специалистами объектов 
обследования.

В  основу второго этапа данного метода положена 
«Методика сбора и  систематизации информации о  про-
цессах ИАД формирования документов», первый этап 
реализации которой осуществляется путём разработки 
и  заполнение анкеты для сбора информации о  процессах 
ИАД субъектов ЖЦ АСВН по видам документов, обеспе-
чивающих выработку РУК. Анкета разрабатывается (кор-
ректируется) группой экспертов-аналитиков на основе ин-
формации, полученной в результате анализа нормативных 

документов, регламентирующих деятельность субъектов 
её ЖЦ. Апробированная при внедрении системы электрон-
ного документооборота форма анкеты форма анкеты [6–7], 
обеспечивающая сбор информации о процессах ИАД долж-
ностных лиц АО «НИИИТ» 2 представлена в таблице.

В  качестве основных способов сбора информации 
предлагается использовать параллельные методы анкети-
рования, путём рассылки электронных версий анкет. По 
результатам обработки анкет формируются справочники 
документов, процессов (подпроцессов) и  должностных 
лиц субъектов ЖЦ АСВН, участвующих в выработке ре-
шений, влияющих на качество АСВН применительно 
к  стадиям и  этапам её ЖЦ. Кроме того, осуществляется 
сбор и систематизация шаблонов и форм документов вы-
водимых на печать. В целом, справочники представляют 
собой структурированное описание предметной области 
и применяются в дальнейшем на этапах проектирования 
и разработки средств автоматизации процессов ИАД, как 
основной источник информации, поэтому свод данных 
целесообразно производить в электронной таблице сред-
ствами MS Excel, это позволит оперативно вносить соот-
ветствующие корректировки, осуществлять сортировку 
и фильтрацию данных.

В зависимости от количества документов, их анализ 
и классификация может осуществляется экспертным ме-
тодом, путём последовательного перебора и систематиза-

2АО «Научно-исследовательский институт информационных технологий» 
на протяжении нескольких десятилетий успешно выполняет функции головного 
исполнителя работ на всех стадиях ЖЦ разрабатываемых и изготавливаемых 
им АСВН.

Таблица
Пример анкеты для сбора информации о процессах ИАД субъектов ЖЦ АСВН 

по видам документов, обеспечивающих выработку РУК

Вид документа Откуда поступает 
(разрабатывает)

Куда передаётся 
(разрабатывает)

Кто согласовывает 
(нормативный срок, 

часы)

Кто утверждает 
(нормативный срок, 

часы)

Применяемые 
средства 

ЭТАПЫ ЖИЗНЕННОГО ЦИКЛА  АСВН

Этап (ОКР) — Разработка эскизного проекта

План совместных работ на 
выполнение ОКР (СЧ ОКР)

Заказчик Разработчик Заказчик (1) Разработчик (0,5) MS Project

…
Этап (ОКР) — Утверждение конструкторской документации для организации 
промышленного (серийного) производства изделий
Акт о завершении 
корректировки КД и 
доработки опытного 
образца  изделия …

Разработчик – – Заказчик 
Разработчик (0,5)

MS Word

…
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ции документов по их видам и этапам ЖЦ АСВН в единой 
электронной таблице, но так как количество документов 
и разнородность процессов их формирования могут быть 
довольно значительными, то классификацию процессов по 
видам документов целесообразно осуществлять методом 
кластерного анализа (кластеризация): агломеративный — 
классификация реализуется произвольным количеством 
кластеров; дивизионной — классификация может проис-
ходить на заданное исследователем количество кластеров. 
В результате кластеризации, оказавшиеся в одной группе 
виды документов, должны быть сходными (однородными) 
между собой по порядку реализации основных видов про-
цедур процессов ИАД 3 формирования данных видов до-
кументов, таких как: рассмотрения, согласования, утверж-
дения и прочих процедур. Требования к видам документов 
и состав участвующих в их формировании субъектов ЖЦ 
АСВН регламентируются нормативно-правовыми актами, 
системой государственных стандартов и общих техниче-
ских требований в части разработки, производства и экс-
плуатации АСВН.

На заключительном этапе данной методики осущест-
вляется дополнительное интервьюирование должностных 
лиц субъектов ЖЦ АСВН с  целью устранение избыточ-
ности и  несоответствий всех процедур процессов ИАД 
формирования определённых видов документов путём 
реализации алгоритма выполнения операций конкретных 
процедур должностными лицами, участвующими в выра-
ботке РУК на соответствующих стадиях ЖЦ АСВН. Для 
этого пользуются ранее рассмотренными нормативными 
документами, регламентирующими требования к  АСВН 
и деятельность субъектов её ЖЦ, это позволяет снять тер-
минологическую и процедурную неопределённость.

Выполнение данного этапа целесообразно осущест-
влять путём последовательного сведения имеющихся дан-
ных, средствами MS Excel в единую таблицу и привязки 
каждого процесса ИАД к  соответствующему виду доку-
мента. Использование системы фильтрации MS Excel обе-
спечит сортировку (группировку) и  подсчёт количества 
видов документов по советующим процессам, анализ ко-
торых позволит обеспечить унификацию однотипных ал-
горитмов реализации процессов ИАД формирования соот-
ветствующих видов документов, объединённых в группы 
(классы). При этом поля таблицы, не требующие измене-
ния должны быть защищены (заблокированы) на предмет 
внесения в них изменений (корректировок), что в послед-
ствии позволит облегчить сведение информации в общую 
таблицу и её анализ. В случае выявления неразрешимых 
противоречий, например, при желании интервьюируемого 

3Под реализацией процедуры процесса ИАД понимается процесс 
в рамках которого были выполнены все операции и требования 
к временным характеристикам реализации процесса.

должностного лица изменить установленный норматив-
ным документом порядок формирования документа, то 
возможно повторение проведение отдельных этапов, как 
правило, в форме личных интервью с привлечением про-
фильных специалистов и экспертов в локальных предмет-
ных областях (документооборот, менеджмент качества, 
защита информации и другие).

На третьем этапе рассматриваемого метода осущест-
вляется описание процессов ИАД формирования соот-
ветствующих видов документов, классифицированных на 
предыдущем этапе данного метода, в рамках которого уточ-
няется последовательность движения документа и опреде-
ляется порядок реализации операций в  составе процедур 
формирования документа соответствующего вида.

Для описания моделей процессов ИАД формиро-
вания соответствующих видов документов можно при-
менять способы текстового, табличного и  графического 
описания процессов деятельности. Графическое описание 
процессов деятельности, считается наиболее приемлемым 
способом, т. к. облегчает восприятие и логический анализ 
процессов с одновременным построением модели процес-
са в  соответствующих нотациях 4, а  также обеспечивает 
визуализацию алгоритма реализации процесса ИАД фор-
мирования определённого вида документа. Графическое 
описание процессов может быть представлено в  схема-
тической форме, например, с  использованием средств 
MS Visio. Простота и  наглядность этих схем позволяет 
работать с ними даже специалистам, не имеющим навы-
ков системного анализа. Кроме того, применение графи-
ческого описания процессов ИАД формирования соот-
ветствующих видов документов позволяет обеспечить их 
детальный анализ на предмет оптимальной организации 
выполняемых операций в составе процедур моделируемо-
го процесса и выявления узких мест.

Построение моделей процессов данного уровня ре-
комендуется осуществлять в  нотациях EPC или BPMN 
с  применением специализированных инструментальных 
средств, работа с которыми требует определённых знаний 
и  навыков взаимодействия со средствами графического 
интерфейса пользователя специальных программных про-
дуктов [8, 9].

В рамках четвёртого этапа рассматриваемого мето-
да выполняется построение опорного варианта алгоритма 
реализации процесса ИАД формирования вида документа 
в следующей последовательности (рис. 2):

1.	 Формирование перечня операций в составе разно-
типных процедур соответствующего ИАД с учётом ресурс-
ных возможностей субъектов ЖЦ АСВН в части количества 

4Нотация — способ моделирования предметной области в рамках той или иной 
методологии. Нотация включает в себя множество условных обозначений в виде 
символов, используемых для представления понятий и их взаимоотношений, 
составляющее алфавит нотации, а также правила их применения.
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должностных лиц, участвующих в формовании конкретно-
го вида документа. Ограничения на ресурсы субъектов ЖЦ 
АСВН, которые можно задействовать в формировании со-
ответствующего вида документа, определяются функцией 
наличия (доступности) должностных лиц обладающими 
достаточными знаниями о  состояние и  порядке проведе-
ния необходимых мероприятий влияющих на изменение 
характеристик качества АСВН и наличия соответствующих 
средств автоматизации деятельности данных должностных 
лиц. Если q — значение наличия определённого ресурса, то 
ограничение на его распределение по операциям процеду-
ры рассматриваемого процесса имеет вид:

x q
m

λ
λ

=
=
∑
1

,

где xi — количество ресурса при реализации l операции; 
m — количество операций.

2.	 Присвоение каждой операции номеров таким об-
разом, чтобы соблюдалась логическая последовательность 
их реализации, при этом никакая операция не должна 
предшествовать операции с меньшим номером.

3.	 Осуществляется переход к  очередному моменту 
времени (к первому моменту времени для первого цикла 
выполнения методики).

4.	 Осуществляется последовательный выбор опера-
ции в порядке возрастания номеров.

5.	 Если выполнены не все операции, предшествую-
щие выбранной, то осуществляется переход к п. 11.

6.	 Если операция выполнена, то осуществляется 
переход к п. 11.

7.	 Если в предыдущий момент времени операция вы-
полнялась (то есть на выполнение операции назначен k-й 
субъект ЖЦ АСВН), то осуществляется переход к п. 10.

8.	 Для выбранной работы формируется вектор 
A={ak}, элементами которого являются значения, рассчи-
тываемые по формуле:

(своб)

(max)1,
min( ),kh

k h H
h

qa
u=

=

где (своб)
khq  — количество свободных ресурсов h-го вида k-го 

субъекта ЖЦ АСВН; uh
( )max  — максимальная интенсив-

Рис. 2. Схема построения опорного варианта алгоритма 
реализации процесса ИАД формирования документа
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ность использования в  рамках выбранной операции ре-
сурсов h-го вида (если uh

( )max , то значение ak принимаем 
равным ∞).

Если для данного момента времени k-й субъект ЖЦ 
АСВН выполняет другие операции, то значение (своб)

khq  
определяется с учётом необходимости непрерывного вы-
полнения данных операций.

9.	 На выполнение операции назначается k-й субъект 
ЖЦ АСВН, которому соответствует наибольшее значение 
ak, то есть значение k определяется по формуле:

k a
k K k=
=

argmax
,1

Если все значения вектора A равны 0, то на опера-
цию не назначается ни один субъект. Если наибольшему 
значению ak соответствует несколько субъектов, то выби-
рается k-й субъект ЖЦ АСВН с наименьшим порядковым 
номером.

10.	На реализацию операции назначаются ресурсы 
k-го субъекта ЖЦ АСВН, количество которых рассчитыва-
ется следующим образом:

(max) ( ) (max) ( ) (max)

( ) ( ) (max) ( ) (max)
( )

( ) ( ) (max) ( ) ( )

( ) ( ) (max) ( )

, ,
, ,
, ,
,

треб своб
h h h kh h
своб треб своб

задейст kh h h kh h
kh треб треб своб треб

h h h kh h
своб треб своб
kh h h kh

u если q u и q u
q если q u и q u

q
q если q u и q q
q если q u и q q

> ≥
> <

=
≤ ≥
≤ < ( ) ,треб

h








где (задейст)
khq  — количество задействованных ресурсов k-го 

субъекта ЖЦ АСВН h-го вида; 
uh
( )max  — максимальная интенсивность потребления вы-

бранной операцией ресурсов h-го вида;
(треб) .hq  — требуемое количество ресурсов по h-му виду, не-

обходимое для завершения выбранной операции;
(своб)
khq  — количество свободных ресурсов субъекта h-го 

вида k-го субъекта ЖЦ АСВН.
11.	Если рассмотрены не все операции, то осущест-

вляется переход к п. 4.
12.	Если выполнены не все операции, то осуществля-

ется переход к п. 3.
Любой алгоритм реализации процесса ИАД форми-

рования документа можно рассмотреть, как сетевую мо-
дель, в которой выделяют от одного (самый простейший 
случай) до конечного множества полных путей реализа-
ции данного алгоритма. Если просуммировать продол-
жительности операций, лежащих на каждом выявленном 
пути, получатся продолжительности путей, при этом мак-
симальное значение из этих величин определит общую 
продолжительность всего процесса. Таким образом, опре-

деление общей продолжительности комплекса работ сво-
дится к выявлению критического пути 5.

Стоит отметить, что существует множество разно-
видностей резерва времени, наиболее важными из кото-
рых являются полный резерв, при котором количество 
времени задерживаемое выполняемой операцией никак не 
сказывается на общую продолжительность алгоритма реа-
лизации процесса ИАД формирования документа.

Массив информации, содержащий продолжитель-
ность выполнения операций и  процедур процесса ИАД 
формирования соответствующих видов документов на-
зывается регламентом формирования документа соответ-
ствующего вида. При формировании регламента методом 
критического пути продолжительности операций высту-
пают в качестве исходных данных, а расчётными величи-
нами являются ранние и поздние сроки выполнения (т. е. 
начала и окончания) операций. В совокупности с полным 
резервом времени, эти параметры относятся к  основной 
группе временных характеристик процесса ИАД форми-
рования документа. Выбор единиц измерения временных 
характеристик зависит от вида документа и объёма инфор-
мации, содержащейся в  его реквизитной и  содержатель-
ной части, как правило это минуты и часы, но могут быть 
дни, недели и даже месяцы.

Объем информации можно измерять средствами лю-
бого текстового редактора (автоматически) с одновремен-
ной фиксацией количества слов и знаков и рассчитать по 
формуле:

V v vbk
d

b
s

b
r= +

где Vbk
d  — объем информации в документе b-го вида фор-

муемого в рамках k-й процедуры; vb
s  — количестве слов 

(или знаков) в содержательной части документа b-го вида; 
vb
r  — количестве слов (или знаков) в  реквизитной части 

документа.
Таким образом, продолжительность операции про-

цесса ИАД формирования документа характеризуется 
количеством времени необходимым для выполнения кон-
кретной операции. При этом подразумевается, что опе-
рация выполняется непрерывно от срока начала до срока 
окончания с  одинаковой интенсивностью (т. е. неизмен-
ным составом исполнителей). Отход от этого допущения 
приводит к  значительному усложнению, требующему 
специфических методов расчёта.

В  рамках пятого этапа рассматриваемого метода 
осуществляется расчёт сроков реализации процесса ИАД 

5Критический путь — максимальный по продолжительности полный путь 
(т. е. путь от начальной до завершающей операции) в сети, продолжительность 
этого пути определяет общую продолжительность всего процесса ИАД 
формирования документа. При этом, критическая операция — это операция, 
лежащая на критическом пути, а критическая связь — это связь, соединяющая 
сроки наступления критических операций.



59

Vol. 12. No. 1-2020, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

формирования вида документа с помощью метода крити-
ческого пути [10], который позволяет выделить ранние 
и поздние сроки или времена (даты) выполнения некрити-
ческих операций: время раннего начала (РН) — срок, ранее 
которого операция не может быть начата; время позднего 
начала (ПН) — срок, позже которого операция не может 
быть начата; время раннего окончания (РО) — срок, ранее 
которого операция не может быть окончена; время позд-
него окончания (ПО) — срок, позже которого операция не 
может быть окончена.

Прядок расчёт сроков можно представить в  виде 
представленных ниже трёх подэтапов.

1. Определение сроков раннего выполнения опера-
ции и  общей продолжительности процедуры процесса, 
равной сроку наступления завершающего события, так на-
зываемый «прямой проход» сетевой модели, т. е. движение 
по направлению стрелок алгоритма реализации процесса.

При расчёте принимают, что срок раннего начала 
первой операции равен 0. Срок раннего начала i-й опера-
ции рассчитывается по формуле:

{ }(РН) (РН)max ,i j jT T t= + (1)

где (РН)
jT  — срок раннего начала j-й предшествующей 

операции; tj — продолжительность j-й предшествующей 
операции.

Срок раннего окончания i-й операции рассчитывает-
ся по формуле:

{ }(РО) (РН)max ,i j j iT T t t= + +

или, с учётом (1):

(РО) (РН) ,i i iT T t= +

где ti — продолжительность i-й операции.
2. Определение сроков позднего выполнения опе-

раций — «обратный проход» сетевой модели, т. е. движе-
ние против направления стрелок алгоритма реализации 
процесса.

Позднее окончание завершающей операции прини-
мается равным раннему окончанию этой операции (если 
не установлены директивные сроки процедуры процесса).

Срок позднего окончания i-й операции рассчитыва-
ется по формуле:

{ }(ПО) (ПО)min ,i j jT T t= −

где (ПО)
jT  — срок позднего окончания j-й последующей 

операции; tj — продолжительность j-й последующей 
операции.

Срок позднего начала i-й операции рассчитывается 
по формуле:

(ПН) (ПО) .i i iT T t= −

3. Определение резервов времени и выявление кри-
тических путей.

Для определения полного резерва времени i-й опера-
ции необходимо вычесть срок раннего окончания из срока 
позднего окончания или вычесть срок раннего начала из 
срока позднего начала данной операции:

(Рез) (ПО) (РО) (ПН) (РН) .i i i i iT T T T T= − = −

К  критическим работам относятся операции, у  ко-
торых резерв времени равен нулю, а последовательность 
этих операций образует критический путь. Несложно 
убедиться, что любая задержка в  выполнении критиче-
ских операций приведёт к соответствующему увеличению 
продолжительности всего процесса ИАД формирования 
документа.

На заключительном этапе рассматриваемого ме-
тода осуществляется оптимизация алгоритма реализации 
процесса ИАД формирования документа.

Оценка возможности оптимизации алгоритма реа-
лизации процесса основывается на вычислении критерия 
оптимальности данного алгоритма. Одним из самых рас-
пространённых критериев оптимальности моделей се-
тевых процессов является коэффициент напряжённости 
наикратчайшего пути, определяемый по формуле:

γ( )
( )
( )

,X T X
T X

= min

0

где Tmin(X) — продолжительность наикратчайшего пути; 
T0(X) — продолжительность критического пути.

Коэффициент напряжённости наикратчайшего пути 
принимает значения в интервале [0;1], при этом чем боль-
ше его значение, тем ближе к оптимальному вариант алго-
ритма реализации процесса ИАД формирования докумен-
та. Введение дополнительного ограничения на значение 
коэффициента наикратчайшего пути позволяет принимать 
решение о необходимости оптимизации алгоритма, то есть 
если значение γ(X) меньше заданного, то принимается ре-
шение о необходимости дальнейшей оптимизации.

Возможен и  другой вариант оценки возможности 
оптимизации алгоритма реализации процесса ИАД фор-
мирования документа. Исходя из того, что оптимизация 
алгоритма по времени заключается в сокращении продол-
жительности критического пути, оценивается возможность 
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сокращения продолжительности отдельных операций, со-
ставляющих критический путь. Возможность сокращения 
продолжительности операций определяется:

1. Наличием нераспределённых ресурсов, привле-
чение которых возможно для выполнения критических 
операций.

2. Наличием достаточного резерва времени у некри-
тических операций, позволяющего перераспределить ре-
сурсы для более интенсивного выполнения критических 
операций. Схема принятия решения о возможности опти-
мизации алгоритма реализации процесса ИАД формиро-
вания документа представлена на рис. 3.

Как было отмечено выше, оптимизация алгоритма 
по времени заключается в  сокращении продолжительно-
сти критического пути. При наличии свободных ресурсов 
их можно использовать для повышения интенсивности 
выполнения критических операций. При этом свободные 

ресурсы назначаются на ту критическую операцию, для 
которой сокращение продолжительности будет наиболь-
шим. Для оптимизации алгоритма реализации процесса 
ИАД формирования документа при отсутствии свободных 
ресурсов предлагается использовать подход, основанный 
на методе максимального элемента путём выполнения сле-
дующих поэтапов.

1. Формируется множество операций критического 
пути W΄={wg΄}.

2. Составляется матрица B={bgi}, элементами кото-
рой являются значения сокращения резерва времени, к ко-
торому приведёт перемещение ресурсов с i-й операции на 
g-ю в  таких количествах nh по видам ресурсов, что про-
должительность g-й операции сократится на единицу вре-
мени. Если i-я операция не обладает резервом времени или 
перемещение ресурсов с i-й операции на g-ю невозможно, 
то bgi, считается равным ∞.

Рис. 3. Схема принятия решения о возможности оптимизации
алгоритма реализации процесса ИАД формирования документа
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3. Из матрицы B выбирается элемент bgi с наимень-
шим значением, что соответствует перемещению ресурсов 
в количестве nh по видам с i-й операции на g-ю.

После выполнения шага оптимизации необходимо 
заново рассчитать параметры алгоритма реализации про-
цесса ИАД формирования документа и принять решение 
о  возможности дальнейшей оптимизации рассматривае-
мого алгоритма.

В  качестве примера представим результат опти-
мизации алгоритма реализации процесса ИАД форми-
рования документа в  виде апробированной на практике 
модели процессов ИАД формирования организационно-
распорядительных документов (ОРД) [6], которые явля-
ются регулятором существующей системы управления 
качеством АСВН на всех этапах её ЖЦ. Данные доку-
менты содержат решения, идущие «сверху-вниз» в раках 
установленной системы взаимодействия субъектов ЖЦ 
АСВН, являясь юридическими фактами, вызывающими 
возникновение конкретных административно-правовых 
отношений. Процесс ИАД формирования ОРД состоит из 
процедур разработки, согласования и утверждения доку-
мента, состав и последовательность реализации которых 
представлена на рисунке 4 в виде унифицированной моде-
ли процесса ИАД формирования ОРД.

Реализацию данной модели целесообразно приме-
нять при автоматизации процессов ИАД формирования 
следующих ОРД: технические задания на создание (раз-
витие) АСВН и  её компонентов; контракты (договора) 
на выполнение работ; приказы, указания, распоряжения 
о проведении работ; решения (совместные решения); пла-
ны (планы-графики) проведения работ; протоколы согла-
сования, разногласий; акты о завершении работ (в рамках 
этапов, стадий); акты приёма-сдачи, передачи; руководя-
щие указания по правилам разработки программ и оформ-
лению документов, инструкции; обеспечивающие про-
граммы, программы и методики испытаний.

Заключение
Таким образом, применение данного метода позво-

ляет провести построение и оптимизацию всего комплек-
са моделей процессов ИАД субъектов ЖЦ АСВН в части 
формирования документов, обеспечивающих выработку 
РУК, при этом каждая из моделей характеризуется опреде-
лённым составом процедур, включающих в себя соответ-
ствующее количество операций, анализ которых помогает 
вскрыть слабые (узкие) места в существующих процессах 
ИАД субъектов ЖЦ АСВН, и определить достаточный со-
став необходимых видов документов и процессов их фор-

Рис. 4. Унифицированная модель процесса ИАД формирования ОРД
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мирования применительно ко всем стадиям и этапам ЖЦ 
АСВН.
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and the availability of relevant resources are considered means of 

automation of their activities. As an example, we present the result 

of optimizing the model of the process of information and analytical 

activity of the formation of organizational and administrative docu-

ments in the form of an algorithm for its implementation, which was 

tested during the creation and operation of the electronic document 

management system of enterprises of the military-industrial com-

plex, where organizational and administrative documents are the 

regulator of the existing quality management system of automated 

systems military use at all stages and stages of its life cycle.
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АННОТАЦИЯ

Рассмотрен подход к расчету показателей надежности вычислительных комплексов на 

примере многофункционального гибридного вычислительного комплекса «КВАНТ». 

В ходе эксплуатации вычислительного комплекса, системой мониторинга собирается 

статистическая информация о текущих процессах и отказах аппаратных компонентов. 

Полученная информация зафиксирована в базе данных и подлежат дальнейшей обра-

ботке. Оценка коэффициента готовности и коэффициента технического использования 

вычислительного комплекса рассчитывается по известным показателям надежности 

элементной базы. Достоверные значения показателей надежности вычислительных 

комплексов практически возможно получить путем анализа данных из эксплуатации 

или статистических экспериментов. Фиксация времени выявления отказов и нарабо-

ток каждого элемента при условии знания общего числа элементов в группе позволяет 

оценить распределение времени (плотность распределения) на отказ. Данный показа-

тель предоставляет наибольшую информацию для анализа надежности элемента и на 

его основе могут быть получены практически любые другие показатели безотказности.

Для обработки статистической информации, полученной в ходе эксплуатации, пред-

лагается применить непараметрический метод ядерной оценки. Исследования пока-

зали, что выбранный метод является универсальным для обработки цензурирован-

ной статистики и не привязан к конкретным законам распределения. В перспективе 

запланирована разработка программного обеспечения на основе данного метода. 

Обосновано применение непараметрического метода ядерной оценки для расчета 

эксплуатационной надежности вычислительных комплексов с учетом входных требо-

ваний. Целью исследования является получение достоверных данных о надежности 

отдельных устройств и комплекса в целом. Применение предложенного метода к 

оценке эксплуатационной надежности возможно в других областях сложных техниче-

ских систем, таких как автоматизированные системы управления, технические сред-

ства охраны и т.д.
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Введение
Вычислительные комплексы представляют собой 

сложные изделия, характеризующиеся различными ре-
жимами эксплуатации и  большим количеством элемен-
тов. Оценка коэффициента готовности и  коэффициента 
технического использования вычислительного комплекса 
рассчитывается по известным показателям надежности 
элементной базы. Достоверные значения показателей на-
дежности вычислительных комплексов практически воз-
можно получить путем анализа данных из эксплуатации 
или статистических экспериментов.

Наблюдение за текущими процессами, контроль 
состояния аппаратных компонент многофункциональ-
ного гибридного вычислительного комплекса (МГВК) 
«КВАНТ» основная задача системы мониторинга. Объем 
поступающих данных и  сложность механизмов как опе-
ративной, так и постобработки накопленной информации 
о состоянии комплектующих вычислительного комплекса 
подводят к  необходимости автоматизации данного про-
цесса. Чем более масштабными и  сложными становятся 
вычислительные системы, тем более важными и  акту-
альными становятся задачи автоматизации обработки 
данных. Но показатели надежности системы от данного 
факта не улучшаются, а в отдельных случаях снижаются. 
Причинами является, как правило, отсутствие аналитиче-
ского прогноза о  возможной неисправности элементной 
составляющей вычислительного комплекса или возникно-
вении нештатной ситуации.

Прогнозирование факта аппаратного отказа комплек-
тующей вычислительного комплекса возможно методами 
обработки имеющихся статистических данных о  собы-
тиях, полученных в ходе эксплуатации вычислительного 
комплекса, с  учетом показателей наработки на отказ по 
данным производителя оборудования. Результатом метода 
прогнозирования является оценка показателей надежно-
сти комплектующей. К таким показателям относятся плот-
ность и функция распределения времени до отказа.

Теоретическая надежность многофункционального  
гибридного вычислительного комплекса 
«КВАНТ»
На стадии проектирования МГВК «КВАНТ» был 

произведен расчет теоретической надежности с помощью 
программного комплекса. Показатели надежности для от-
дельных изделий (сервер, коммутатор и т. п.) использованы 
из комплектной документации производителей оборудова-
ния. Среднее время наработки на отказ МГВК «КВАНТ» 
составляет To =7695,32 ч.

Коэффициент готовности согласно «ГОСТ 27.002–
2009 Надежность в технике. Основные понятия. Термины 
и определения» — это вероятность того, что объект окажет-
ся в работоспособном состоянии в произвольный момент 

времени, кроме планируемых периодов, в течение которых 
применение объекта по назначению не предусматривается.

Коэффициент готовности представляет собой от-
ношение времени работоспособного состояния к  сумме 
времен работоспособного состояния и вынужденных про-
стоев объекта, взятых за один и тот же календарный срок 
выраженный в формуле (1):

K
t

t tg
w

w p
=

+
(1)

где tw —  суммарное время работоспособного состояния 
объекта; tp  — суммарное время вынужденного простоя.

Для перехода к  вероятностной трактовке величины  
tw и  tp  заменяют математическими ожиданиями времени 
между соседними отказами и времени восстановления со-
ответственно и принимает вид (2).
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T Tg
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+
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где То — наработка на отказ; Tv — среднее время восста- 
новления.

Kg = 7695,32/(7695,32+1)=0,99987

Расчет теоретической надежности выполнен в  со-
ответствии с «ГОСТ 27.002–2009 Надежность в технике. 
Основные понятия. Термины и определения».

Эксплуатация МГВК «КВАНТ» показала, что полу-
ченный показатель коэффициента готовности вычисли-
тельных комплексов, рассчитанный на стадии проектиро-
вания, не является достоверным. Теоретическое среднее 
время восстановления вычислительного комплекса отли-
чается от времени восстановления наблюдаемого в  ходе 
эксплуатации. Достоверные значения показателей надеж-
ности вычислительных комплексов практически возмож-
но получить путем анализа данных из эксплуатации или 
статистических экспериментов.

Анализ методов обработки  
статистической информации
Модуль регистрации и хранения событий по возник-

шим неполадкам и  неисправностям реализован на осно-
ве единой для вычислительного комплекса базы данных 
(БД) MySQL [1], входящей в состав системы мониторин-
га, содержащей информацию по каждому элементной со-
ставляющей МГВК «КВАНТ». Позволяет обеспечить не 
только автоматизированный сбор информации об отказах, 
но и электронный учет наличия, движения и эксплуатации 
вычислительных элементов.

Алгоритмы функционирования данного модуля 
предусматривают автоматическое формирование и запол-
нение части полей БД (дата начала эксплуатации, отказа 
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и пр.) при наступлении соответствующих событий в вы-
числительном комплексе.

Основные модули системы сбора и хранения инфор-
мации реализованы на языке Perl и JavaScript [2, 3], задача 
программных модулей, представленных на рисунке, сво-
евременное предоставление данных о  событиях произо-
шедших в ходе эксплуатации вычислительного комплекса 
оператору системы мониторинга и  сохранение получен-
ных данных в БД.

Таким образом, по каждому введенному в эксплуата-
цию изделию в БД содержится информация, дополняемая 
при наступлении каждого значимого с точки зрения учета 
надежности события.

База данных обеспечивает возможность извлечения 
необходимых выборок, сортировки информации по всем 
введенным в эксплуатацию комплектующим вычислитель-
ного комплекса: общее количество (полный перечень по 
номерам изделий), количество выходивших (вышедших) 
из строя, количество сохранивших работоспособность, 
количество выведенных из эксплуатации и пр.

Полученные данные о надежности вычислительных 
элементов в эксплуатации неоднородны. Не для всех вы-
числительных элементов начало наблюдений за ними со-
впадет с началом работы, а для основной части элементов 
за текущий период наблюдений отказов не произойдет. 
Это означает, что часть поступающей информации будет 
цензурированной, причем в основном будет иметь место 
цензурирование справа [4].

Учитывая большой массив данных, поступающий 
в  обработку, следует предполагать, что обработка таких 
сведений также должна быть машинно-ориентированной. 

Причем априорная информация о законах распределения 
данной статистики изначально является неизвестной.

Трудности, возникающие при обработке информа-
ции, поступающей с  вычислительных комплексов и  до-
стижении необходимой точности, связаны с двумя основ-
ными моментами: наличием цензурированных данных 
отказа оборудования и ограниченным объёмом этих дан-
ных. Явление, при котором для части испытываемых или 
контролируемых изделий отсутствуют сведения о момен-
тах наступления отказа за период наблюдения, носит на-
звание цензурирования данных, а получаемые в результа-
те выборки — цензурированных выборок [4].

Существует большое количество методов оценки 
и анализа надежности. Особенности применения изложены 
в «ГОСТ Р 51901.5–2005 Руководство по применению ме-
тодов анализа надежности». При этом ни один из известных 
методов не является универсальным. Основными ограниче-
ниями из тех методов, которые предполагают количествен-
ную, а  не качественную оценку показателей надежности 
восстанавливаемых систем, являются: размерность оцени-
ваемой системы и наличие Марковского свойства (т. е. неза-
висимость рассматриваемого процесса от предыстории) [5].

На выбор метода статистической оценки распределе-
ния времени до отказа и плотности распределения компо-
нентов вычислительного комплекса повлияли следующие 
факторы:

–  значительное количество оцениваемых компонен-
тов, а также преобладание больших выборок;

–  отсутствие априорной информации о  виде функ-
ции распределения вероятности безотказной работы для 
абсолютного большинства оцениваемых номенклатур;

Программные модули сбора информации системы мониторинга
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–  разнотипность поступающей статистической 
информации;

–  статистической информации характерно множе-
ственное цензурирование справа. Причем имеет место 
наиболее сложный для анализа вид цензурирования — тип 
1 [6] предполагающий, что число наблюдаемых наработок 
до отказа на интервалах является случайной величиной.

Использование непараметрических методов аппрок-
симации неизвестных плотностей обусловлено отсут-
ствием априорных знаний о виде функции распределения 
генеральной совокупности. Среди современных непараме-
трических методов, позволяющих аппроксимировать мас-
сивы экспериментальной информации и получать оценки 
эмпирической плотности распределения вероятностей, 
следует отметить: ядерные оценки [7], гистограммные, 
проекционные оценки [8] корневого оценивания [9].

Несмотря на состоятельность гистограммных оце-
нок, их недостатком является то, что они представляют 
собой разрывную ступенчатую функцию, что не всегда 
удобно для практического использования. Это может ока-
заться важным при выяснении причин отказов, так как 
зоны сгущения точек вариационного ряда могут быть как 
статистическими выбросами, так и  свидетельствовать 
о наличии закономерностей.

Проекционные и  основанные на ортогональных 
разложениях оценки обладают следующими общими не-
достатками: полученная оценка может не удовлетворять 
условию нормировки, а  также условию неотрицательно-
сти (т. е. в общем случае они не являются плотностями). 
К тому же, применение в методах проекционного и кор-
невого оценивания периодических функций приводит 
к  тому, что в  полученной плотности распределения вре-
мени до отказа будут иметь место всплески и понижения, 
не обусловленные характером исходных данных. Они спо-
собны вводить в заблуждение исследователя при анализе 
надежности и выявлении причин отказов.

Достоинством ядерных оценок является их положи-
тельная определенность (при выборе неотрицательного 
ядра), что не выполняется для оценок на основе ортого-
нальных разложений. Непараметрический метод ядер-
ной оценки функции плотности распределения времени 
до отказа, нашел практическое применение для опреде-
ления характеристик надежности оборудования АЭС 
в Обнинском государственном техническом университете 
атомной энергетики, где при участии и под руководством 
Антонова [12] он был развит для аппроксимации цензу-
рированной информации. Там же исследованы методы, 
устраняющие граничные эффекты ядерных оценок плот-
ностей для неотрицательных случайных величин (нару-
шение условий нормировки).

Таким образом, проекционные и  гистограммно-
аппроксимационные оценки, сложнее в  реализации, чем 

метод ядерных оценок. Существенно также то, что для них 
отсутствуют теоретические наработки по учету цензури-
рованной справа информации. По этим причинам в каче-
стве метода, на основе которого предлагается проводить 
анализ надежности элементов вычислительного комплек-
са, выбран метод ядерных оценок.

Метод ядерной оценки показателей 
безотказности элементов
Для сохранения информация в процессе обработки, 

для малых выборок применяется «индивидуальный под-
ход», заключающийся в  присвоении каждой реализации 
некоторой элементарной плотности [10].

В этом случае для полных наработок x1,…, xN эмпи-
рическая функция распределения времени до отказа мо-
жет быть представлена в виде формулы (3):

F t
N

u x du
t

i

N

i( ) = ( )
−∞ =
∫ ∑
1

1
δ , (3)

где δ(u,xi) — дельта-функция Дирака [11].
В  результате замены дельта-функции некоторой 

функцией V, удовлетворяющей условиям V ≥ 0 и ∫Vdt = 1, 
будет иметь место выражение (4), вполне соответствую-
щее традиционному подходу к построению оценки функ-
ции распределения времени до отказа:

F t
N

u x
du

t

i

N
i( ) = −








−∞ =
∫ ∑
1

1σ σ
V (4)

где под интегралом представлено выражение для суммы 
ядерных оценок плотности распределения;
σ — управляющий параметр сглаживания (параметр 
локальности).

Доказательство состоятельности ядерных оценок 
плотности приводится, например, в  монографии Девроя 
и Дьёрфи [8].

Заключение
Выбранный метод ядерных оценок позволяет обра-

батывать данные в автоматическом режиме, является уни-
версальным, не привязанным к конкретным законам рас-
пределения наработки на отказ, развитый для обработки 
цензурированной статистики.

Практическая значимость предложенного метода за-
ключается в поддержании требуемого уровня надежности 
вычислительных комплексов за счет рациональной орга-
низации его эксплуатации, минимизирующей затраты на 
закупку ЗИП. Применение предложенного метода к оцен-
ки эксплуатационной надежности возможно и  в  других 
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областях сложных технических систем, таких как автома-
тизированные системы управления, технические средства 
охра и т. д.
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ABSTRAСT

The approach to calculating the reliability indicators of computer 

systems by the example of a multifunctional hybrid computer com-

plex "QUANT" is considered. During the operation of the comput-

er complex, the monitoring system collects statistical information 

about current processes and hardware component failures. The 

information received is recorded in the database and is subject to 

further processing. The assessment of the availability coefficient 

and the technical utilization coefficient of the computing complex 

is calculated by the known reliability indicators of the element base. 

Reliable values of the reliability indicators of computer systems are 

practically possible to obtain by analyzing data from operation or 

statistical experiments. Fixing the time for identifying failures and 

operating time of each element, provided that the total number of 

elements in the group is known, allows us to estimate the time dis-

tribution (distribution density) for failure. This indicator provides the 

most information for analyzing the reliability of an element and on 

its basis practically any other reliability indicators can be obtained. 

To process statistical information obtained during operation, it is 

proposed to use the nonparametric method of nuclear assessment. 

Studies have shown that the chosen method is universal for process-

ing censored statistics and is not tied to specific distribution laws. In 

the future, software development based on this method is planned. 

The application of the nonparametric method of nuclear assessment 

to calculate the operational reliability of computer systems based 

on input requirements is justified. The aim of the study is to obtain 

reliable data on the reliability of individual devices and the complex 

as a whole. Application of the proposed method to the evaluation of 
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operational reliability is possible in other areas of complex technical 

systems, such as automated control systems, security equipment. 
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АННОТАЦИЯ

Информационные технологии способны позволить современному человеку обрабаты-

вать большой объем данных, сделать иерархическую систематизацию, а также выявить 

какие-либо закономерности там, где человеческий мозг не смог бы их определить. 

Направление Больших данных открывает абсолютно новые возможности относитель-

но использования данных. Установлено, что внедрение Big Data в современном мире 

является обязательным условием с целью развития лидирующих позиций в сфере ин-

формационных технологий. Не имея полного анализа поведения своих пользователей, 

не имея средств прогнозирования, при этом опираясь исключительно на опыт или же 

интуицию, практически невозможно оставаться конкурентоспособным в современном 

мире. Грамотно настроенная и эффективно работающая система Big Data имеет возмож-

ность в доли секунды проанализировать и воспроизвести требуемую информацию на 

основе результата работы миллиарда действий клиентов компании. Предлагаемая си-

стема полезна в различных областях с большой гибкостью и хорошей таксономий атак. 

С растущей сложностью и быстрыми изменениями, система обнаружения вторжений 

должна конкурировать в информационном пространстве. В работе рассматривается 

методы классификации, кластеризации, фильтрации, гибридизации, интеллектуальный 

анализ данных и усовершенствованный генетический алгоритм обнаружения вторже-

ний. Доказанные результаты эксперимента основываются на алгоритмах G.A и C4.5 для 

атак DoS, Probe, U2R и R2L. Проектирование гибридного подхода к анализу атак осущест-

вляется с применением технологии Big Data и визуализации архитектуры гибридного 

подхода. Проведенный эксперимент на основе данных алгоритмов привел к допусти-

мому количеству ложноположительных результатов срабатывания тревоги и обнаруже-

нию большинства видов атак с вероятностью 94,40%.

ПРОЕКТИРОВАНИЕ СИСТЕМЫ ОБНАРУЖЕНИЯ 

ВТОРЖЕНИЙ ДЛЯ ИНФОРМАЦИОННОЙ СЕТИ 

С ИСПОЛЬЗОВАНИЕМ БОЛЬШИХ ДАННЫХ 

КРАСОВ  
Андрей Владимирович1

САХАРОВ
Дмитрий Владимирович2

ТАСЮК 
Александр Андреевич3

doi: 10.36724/2409-5419-2020-12-1-70-76



71

Vol. 12. No. 1-2020, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Введение
В настоящее время объем обрабатываемой информа-

ции в мире растет в геометрической прогрессии. С целью 
быстрого реагирования на какие-либо изменения рынка, 
получения конкурентоспособных преимуществ, а также аб-
солютного повышения эффективности производства требу-
ется правильно и быстро получать, обрабатывать и конечно 
же анализировать большое количество данных [1].

Для таких целей необходимы разработки соответству-
ющих инструментов, такими решениями стали «Большие 
данные» (Big Data). Большие данные — это совокупность 
технологий, инструментов, которые призваны совершать 
улучшенные операции. Во-первых, обрабатывать большие 
по сравнению со «стандартными» сценариями объемы 
данных. Во-вторых, уметь работать с  быстро поступаю-
щими данными в очень больших объемах. В‑третьих, они 
должны уметь работать со структурированными и  пло-
хо структурированными данными параллельно в  разных 
аспектах [2].

Появление Больших данных в публичном простран-
стве было связано с тем, что эти данные затронули прак-
тически всех людей, а не только научное сообщество, где 
подобные задачи решаются давно. В  публичную сферу 
технологий Big Data вышла, когда речь стала идти о впол-
не конкретном числе — числе жителей планеты. 7 милли-
ардов, которые собираются в социальных сетях и других 
проектах, которые агрегируют людей. YouTube, Facebook, 
ВКонтакте, где количество людей измеряется миллиарда-
ми, а количество операций, которые они совершают одно-
временно, — огромно. Поток данных в этом случае — это 
пользовательские действия. Например, данные того же 
хостинга YouTube, которые переливаются по сети в  обе 
стороны. Под обработкой такой информации понимается 
не только интерпретация, но и возможность правильно об-
работать каждое из этих действий, то есть поместить его 
в нужное место и сделать так, чтобы эти данные были до-
ступны каждому пользователю быстро, поскольку соци-
альные сети не терпят ожидания [3].

В  настоящее время объемы цифровых данных уд-
ваиваются каждые два года. Международная исследова-
тельская и консалтинговая компания IDC, занимающаяся 
изучением мирового рынка информационных технологий 
и телекоммуникаций, сначала прогнозировала, что с 2009 г 
до 2020  г. объем мировых данных увеличится в 44 раза, 
потом, что в  50 раз, теперь уже значится цифра 55 раз. 
Каждый год IDC с  учетом анализа новых данных пере-
страивает кривую роста вверх, как правило, на несколько 
зеттабайт (Збайт). Согласно последнему отчету по заказу 
компании Seagate объем данных в мире к концу 2018 года 
достиг 33 зеттабайт (1 Збайт равен триллиону гигабайт), 
а  к  2025-му показатель достигнет 175 Збайт, что на 9% 
больше, чем ожидалось ранее [4]. Три года назад, по не-

которым оценкам, вся всемирная паутина содержала около 
500 эксабайт (Эбайт) — это 5 миллиардов гигабайт, и толь-
ко половина одного зеттабайта.

Описание исследования
1.	 Анализ систем обнаружения вторжений
В работе [6] предлагается система обнаружения втор-

жений (СОВ), основанная на использовании двухслойной 
нейронной сети с обратной связью. Преимуществом тако-
го подхода является его распределенность, способность 
к обучению и адаптации. Получаемая в ходе анализа ин-
формация подвергается предварительной обработке путем 
отображения символьных данных (тип протокола, серви-
сы, флаги) в числовое значение из отрезка (–1,1). После 
обнаружения атаки ее тип и характеристики рассматрива-
ются более подробно.

Несмотря на ряд введений, направленных на увели-
чение скорости обучения и снижения накладных расходов, 
такой подход значительно зависит от выбора функции ак-
тивации, а также недостаточно эффективен при обнаруже-
нии атак типа внедрение (R2L, remote-to-user) и повыше-
ние привилегий (U2R, user-to-root).

В  публикации [7] предлагается система, использу-
ющая сигнатурный подход к обнаружению сетевых атак. 
В  процессе работы происходит отслеживание сетевых 
пакетов и их последовательное сравнение с базой данных 
известных шаблонов и атрибутов атак. Кроме того, суще-
ствует возможность работы в фоновом режиме контроля 
сети. К  основным недостаткам предложенного подхода 
можно отнести: сложность в распознавании неизвестных 
атак, а  также необходимость в  постоянном обновлении 
базы данных сигнатур. Подобные недостатки позволяют 
сделать вывод о невозможности применения такого реше-
ния в сложных, высокоскоростных магистральных сетях.

Исследование коммерческого сектора решений, при-
водит к  таким системам: Spark, Cloudera Hadoop, Hadoop 
MapReduce. Hadoop MapReduce (рис.  1)  использует архи-
тектуру «master-worker», где master — единственный эк-
земпляр управляющего процесса (JobTracker), как правило, 
запущенный на отдельной машине (вычислительном узле).

В большинстве случаем выделяется следующий не-
достаток. Принцип восстановления в  узлах JobTracker 
и  TaskTracker описан ниже. При сбое TaskTracker-узла 
JobTracker-узел переназначает задания неисправного 
узла другому узлу TaskTracker. В  случае неисправности 
JobTracker-узла, для продолжения исполнения MapReduce-
приложения, необходим перезапуск JobTracker-узла. При 
перезапуске узел JobTracker читает из специального жур-
нала данные, о  последней успешной контрольной точке 
(checkpoint), восстанавливает свое состояние на момент 
записи checkpoint и продолжает работу с места последней 
контрольной точки.
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2. Сравнение технологий хранения
Проведено небольшое исследование традиционной 

базы данных в сравнении с технологиями Big Data, резуль-
таты структурированы (табл. 1).

Исходя из анализа таблицы, можно сделать вывод, 
что технологии Big Data являются наиболее эффективны-
ми и более рациональными в работе относительно тради-
ционных баз данных [5].

3. Проектное решение
Для достижения указанных целей формализуем по-

становку задачи, основная задача, проектирование системы 
обнаружения вторжения (СОВ), функции которой сводится 
к повышению оперативности обнаружения компьютерной 
атаки в информационной сети (ИС) за счет определения ин-
формации о подготовке компьютерной атаки путем исполь-
зования гибридного подхода анализа событий.

Рис. 1. Типовая разработка приложения для Hadoop MapReduce

Таблица 1 
Характеристические особенности традиционной базы данных и BigData

Характеристика Традиционная БД BigData

Информационный объем От гигабайта (109 байт), 
до терабайта (1012 байт)

От петабайта (1015 байт), 
до эксабайта (1018 байт)

Структурированность данных Структурированы Полу-структурированы и не структурированы

Способ хранения Централизованный Децентрализованный

Взаимосвязь между данными Сильная Слабая

Модель хранения и обработки данных Вертикальная модель Горизонтальная модель
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Помимо функций постоянного мониторинга и  ана-
лиза происходящего, система выполняет следующие 
функции:

–	 сбор и запись информации;
–	 оповещения администраторов системы о произо-

шедших изменениях (alert);
–	 создание отчетов для суммирования логов.
Основу исследования составляют мероприятия по за-

щите информации [44], средств ее хранения, обработки, 
передачи и автоматизации процессов от воздействий про-
тивника, включающие действия средств защиты информа-
ции, необходимых для решения задач управления и бло-
кирования обфускации, распространяемой и  внедряемой 
в программе управления.	

Необходимо исследования идентификаторов Big 
Data для дальнейшего проектирования. Здесь рассматри-
вается выбор доступных наборов данных и их атрибутов. 
В технологии Big Data существует правило «3V», которое 
и  определяет принадлежность информации к  большим 
данным — объем (volume), скорость (velocity) и  разно-
образие (variety). Объем определяет количество данных, 
создается трудоемкая задача, когда огромные объемы дан-
ных создают препятствия для обработки различными вы-
числительными технологиями. Скорость обуславливает 
темп, с которым обрабатываются данные и может появить-
ся проблема, когда скорость передачи данных становится 
затратной, чем задача обработки. Разнообразие объясняет 
сложность данных, и это также про большие данные, когда 
данные содержат разнородную структуру, такую как высо-
кая пространственность данных, данные из гетерогенных 
источников или данные, имеющие большое количество 
различных структур данных. В дополнение к этому, еще 
выделяют еще два «V»: достоверность (veracity) и  цен-
ность (value). Достоверность как точность данных может 
иметь проблемы с корректностью данных, поврежденные 
или пропущенные значения. Ценность определяет значи-
мость обработки информации, оправдание работы вычис-
лительного комплекса.

Предполагается, что все пять «V» должны учиты-
ваться при проектировании СОВ. Проблемы с  данными 
при обнаружении вторжений, в основном обсуждается на 
уровне избыточности данных и  их ценности. Например, 
если рядовой пользователь производит от пяти до семиде-
сяти мегабайт данных в восемь часов и проанализировать 
один час данных занимает продолжительное время, это 
не целесообразно. Следует учесть методы кластеризации, 
фильтрации и  выбора объектов, на основе данных, если 
ожидается обнаружение в  реальном времени, что может 
улучшить правильность обнаружения. На сегодняшний 
день, существует потребность в  необходимости улучше-
ния систем безопасности и предотвращения вторжений.

В прошлом системным администраторам выполнял-
ся мониторинг безопасности, проверялись файлы и жур-
нал сервера. С  появлением идентификаторов, отдельных 
устройств мониторинга все проверки проводятся в  сети 
или на уровне хоста. Несмотря на то, что СОВ имеет 
проблему больших данных, связанную с большим масси-
вом информации и обнаружений инцидентов вторжения. 
Выбор наборов данных всегда является сложной задачей. 
Многие из исследователей подчеркивают, что даже анализ 
простого массива данных доставляет сложности исследо-
ванию. Что особенно важно при использовании наборов 
данных из разнородных источников. Для того, чтобы СОВ 
функционировала исправно, выбор набора функций яв-
ляется первостепенной целью. Такое действие повышает 
точность классификации информации за счет удаления 
шума. Исследовано, что правильность выбора функций 
улучшает время обработки классификации с  точки зре-
ния эффективности системы. Данный экспериментальный 
подход в генерации наборов близок к генерации наборов 
в реальном времени.

Установлено, что в  отношении точности классифи-
кации, метод выбора особенностей из общедоступной 
базы международной конференции по обнаружению зна-
ний и  интеллектуальному анализу данных (KDD99) [8] 
содержащей порядка 5 миллионов классифицированных 
по 22 типам экземпляров атак достигает самого лучшего 
результата. Поскольку выбор объекта занимает определен-
ное количество вычислительного времени, то это время 
может быть уменьшено вдвое, при использовании метода 
опорных векторов (SVM, support vector machine) [9], алго-
ритма для построения деревьев решений (С4.5) [10] и на-
боров данных KDD99 [11].

4. Предлагаемая архитектура
В  ходе исследования были получены разнород-

ные данные из разных источников, собранных из набора 
данных базы KDD и  сегрегированных на этап обучения 
и этап обнаружения. В процессе обучения известные атаки 
всегда идентифицируются. Для того, чтобы идентифици-
ровать эти известные атаки, необходимо выбрать лучшие 
атрибуты из набор данных KDD. Аналогично с  этапом 
обнаружения необходима выборка лучших атрибутов. На 
Рис. 2 выходная характеристика будет выбрана и приме-
нена в качестве входных данных для предварительной об-
работки, и здесь данные будут циклически обрабатываться 
на различных этапах. Для идентификации известных ата-
ки таких как, отказ в обслуживании (DoS), зондирования 
(Probe), R2L, U2R. Атаки, которые не идентифицирова-
ны, рассматриваются на этапе повторного обнаружения. 
В  этой фазе обнаружения используется усовершенство-
ванный алгоритм C4.5 и усовершенствованный генетиче-
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ский алгоритм (G.A). Эти два метода хранят данные в ба-
зах данных независимо.

Далее две базы данных вместе образуют гибридную 
базу данных. Выходные данные этой большой гибридной 
базы данных будет применяться в качестве входных дан-
ных для Больших данных с использованием метода огра-
ничения потока данных. Применение этого метода будет 
генерировать классификацию набора данных, в этом набо-
ре мы можем найти известные и схожие типы атаки, такие 
как, DoS, Probe, R2L и U2R.

Предполагается, что наша гибридная схема увеличит 
скорость обнаружения, а  также определит принадлеж-
ность к типу атаки.

5. Экспериментальная установка
Цель эксперимента состояла в том, чтобы сосредото-

читься на создании классификаторов правил для 25 типов 
атак, принадлежащих к  четырем различным категориям, 
и для создания правила, которое может классифицировать 
все эти соединения с минимальной частотой ложных сра-
батываний (FPR). Оценки демонстрируют жизнеспособ-
ность и возможности исследуемого метода с чрезвычайно 
отличным исполнением с  94,80% обнаружения для DoS 
атак, 90,87% обнаружения для R2L атак, 95,52% обна-
ружения для U2R атак и 96,42% обнаружения для Probe 
атак с общей долей FPR — 0,058%. Тестовое решение этой 
методики свидетельствовало о  ее полезности и  важно-

Рис. 2. Архитектура гибридной СОВ

Таблица 2 
Частота обнаружения и ложные срабатывания для гибридной схемы

№ Тип атаки Частота обнаружения % Ложные срабатывания (%)

1 DoS 94.80 0.043

2 Probe 96.42 0.082

3 U2R 95.52 0.063

4 R2L 90.87 0.045

Средний Показатель Успеха 94.40 0.058
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сти. Данный алгоритм привел к допустимому количеству 
ложноположительных результатов срабатываний тревоги 
(FAR) и обнаружению большинства видов атак с вероят-
ностью в  94,40%, проектирование данной СОВ близко 
к оптимальной СОВ (табл. 2).

Заключение
Основной вклад этой работы заключается в динамич-

ном развитии СОВ путем использования гибридного под-
хода к анализу атак с применением технологии Big Data.

Применение данной методологии обучения СОВ — 
это последовательность для лучшего выявления аномалий 
и снижения ложноположительной частоты срабатываний 
тревоги. Предлагаемый алгоритм представляет результаты 
работы эксперимента с показателем успеха по определе-
нии атаки с 94,40% вероятности, так что общие результаты 
методики реализовано отлично.

С  ростом инцидентов нападений на ИС, СОВ с  от-
личной производительностью в  реальном времени имеет 
важное значение. Для будущего развития данной работы 
следует проверить дополнительные методы интеллектуаль-
ного анализа данных для более плодотворного извлечения 
атрибутов. Предлагаемая система задает набор правил и по-
ведение для DoS, R2L, U2R, Probe атак. Можно попытаться 
получить результаты выше заявленных, повысив эффек-
тивность и снизив сложность, присутствующую в модели. 
В будущем несколько методов анализа могут быть дополне-
ны, чтобы получить больше возможностей.
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ABSTRAСT

These technologies are able to allow modern man to process a large 

amount of data, to make a hierarchical systematization, as well as to 

identify any patterns where the human brain would not be able to 

determine them. The direction of Big data opens up completely new 

possibilities regarding the use of data. It is established that the intro-

duction of BigData in the modern world is a prerequisite for the de-
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velopment of leading positions in the field of information technology. 

Without a complete analysis of the behavior of its users, without the 

means of forecasting, while relying solely on experience or intuition, it 

is almost impossible to remain competitive in the modern world. Prop-

erly configured and effectively working system BigData has the ability 

in a split second to analyze and reproduce the required information 

based on the result of the work of a billion actions of the company's 

customers. The proposed system is useful in various fields with great 

flexibility and good taxonomy of attacks. With increasing complexity 

and rapid changes, intrusion detection systems must compete in the 

information space. In this paper we consider the methods of classifi-

cation, clustering, filtering, hybridization data mining and advanced 

genetic algorithm for intrusion detection. Proven results of the exper-

iment are based on algorithms G. A and C4.5 to attacks, DoS, Probe, 

U2R and R2L. Designing a hybrid approach to attack analysis using 

BigData technology. Visualizations of the hybrid approach architec-

ture. Conducting an experiment with this algorithm led to an accept-

able number of false-positive results and the detection of most types 

of attacks with a large data set of 94.40%.
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